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PRINCIPALES RECOMMANDATIONS

La souveraineté nationale fonde le pacte républicain, pacte par
lequel le citoyen accepte une discipline collective fondée sur la loi, en
contrepartie d"une protection.

La souveraineté nationale, pour ne remonter qu’a la fondation de la
République en septembre 1792, n’a jamais été certaine, quelle que soit la
nature des défis qu’elle devait affronter.

Aujourd’hui, la question de la souveraineté numérique est
totalement actuelle, car si I’ere numérique est a la fois une chance et une
certitude partagée dans le monde entier, elle constitue pour la France,
comme pour les pays de I'Europe, un triple défi éthique, de sécurité et de
liberté économique.

D’abord, en effet nos sociétés sont confrontées a4 une mise en cause
sourde de leurs valeurs : 'homme est moins un citoyen et un sujet de droit,
mais de plus en plus une somme de données a exploiter. Ce n’est pas notre
conception de la personne humaine, ce n’est pas non plus le modele de
société que nous portons et dans lequel s’incarnent nos valeurs de respect de
tous et de chacun. La souveraineté numérique est donc la condition
nécessaire et indispensable a la préservation de ces valeurs.

Des actions ont été entreprises depuis plus de 15 ans pour la
restaurer ou la préserver. Point cependant de stratégie globale lisible qui
tédérerait les énergies et les efforts. Votre commission d’enquéte souhaite y
remédier en proposant :

- un principe et une méthode :

o le principe est que la souveraineté numérique est un
devoir national et, a ce titre, engage nos compatriotes,
toutes responsabilités confondues; aussi serait mis en
place un «Forum national du numérique », structure
temporaire qui permettrait de donner le coup de collier
nécessaire pour sortir de la situation peu satisfaisante dans
laquelle les attributs traditionnels de la souveraineté

nationale et nos valeurs démocratiques sont malmenés ;

o la méthode serait la présentation par le Gouvernement et
I’adoption par le Parlement d’une loi d’orientation et de
suivi de la souveraineté numérique (LOSSN). La
discussion parlementaire et le vote d’une loi d’orientation
triennale permettront au Parlement d’exercer pleinement
son role de gardien de la souveraineté numérique
nationale.



Cependant, des maintenant, des mesures précises et urgentes dans le
domaine de la protection des données, une réforme de la réglementation
visant le renforcement de notre souveraineté numérique et une action sur les
leviers de I'innovation et du multilatéralisme doivent étre menées.

1. Définir une stratégie nationale numérique au sein d’un Forum
institutionnel temporaire du numérique

La stratégie gouvernementale pour la défense de la souveraineté numérique
est dispersée entre souveraineté et libertés publiques, sécurité et défense, et
présence économique effective sur un marché nécessairement mondial, ce
qui la rend peu lisible. Les ministeres et grands opérateurs publics doivent
impérativement mieux articuler leurs efforts et leurs actions en faveur de la
souveraineté numérique, posée comme un enjeu fédérateur. Il convient
d’associer a cette réflexion les collectivités territoriales, responsables de
I’aménagement numérique du territoire, la recherche et I'industrie, le public
et le privé.

Nous avons, au cours de nos travaux, constaté qu’il manquait, au-dela des
actions menées, engagées ou projetées, une impulsion fédératrice. Ce n’est ni
un secrétaire d’Etat au numérique, ni le Gouvernement, ni l'industrie, ni les
prestataires de service qui peuvent seuls définir la stratégie nationale
numérique dont notre pays a besoin. C’est grace a un travail collectif, alliant
les forces et expériences de chacun, et s’appuyant sur 1’excellence de la
recherche francaise, sur l'inventivité de nos territoires, sur l'exigence des
associations de défense des citoyens, sur le dynamisme des fleurons
économiques frangais, qu’il sera possible de mobiliser nos forces, et elles sont
réelles, au service de notre souveraineté numérique.

Nous proposons la transformation du Conseil national du numérique en un
Forum de concertation temporaire, force de propositions et d’impulsions
fédératrices, pour renforcer 'approche transversale et interministérielle du
numérique. D’'une durée de vie limitée a deux ans, il permettrait au
Gouvernement et au Parlement de réaliser les arbitrages nécessaires a la
défense de notre souveraineté numérique.

2. Inscrire 'effort pour la souveraineté numérique dans le temps en votant
une loi d’orientation et de suivi de la souveraineté numérique (LOSSN)

Une loi d’orientation et de suivi de la souveraineté numérique devrait
découler des travaux du Forum: a l'image de la loi de programmation
militaire, elle garantirait davantage de lisibilité et de stabilité aux
entreprises, et mettrait en ceuvre un pilotage public plus rigoureux des
innovations dans les secteurs et technologies essentiels a la défense de la
souveraineté numérique francaise. Le suivi de I'exécution de la LOSSN par le
Parlement garantirait la gestion politique de ces choix stratégiques. Le
Parlement s’exprimerait a cet effet de manieére réguliere.



Cette loi, triennale, définirait une stratégie claire sur les infrastructures du
numérique avec deux piliers urgents : I'attractivité de notre territoire pour
les cébles sous-marins, les centres de données et la fibre optique, et
I"accélération de la couverture numérique du territoire. Elle favoriserait
également les technologies numériques d’avenir et les domaines dans
lesquels la France a une carte a jouer pour devenir un leader européen et
mondial. Ces domaines, définis dans le cadre du Forum, ne se résumeraient
pas aux seules technologies de rupture, mais viseraient également le
développement des hautes technologies dans lesquels le savoir-faire francais
est déja reconnu et incarné par de grandes entreprises francaises dont le
rachat, qui plus est, est peu envisageable contrairement a celui de start-up
innovantes.

Cette loi inclurait le financement de solutions répondant aux attaques qui
visent notre modéle de société et qui fragilisent notre souveraineté : fournir
une carte d’identité électronique ; élaborer une cryptomonnaie publique sous
I'égide de la Banque centrale européenne et a laquelle pourraient collaborer les
banques centrales des pays non membres de la zone euro (ex. Suisse, Royaume-Uni,
Suede, Danemark) ; obtenir au sein de I’OCDE une taxation commune des
multinationales du numérique, avec un principe d’imposition fondé sur le
lieu de consommation; généraliser la solution de la banque centrale
européenne pour les paiements transfrontieres.

3. Protéger les données personnelles et les données économiques
stratégiques

Cet objectif se déclinerait en deux grands axes :

Restituer a chacun la maitrise de ses données
Sur la base d'un premier bilan du droit a la portabilité des données
personnelles (existant depuis la loi « République numérique » et consacré par
le RGPD), il conviendrait de soutenir et d’étudier la faisabilité technique et
opérationnelle d’une obligation d’interopérabilité (bénéfices, cotts, impact
sur le consommateur et l'innovation), y compris comme mesure de
régulation asymétrique imposée aux grandes plateformes systémiques, le
Gouvernement associant les régulateurs nationaux (ADLC, CNIL) et
présentant au Parlement la position qu’il compte défendre au niveau

européen sur ce sujet central pour nos concitoyens.

Défendre les données stratégiques de nos entreprises contre
I'application de lois a portée extraterritoriales
Une obligation de localisation des données sur le territoire national peut étre
justifiée par des motifs de sécurité publique, mais ce n’est qu'une solution
imparfaite ; il convient de cartographier et de faire émerger des solutions
pour l’hébergement et le stockage des données sensibles autour de
prestataires frangais et européens non soumis aux législations étrangeres a
portée extraterritoriale.
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Parallelement, il est essentiel d’opposer fermement notre législation
nationale et européenne au Cloud Act ou a toutes autres normes se voulant
porteuse d’un ordre juridique extraterritorial. La loi dite de « blocage» doit
étre renforcée, sur la base de rapport du notre collegue député Raphaél
Gauvain afin que les entreprises frangaises ne soient plus démunies face aux
procédures américaines, notamment (mise en place d'une déclaration aux
autorités francaises, accompagnement par une administration dédiée et
durcissement des sanctions encourues).

S’il convient d’encourager la conclusion rapide d’accords de coopération
entre 'Union européenne, ses Etats membres et les Etats-Unis dans le cadre
du Cloud Act, il faut aussi réfléchir a 'opportunité d’étendre les sanctions
prévues par le RGPD aux données non personnelles stratégiques des
personnes morales, pour sanctionner les intermédiaires qui transmettraient
aux autorités étrangeres des données en dehors de ce mécanisme d’entraide
administrative ou judiciaire.

4. Adapter la réglementation aux défis numériques
Cet objectif se déclinerait en quatre grands axes :

Muscler le droit de la concurrence aux niveaux national et européen

Le droit de la concurrence n’est plus adapté aux spécificités de 1'économie
numérique et devrait, par conséquent, étre amendé. 11 faut faciliter le recours
a des mesures conservatoires, lorsque l'urgence le justifie, et réviser le
champ de contrdéle des concentrations, par exemple en introduisant un
nouveau seuil basé sur la valeur de rachat. Enfin, la France doit transposer
au plus vite la directive ECN +, qui permet aux autorités de prononcer des
injonctions structurelles (ex. cession d’une branche) dans le cadre des
sanctions en cas de pratiques anticoncurrentielles.

Utiliser 'information : la « régulation par la donnée »

Les autorités de régulation souhaitent réguler par la donnée, c’est-a-dire
s’appuyer sur la puissance de I'information pour réguler le marché. Il s’agit
de collecter les informations de toute origine, y compris citoyenne, pour
détecter les signaux faibles et les risques systémiques. L’analyse de ces
données permet ensuite de mieux éclairer les choix des acteurs publics et des
utilisateurs, et d’anticiper les réactions négatives de ces derniers. Le but de
cette approche est moins de sanctionner les entreprises concernées que
d’orienter le marché. Pour ce faire, les autorités de régulation doivent se
doter des compétences, humaines et technologiques, nécessaires. La
démarche concertée présentée le 8 juillet 2019, de plusieurs régulateurs
(I"Autorité de la concurrence, I’ AMF, I’ Arafer, I’Arcep, la CNIL, la CRE et le
CSA) en ce sens est un premier pas décisif qui doit étre soutenu.
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Etudier la faisabilité de nouvelles régulations sectorielles...
Ces nouvelles régulations sectorielles incluraient, apres étude d’'impact et de
taisabilité, la neutralité des terminaux, I'accés sous le controle du régulateur
aux données essentielles a l'exercice d’une activité, la transmission des
informations pertinentes des plateformes aux autorités publiques ou encore
’acces aux méthodes et données sous-jacentes des algorithmes.
Donner acces a certaines données permet en effet de favoriser la concurrence
et I'innovation. Dans ce cadre, les entreprises devraient étre incitées a
partager et a mutualiser leurs données privées, avec 'Etat comme tiers de
confiance. Sur I'ouverture des données, I'approche ne peut étre globale et la
décision doit étre prise au cas par cas.

...voire d’obligations proactives, spécifiques et multisectorielles pour
les acteurs systémiques du numérique : la régulation « ex-ante ».
Identifier les acteurs essentiels du numérique pourrait se faire grace a un
faisceau d’indices permettant de définir leur caractere « systémique »1. De
nouvelles obligations applicables a ces acteurs numériques systémiques
pourraient étre définies de facon proactive. Les pistes retenues par votre
commission d’enquéte portent sur la mise en ceuvre d’une obligation de
transparence de l'activité et d’'une obligation de ménager dans des
conditions équitables 1’acces d’autres acteurs pour certains types de données.
De méme, le renforcement de la portabilité des données et de
I'interopérabilité des plateformes doit étre recherché. L’auditabilité et la
redevabilité? des algorithmes utilisés doivent étre des objectifs du
législateur. Cela suppose de permettre 1'accés des chercheurs ou
d’organismes publics a ces algorithmes pour évaluer et garantir leur
transparence, leur intelligibilit¢, leur conformité a la loi, la
non-discrimination, et leur loyauté.

5. Utiliser les leviers de I'innovation et du multilatéralisme
Cet objectif se déclinerait en deux grands axes :
Encourager les innovations aux niveaux national et européen
Sans innovation, pas de souveraineté numeérique. Des pistes existent

pourtant pour améliorer notre pilotage des innovations, pour attirer le
capital financier nécessaire et pour favoriser les liens entre entreprises et

T Existence d’effets de réseaux massifs; maitrise d’un volume considérable de données non
réplicables ; situation incontournable sur un marché multi-faces ou capacité de 'acteur a définir
lui-méme les régles de marché; aptitude de l'acteur a placer le régulateur en forte position
d’asymétrie d’information ; effets globaux sur la collectivité hors champ économique et pouvoir
d’influence sur des pans sensibles du lien social - discours haineux, fake news, protection des
données personnelles, cybersécurité, etc.

2 La redevabilité des algorithmes est entendue comme un « devoir de rendre compte », qui inclut
deux composantes : le respect de regles, notamment juridiques ou éthiques, d’une part ; la nécessité
de rendre intelligible la logique sous-jacente au traitement des données, d’autre part.
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recherche privée : revoir, au niveau européen, le régime des aides d’Etat ;
utiliser le levier de l'achat public; élargir la dépense fiscale IR-PME pour
soutenir le capital-risque ; clarifier les conditions du crédit d"'impot recherche
pour les entreprises du secteur numérique ; créer un portail unique
permettant aux entreprises de visualiser I’ensemble des dispositifs existants ;
renforcer la place des entreprises au sein des centres de recherche publics.

Porter la vision francaise de la souveraineté numérique dans les
enceintes multilatérales
Alors que sa souveraineté est concurrencée, la France doit défendre sa
présence au sein des organismes internationaux. A ce titre, renforcer la
mobilisation des acteurs francgais et européens du numérique dans les
organismes de normalisation multilatéraux est une action prioritaire. Les
désengagements récents, qui semblent presque fortuits, sont signes de
I’absence de pilotage d’une stratégie nationale de préservation de la
souveraineté numérique nationale. Le réinvestissement des agoras de
normalisation est indispensable.
De méme, la promotion a linternational de la vision frangaise de
cybersécurité se décompose en deux items : le droit international est
applicable au cyberespace, et l'attribution d’une cyberattaque est une
décision politique souveraine et ne peut étre faite par une structure
multinationale, qu’elle soit interalliée comme I’'OTAN ou autre. La défense
de ce principe est essentielle a la pleine restauration de notre souveraineté
numérique.



-13-

AVANT-PROPOS

« Gouvernements du monde industriel, vous géants
fatigués de chair et d’acier, je viens du Cyberespace, le
nouveau domicile de l’esprit. Au nom du futur, je vous
demande a vous du passé de nous laisser tranquilles.
Vous n’étes pas les bienvenus parmi nous. Vous n’avez
pas de souveraineté ou mnous nous rassemblons. »
(John P. Barlow, 1996)1

« Je trouve enthousiasmant le potentiel du Libra, et
je suis fier que ce soit Facebook qui en ait pris
Uinitiative ici, aux Etats-Unis. Je crois que si
I'Amérique ne mene pas l'innovation dans le secteur de
la monnaie numérique et des paiements, d’autres le
feront. Si nous n'agissons pas, nous pourrions bientot
voir une monnaie numérique controlée par d'autres
acteurs dont les valeurs sont radicalement différentes
des notres. » (David Marcus, Facebook, chef du
projet de monnaie virtuelle Libra, 2019)2

Mesdames, Messieurs,

Développé initialement sur des bases théoriques libertaires et
libertariennes, dont la célébre déclaration d’indépendance du Cyberespace
de John P. Barlow en 1996 résonne comme le manifeste le plus enthousiaste,
bati sur une architecture technique décentralisée permise par les progres de
la technologie, Internet a connu depuis le milieu des années 2000 des
évolutions notables : recentralisation du web, autour de systemes fermés et
de technologies propriétaires, développement des applications,
« plateformisation », et surtout émergence de grands acteurs privés
bénéficiant de puissants effets de réseaux au soutien de leurs offres de
nouveaux services et outils numériques.

Ces entreprises géantes du numérique, les « Gafam »3 américains, les
« BATX »# chinois, dépassent désormais celles des secteurs traditionnels en

I Déclaration d'indépendance du Cyberespace, John P. Barlow, février 1996 (traduction Hache).

2 Hearing before the United States Senate committee on banking, housing, and urban affairs,
July 16, 2019, Testimony of David Marcus, Head of Calibra, Facebook.

3 Google, Apple, Facebook, Amazon et Microsoft.

4 Baidu, Alibaba, Tencent et Xiaomi.
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termes de valorisation financiére et atteignent un nombre d’utilisateurs
inédit dans 1'histoire (Facebook revendique ainsi 2,4 milliards d’utilisateurs
actifs chaque mois).

Loin de l'utopie égalitaire et individualiste des débuts, le
cyberespace est bien aujourd’hui le lieu ot s’exercent les conflits d’intéréts,
les luttes d’influences et de logiques économiques et sociales antagonistes,
bref le retour sous des formes nouvelles de la tres classique compétition pour
la prise de pouvoir. Les Etats, avec 'appui plus ou moins ambigu de ces
géants numériques, développent ainsi des stratégies de domination,
d’indépendance ou d’autonomie dans le cyberespace.

A l’échelle de nos concitoyens, le déploiement désormais généralisé
des outils numériques pose aussi un véritable défi démocratique pour
l'expression de la volonté générale. Ces outils peuvent troubler le jeu
politique en facilitant de nouveaux modes d’actions pour des tentatives
d'ingérence ou de manipulation spécifiques et ciblées: le vol de données
d'un QG de campagne et leur dissémination publique lors de 1’élection
présidentielle de 2017 en témoigne chez nous, et, a 1’échelle mondiale,
'affaire dite « Cambridge Analytica » montre le danger de méthodes peu
scrupuleuses de recueil massif, d'analyse et de recoupement des données aux
fins d’influence sur les choix politiques.

Plus généralement, 1'absorption de 1’attention par des techniques
ciblant avec une redoutable précision chaque seconde de « temps de cerveau
disponible » peut laisser craindre, a terme, une réduction du temps
d'exercice des fonctions mémes de citoyen - en 2018, en moyenne, un
Frangais consacrait ainsi 18 heures par semaine a internet... Force est de
reconnaitre souvent le désarroi du pouvoir politique face a une société dont
le numérique change profondément le comportement et les modes de
participation démocratique, en particulier chez les jeunes générations.

Comment, dans ce contexte, et face a de redoutables concurrents,
conserver une capacité autonome d’appréciation, de décision et d’action
pour I'Etat dans le cyberespace? Comment garantir une « autonomie
informationnelle » suffisante a nos concitoyens de plus en plus dépendants
d’intermédiaires techniques au fonctionnement souvent opaque ?

N

Créée par le Sénat le 9avril 2019, a linitiative du groupe
Les Républicains, notre commission d’enquéte a bénéficié dans ses réflexions
de l'audition de 63 personnes entendues sous serment au cours de plus de
70 heures d’échanges. Elle s’inscrit dans la lignée des travaux engagés sur

1 Devant votre commission d’enquéte, 39 personnes ont prété serment. Les Président et Rapporteur
ont procédé a l'audition de 24 personnes supplémentaires, dont 8 d’entre elles ont été entendues lors
du déplacement a Bruxelles de votre commission d’enquéte.
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ces sujets depuis quelques années! par plusieurs collegues appartenant a
toutes les sensibilités politiques de notre assemblée.

Elle s’est attachée a identifier, d’une part, les champs fondamentaux
de notre souveraineté numérique, qu’elle soit individuelle ou collective, pour
esquisser, d’autre part, les moyens de la reconquérir, qu’ils relévent de la
reglementation ou de la mise en ceuvre de politiques publiques. Pour ce
faire, votre rapporteur a procédé sans naiveté ni résignation.

Pas de résignation, d’abord. Car malgré le caractere immatériel du
web et du « cyberespace », le réseau internet qui en permet le déploiement
garde cependant toujours un ancrage territorial donnant prise a la puissance
publique: le réseau dépend en effet d’actifs physiques stratégiques
indispensables (centres de données, cables,...) qui nécessitent des
investissements considérables et relevent, au moins pour partie, d’ordres
juridiques nationaux ; les équipements actifs et les protocoles utilisés (pour
la communication des données ou leur chiffrement) répondent a des normes
techniques négociées au sein d’instances internationales; les entreprises
dominantes du numérique ont elles-mémes des nationalités (Gafam aux
Etats-Unis et BATX en Chine) et sont également soumises aux contraintes de
législations locales, a portée souvent extraterritoriale, voire concurrentes
(Cloud Act vs. RGPD); les technologies (intelligence artificielle) et les
ressources humaines (ingénieurs, programmeurs...) se développent grace a
un écosysteme de recherche et d’innovation dans lequel la puissance
publique nationale a toute sa part (financements publics, lien avec les
industries de défense ou les agences d’innovation, programmes de
formations et universités).

Aucune porte n'est des lors fermée pour la préservation de la
souveraineté numérique francaise : la technologie et les logiciels, algorithmes
compris, ne nous marginalisent pas, méme si nous sommes - comme souvent
en haute-technologie et en sciences - sur le fil du rasoir. Les infrastructures
nous sont accessibles - c’est méme un paradoxe: l'argent public francais,
national et local, public et privé, finance des réseaux universels et accessibles
a tous, assurant ainsi le développement des Gafam, premiers utilisateurs des
autoroutes de 'information ! Enfin, si le marché des services numériques est
dominé par les grands acteurs Nord-Américains, ils ne sont pas tous, loin
s’en faut, en position durablement dominante, en théorie du moins.

Pas de naiveté non plus, cependant : les équilibres entre puissances
placent aujourd’hui 1’Europe, et la France, dans une position bien

1 Qutre les rapports de la mission d'information « L'Union européenne, colonie du monde
numérique ? » (en 2013) et de la mission commune d’information « L’Europe au secours de
I'Internet : démocratiser la gouvernance de I'Internet en s'appuyant sur une ambition
politique et industrielle européenne » (en 2014), dont notre collegue Catherine Morin-Desailly
était rapporteure, prés d’'une dizaine de rapports de I’Office parlementaire d'évaluation des choix
scientifiques et technologiques s’inscrivent dans ces thématiques (un résumé synthétique de ces
rapports figure en annexe).
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particuliere. Pour les Etats-Unis, il s’agit d’affirmer une souveraineté
mondiale, forts de la création du net a I'origine libertarien - mais financé par
la Défense, au prix de 1'acceptation des monopoles - pourtant si contraires a
la pratique historique des Etats-Unis -, et d’'une chasse permanente et
mondiale aux talents et aux pépites - puisque « le gagnant prend tout ».
Pour la Chine et la Russie, I’affirmation de souveraineté se décline de facon
différente, plus défensive et parfois plus subtile.

Cette situation géopolitique laisse peu de place pour une stratégie
européenne encore mal définie: entre le duopole Chine-USA des géants
numériques, nos capacités d’investissements restent marginales, 1’accent est
donc mis sur la défense de valeurs (une conception exigeante de la vie
privée), et le principal levier reste, par défaut, de négocier l'acces des
entreprises a un marché intérieur convoité de pres de 500 millions de
consommateurs. De méme, la défense que promeut la France face aux
menaces cyber et a la cybercriminalité est la reconnaissance de l’application
des principes du droit international dans le domaine cyber et du
multilatéralisme - dont I"’Appel de Paris résume l'ambition. Elle tente de
gagner ses partenaires européens a ces lignes d’action et promeut, sans
angélisme, la coopération entre pays amis, avec la réserve adaptée aux
secteurs vitaux et stratégiques.

Dans ce contexte de compétition intense entre Etats dans le
cyberespace, votre commission a abordé les scénarii permettant de répondre
aux menaces pesant sur notre souveraineté et se traduisant par la remise en
cause de l'ordre économique, de 'ordre juridique, et du systeme fiscal et
monétaire.

Elle envisage enfin la fagcon dont peut s’exercer la souveraineté
numérique - capacité de 1'Etat a agir dans le cyberespace - dans ses deux
dimensions :

- la faculté d’exercer une souveraineté dans 1’espace numérique, qui
repose sur une capacité autonome d’appréciation, de décision et d’action
dans le cyberespace - et qui correspond de fait a la cyberdéfense ;

- et la capacité de garder ou restaurer la souveraineté de la France
sur les outils numériques afin de pouvoir maitriser nos données, nos réseaux
et nos communications électroniques.

Enfin, votre commission d’enquéte propose un principe et une
méthode d’action : un rendez-vous triennal, des mesures précises et urgentes
dans le domaine de la protection données, une réforme de la réglementation
visant le renforcement de notre souveraineté numérique et une action sur les
leviers de I'innovation et du multilatéralisme pour garantir la souveraineté
numérique nationale dont le Sénat se veut étre le gardien.
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I. QUELS SCENARII FACE AUX MENACES PESANT SUR NOTRE
SOUVERAINETE ?

A. LA COMPETITION INTENSE ENTRE ETATS DANS LE CYBERESPACE

La maitrise des données a de profondes répercussions économiques
et a permis I'émergence d’acteurs économiques capables de rivaliser avec les
Etats. Elle est également un enjeu géopolitique et les stratégies nationales
déployées par les Etats eux-mémes entrent en concurrence. Selon le rapport
intitulé « L'Europe : sujet ou objet de la géopolitique des données »! : « Les données
ne doivent plus seulement étre comprises comme un sujet juridique et commercial,
mais comme un enjeu de politique internationale a part entiére ».

Le cyberespace a ceci de particulier qu’il est le seul espace
stratégique créé de la main de I'homme. Ce monde immatériel apparait
comme un monde a conquérir ou, a minima, dans lequel exercer sa puissance,
au méme titre que le monde matériel, d’abord terrestre, puis maritime, et
enfin aérien, a été pendant des siecles le lieu d’affrontements pour la
suprématie. Le lieu de ces confrontations est désormais en grande partie
immatériel et situé hors des frontiéres physiques des Etats, dans un espace
sans territoire, mais non sans matérialité.

Le cyberespace se compose en effet d'une couche matérielle qui
correspond a I'ensemble des appareils, serveurs, routeurs, ordinateurs qui
permettent l'interconnexion des machines ; d'une couche logique ou
logicielle qui couvre les éléments de communication entre les machines
elles-mémes, autrement dit les protocoles, ou bien entre les humains et les
machines, c'est-a-dire les logiciels. Ces deux premieres couches forment
I'organisation technique du cyberespace et définissent la maniere dont les
réseaux fonctionnent. La troisieme couche, dite sémantique ou
informationnelle, correspond a I'ensemble des informations qui transitent au
travers des deux premieres. Cette segmentation en trois couches justifie une
différence d'approches nationales selon la culture du cyberespace que l'on
choisit de privilégier?.

Les FEtats-Unis ont pensé le développement du cyberespace
concomitamment a leur positionnement comme leader de ce nouvel espace
stratégique. Le modele américain ultra-libéral, porté et portant ses acteurs
privés, nouvelles compagnies coloniales du monde numérique pour filer la
métaphore utilisée en son temps par notre collegue Catherine
Morin-Desailly, est souverain, dominant les secteurs clés, imposant ses
normes, favorisant ses acteurs économiques au détriment des usagers.

! De Thomas Gomart, Julien Nocetti et Clément Tonon, IFRI, juillet 2018.

2 Cf. audition de Nicolas Mazzuchi, chargé de recherche a la Fondation pour la recherche stratégique,
devant votre commission le 23 mai 2019. Votre rapporteur n’a pas souhaité segmenter ses analyses
et propositions en fonction de chacune de ces couches, préférant une approche transversale.



-18 -

S’y opposent des modeéles chinois et russe, autoritaires, segmentant
I'espace numérique pour en avoir un parfait contréle a lintérieur des
frontieres physiques du pays. Ce modéle est-il réellement souverain ?

N

Enfin, face a ces stratégies, celles de la France et de 1’Europe
apparaissent parfois idéalistes et peu pragmatiques. L’Europe et la France
sont souvent présentées comme 1l’enjeu du cyberespace, avec un marché de
500 millions de consommateurs. Sont-elles encore des acteurs ?

1.La politique américaine: la recherche d'un leadership
incontesté

Les Etats-Unis ont structuré leur vision stratégique et géopolitique
du cyberespace sur son architecture technique, définie par ses deux
premieres couches, avec 90 % des communications dans le cyberespace
circulant de maniere sous-marine via des cables, et un recours aux serveurs
racines pour faire fonctionner Internet. C'est une vision libérale, avec des
segments fixes détenus par le Department of Defense sur les serveurs racines,
comme le serveur qui appartient au laboratoire de recherche de l'armée
américaine, ou le serveur propriété de la NASA. L'Etat américain exerce ainsi
un contréle matériel tres fort, l'action privée s'exercant surtout sur les
couches logicielle et sémantique.

Le controle des données est l'axe prioritaire tant du
« redéveloppement » économique américain, structuré autour des géants
économiques, que sont les Gafam, que de la stratégie américaine de sécurité,
appuyé par les pouvoirs tres importants confiés a la National Security
Agency (NSA)L Cette priorité prend appui sur la longue tradition d’open
door policy ou liberté de circulation des données défendue par Washington
visant a 'ouverture des marchés au profit du maintien de la prééminence
américaine, a la fois militaire et économique?. Pour autant cette stratégie ne
parait plus aussi simple a mener qu’elle a pu I'étre par le passé.

a) Des relations complexes entre les Gafam et I'Etat américain

Aucun autre pays que les Etats-Unis n’a aussi étroitement intégre
'utilisation, voire la captation des données au sein de sa stratégie
économique et de sa politique de sécurité. Cette politique a été tres favorable
au développement d'un écosysteme d’innovation et de développement
économique dans le secteur numérique, qui a abouti a I'émergence des
géants américains numériques. Les aides de 1’Agence pour les projets de
recherche avancée de défense (Defense Advanced Research Projects Agency -
DARPA) au secteur numérique ont été déterminantes dans I'émergence de
cet écosysteme. Les effets combinés de la crise de 2008, entrainant la

I Dont les pratiques ont été dénoncées par Edward Snowden en 2013.
2 Cf. audition par votre commission de Julien Nocetti, chercheur a l'Institut francais des relations
internationales.
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disparition des entreprises les plus fragiles et laissant les autres sans
concurrents, et d’'un modele économique basé sur l'effet de réseau ont
tavorisé la constitution de monopoles, voire de conglomérats.

Les Etats-Unis sont attachés au principe de libre-concurrence et ont
su a plusieurs reprises au cours de leur histoire démembrer les monopoles
économiques qui s’étaient formés dans le domaine de 1'exploitation
pétroliere puis plus tard dans celui des télécommunications. Dans le cas du
numérique, pourtant, ce n’est que récemment que des critiques ont émergé
sur la concentration des acteurs du cyberespace et encore ne sont-elles pas
unanimement partagées par la classe politique américaine. Des actions ont
toutefois été engagées en justice en septembre 2019 a I’encontre de Facebook
et de Google. De fait, les relations du pouvoir américain avec les Gafam et les
autres entreprises numériques est ambigu.

Les autorités s’attribuent sous Obama la propriété d’Internet, dans
un nationalisme numérique assumé et quasi messianique lorsque la
secrétaire d’Etat, Hillary Clinton promettait en 2010 d’abattre le rideau de fer
numérique en référence au vaste systeme de censure en ligne chinois qui
était déployé. Prompt a les soutenir a l'international, en agitant des menaces
de représailles apres I’adoption de la taxation des géants du numérique ou
en présentant le RGPD comme anticoncurrentiel!, 1’actuel président
américain ne présume pas du soutien de ces entreprises. Les Gafam sont en
effet traditionnellement identifiés comme des soutiens du parti démocrate,
au sein duquel se tient pourtant le débat sur leur démantelement.

Mais, en fait, la frontiere entre les Gafam et 'Etat américain est
« particulierement poreuse, les liens interorganisationnels et interpersonnels qui
unissent ces deux mondes concourent a la structuration d'un « complexe techno-
étatique », technocratique, méme, au sens quasi étymologique du terme »2. Selon
Charles Thibout, chercheur associé a I'IRIS: « Pour prendre l'exemple de
Google, entre 2005 et 2016, l'entreprise a embauché pres de 200 membres du
gouvernement américain, dont une majorité a4 des postes de lobbyistes, et,
concomitamment, une soixantaine de ses employés ont rejoint la Maison Blanche, les
agences gouvernementales ou le Congres. Entre 2015 et 2018, Alphabet a déboursé
pres de 70 millions de dollars en lobbying a Washington : 82 % de ses lobbyistes
enregistrés sur la période 2017-2018 travaillaient auparavant soit a4 la
Maison Blanche, soit dans des agences gouvernementales, soit au Congres. ».

1 La protection des données personnelles étant présentée comme un frein a l'acces des petites et
moyennes entreprises au marché numérique.

2 Selon la tribune de I'lA en Amérique : les Gafam ménent la danse stratégique de Charles Thibout,
publiée le 30 janvier 2019 sur le site de I'IRIS httpsy//www.iris-france.org/129644-de-lia-en-
amerique-les-gafam-menent-la-danse-strategique/: Les raisons de cette coalescence sont
nombreuses : elles reposent sur des cercles de sociabilité communs (réseaux d’anciens
étudiants de grandes universités, fondations, clubs), des communautés idéologiques
homologues (néolibéraux, libertariens, objectivistes, transhumanistes) et des pratiques de
lobbying et de revolving doors finement organisées par les multinationales.
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Selon Félix Tréguer, chercheur, membre fondateur de La Quadrature
du Net, ce phénomene tient finalement plus de la fusion que de la
concurrence entre I’Etat et les Gafam1.

b) Une politique de la donnée basée sur une extraterritorialité juridique
agressive

Au-dela du lien supposé ou réel entre les autorités politiques et ces
entreprises, le conflit qui a opposé Apple au gouvernement américain est
symptomatique d’une bataille pour la souveraineté entre 1'Etat américain et
les entreprises américaines du numérique : Apple, en 2015, a refusé de livrer
au FBI les clés du chiffrement de I'iPhone de l'auteur de la fusillade de
San Bernardino?. En 2016, c’est Microsoft qui a refusé de livrer au FBI les
courriels d’un trafiquant de drogue, hébergés sur des serveurs situés en
Irlande. La réquisition directe, sans coopération judicaire internationale,
semblait illégale a Microsoft et susceptible de nuire encore a la confiance de
ses clients, déja entamée par le Patriot Act et les révélations de Snowden.

Le Cloud Act (Clarifying Lawful Overseas Use of Data Act) a été la
réponse légale des pouvoirs publics américains aux réticences des
entreprises du numérique. Cette loi facilite 'obtention par 1'administration
américaine de données stockées ou transitant a l'étranger, via notamment les
opérateurs et fournisseurs de services en ligne américains. Cet acte législatif
contraint les entreprises numériques américaines a accepter la pleine
souveraineté numérique des Etats-Unis. Lors de leurs auditions par votre
commission en juillet et septembre 2019, les représentants des Gafam ont fait
preuve d’'une grande prudence et ont fait valoir leur volonté de protéger les
données de leurs utilisateurs et clients. Ainsi, entendu par votre commission
le 18 juillet 2019, M. Marc Mossé, directeur juridique et affaires publiques de
Microsoft Europe a déclaré : « La position de Microsoft devant la Cour supréme -
visant a protéger les données stockées en Europe - demeure, méme si le cadre a
évolué. Nous protégeons les données de nos clients : premiérement en répondant aux
autorités qui nous sollicitent qu’il faut demander ces données directement aux

1 Selon un texte adapté d’une intervention au colloque Réglementer la liberté d’expression au
nom du débat public, qui se tenait a I'Institut de Recherche Philosophiques de Lyon (IRPhiL) les
29 et 30 mnovembre 2018, publié le 25/02/2019 sur le site des blogs de Médiapart
https;//blogs.mediapart.fr/felix-treguer/blog/250219/vers-1-automatisation-de-la-censure-politique :
«Si l'on pense I'Etat non pas comme un bloc aux contours clairement identifiés (a la
maniére des juristes) mais davantage comme un ensemble de pratiques et une rationalité
que Michel Foucault désignait comme la « gouvernementalité », alors il est clair que ce que
ces évolutions donnent a voir, c’est l'incorporation de ces acteurs privés a I’Etat ; c’est la
cooptation de leurs infrastructures et la diffusion de leurs savoir-faire dans le traitement et
I'analyse de masses de données désormais cruciales dans les formes contemporaines de
gouvernement. C’est donc une fusion qui s’opére sous nos yeux, bien plus qu'une
concurrence entre les Ftats et les Gafam qui chercheraient a se substituer aux
gouvernements. »

2 Un couple de tireurs a ouvert le feu, le 2 décembre 2015, dans un centre social du comté de San
Bernardino en Californie, tuant 14 personnes. Le FBI a eu recours a des hackers pour briser le
chiffrement.
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clients, deuxiemement en avertissant nos clients si nous sommes saisis d’'une telle
demande, et troisiemement en envisageant fortement de nous opposer a une telle
demande en cas de conflit de loi précis et clair. »

2. La Chine : une politique numérique globale aux résultats encore
incomplets

La Chine comme la Russie ont développé des politiques visant a
garantir leur souveraineté numérique et a s’émanciper de l’hégémonie
américaine. Ces  politiques, éloignées des valeurs occidentales
démocratiques, connaissent un succés mitigé mais ne doivent en rien étre
négligées.

Au modele américain s’oppose le modele chinois, autoritaire,
segmentant 1’espace numérique pour en avoir un parfait controle sur son sol,
interdisant aux entreprises étrangeres de transférer leurs données
électroniques vers leurs sieges nationaux, utilisant les données personnelles
de ses citoyens pour asseoir la domination du parti communiste chinois. Ce
modele est-il réellement souverain ?

a) Le basculement de la Chine vers le cyberespace

La puissance numérique chinoise a cru trés fortement. En matiére de
capacités de de cloud computing, la Chine arrive en seconde position, derriére
les Etats-Unis et connait une croissance d'activité extrémement forte, de sorte
qu'elle tend a remettre en cause la toute-puissance américaine dans ce
champ. Le nombre d’utilisateurs d’Internet entre 2000 et 2016 s’est nettement
rééquilibré en faveur de la Chinel. Ainsi, en 2000 sur 412,8 millions
d’utilisateurs d’Internet: 122 millions étaient situés aux Etats-Unis,
77 millions dans 1'Union européenne, 38 millions au Japon, 22 millions en
Chine, 21 millions en Corée du Sud, 16 millions au Canada et 9 millions en
Australie. Le Brésil, le Mexique et la Malaisie comptaient chacun 5 millions
d’utilisateurs et 1'Inde 6 millions. En 2016, Internet comptait 3,4 milliards
d’utilisateurs dont 733 millions localisés en Chine, 414 millions dans 1"Union
européenne, 391 millions en Inde et 246 millions aux Etats-Unis. Le Brésil
recensait 126 millions d’utilisateurs et le Japon 118 millions. La Russie qui
comptait moins de 5 millions d’utilisateurs d’Internet en 2000 en totalisait
106 millions en 2016. Viennent ensuite le Mexique avec 76 millions,

T Source : Dossier « une bascule vers I’Asie » de Martin Untersinger, réalisé avec 'aide d'Alix
Desforges, Frédérick Douzet, Jérémy Robine, Loqgman Salamatian, chercheurs de I'Institut francais
de géopolitique (Université Paris-VIII) et de la Chaire Castex de cyberstratégie (IHEDN), a I'issue
du colloque international Cartographie du cyberespace, organisé en mars 2018, et avec I'aide de
Kavé Salamatian associé au laboratoire LISTIC de I' Université de Savoie, a Datasphére de I'INRIA
et a I'Académie des Sciences de Chine, publié a I’adresse suivante sur le site du Monde :
https://www.lemonde.fr/mmpub/edt/zip/2018/07/23/113436857-58150bec479c4dabfadf66fec35e4655
4ceb122f/index.html
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I'Indonésie avec 66 millions, la Corée du Sud et le Nigéria avec chacun
48 millions puis la Turquie avec 46 millions et I'Iran avec 43 millions.

Nicolas Mazzuchi, entendu par votre commission d’enquéte! a
rappelé que cette évolution ne devait rien au hasard : les Chinois ont su
mesurer l'importance de mener une politique de puissance dans le
cyberespace. Il a ainsi rappelé que « la Chine est venue au cyberespace dans la
seconde moitié des années 90, a ses propres conditions. Elle a d'emblée adopté la
segmentation du cyberespace en trois couches et a décidé de devenir souveraine sur
ces trois couches, tout au moins dans son propre espace national. La Grande
Muraille dorée opere un controle des données sur la premiere couche, sous la forme
d'un gigantesque pare-feu permettant a 1'Etat chinois de contrbler, avec une
efficacité importante, tout ce qui entre et sort de l'espace informationnel chinois.

Au niveau de la deuxieme couche, la population chinoise peut bénéficier des
services d'opérateurs nationaux qui offrent en version locale et facilement
controlable, avec une législation obligeant a stocker les données sur le territoire
national, 1'équivalent de ce que proposent les opérateurs internationaux. On
retrouve ainsi répliqués les grands Gafam (Google, Apple, Facebook, Amazon,
Microsoft), avec, par exemple, Baidu pour Google, Alibaba pour Amazon, ou Sina
Weibo comme Twitter local.

Pour ce qui est de la couche sémantique, une armée d'opérateurs sont payés
pour effectuer des controles destinés a empécher l'émergence de critiques sur le
systeme politique et social chinois. L'Etat chinois affiche ainsi sa volonté de garder
la mainmise sur toute l'architecture de son cyberespace, permettant a la Chine de
s'insérer dans le cyberespace a ses propres conditions. ».

b) Une souveraineté numérique chinoise encore relative

Les BATX? rivalisent avec les Gafam, et cette politique a permis a la
Chine de garder les deux tiers de son trafic national numérique sur son sol.
De plus, le controle de la population par les technologies numériques se met
en place avec un systeme de notation sociale dont 'acceptabilité par les
sociétés occidentales démocratiques parait a I’heure actuelle inenvisageable.

1 Cf. Audition par votre commission de Nicolas Mazzuchi, chargé de recherche a la Fondation pour
la recherche stratégique le 23 mai 2019.

2 Pour Baidu, Alibaba, Tencent et Xiaomi, les géants du Web chinois.

3 A titre de comparaison, en France, moins de 25 % du trafic Internet reste dans le pays soit environ
200 millions des sites Web visités par mois. Le reste du trafic se dirige vers des sites américains soit
environ 650 millions de visites par mois.

4 Voir notamment les articles : Comment le Xinjiang est devenu le laboratoire high-tech du
controle social, de The Wall Street Journal - New York, de Josh Chi et Clément Biirge publié le
19/12/2017 -
https:;//www.wsj.com/articles/twelve-days-in-xinjiang-how-chinas-surveillance-state-overwhelms-
daily-life-1513700355 ?mg=prod/accounts-wsj et En Chine, les personnes avec une faible "note
sociale" ne pourront plus prendre l'avion ou le train de Claire Tervé, publié sur le
huffingtonpost.fr le 19/03/2018.
https://www.huffingtonpost.fr/2018/03/19/en-chine-les-personnes-avec-une-faible-note-sociale-ne-
pourront-plus-prendre-lavion-ou-le-train_a_23389304/
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Pour autant de nombreux analystes mettent en doute la capacité de
la Chine de tenir a long terme sa « muraille de Chine numérique ». Deux
éléments viennent corroborer ceci :

- si la Chine parvient bien a garder son trafic numérique sur son sol,
seuls 24 % des visites sur les sites Web aboutissant aux Etats-Unis, les
composants publicitaires contenus par les pages Web, appelés « trackers »!
aboutissent pour 87 % d’entre eux aux Etats-Unis,

-la chaine de valeur numérique chinoise n’est pas a l'abri des
décisions américaines. La décision de bannir le géant chinois Huawei du sol
américain et, autant que faire se peut, du sol des pays alliés des Etats-Unis, a
montré I'importance des liens d’interdépendance tissés entre la Chine et les
Etats-Unis. Cette interdépendance est complexe et handicape a la fois la
Chine et les Etats-Unis comme l’ont montré les récents soubresauts de
I'industrie des semi-conducteurs.

c) Politique économique dirigiste et arsenal juridique au service de la
souveraineté numeérique de la Chine

La Chine a pris modele sur l'ancien schéma occidental de
I’administration technicienne qui fit, jadis, le succes de 1’'Europe et des
Etats-Unis2. Elle a ainsi défini les grandes lignes de sa politique de puissance
dans le plan quinquennal 2015-2025 « Made in China» et le 13¢ plan
quinquennal 2016-2020. Pékin vise l'autonomie et la souveraineté dans de
nombreux domaines, notamment: les nouvelles technologies de
I'information, la robotique, le secteur aérospatial, les biotechnologies, les
véhicules électriques et de basse consommation. L’intelligence artificielle est
également un secteur prioritaire aux termes du 13¢ plan.

Pékin n’est pas encore parvenu au degré d’autonomie et de
souveraineté défini par ses documents de programmation mais poursuit ses
efforts : en financant par exemple la recherche et l'innovation dans les

1 Ces trackers transmettent des informations concernant les internautes avec l'objectif de leur
adresser des publicités ciblées.

2 Voir la tribune De I'IA en Amérique : les Gafam meénent la danse stratégique de Charles
Thibout, précitée.
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domaines stratégiques du numérique tels que l'intelligence artificielle ou la
politique spatialel.

De méme, la Chine vise a s’émanciper de 1'"hégémonie américaine
dans le domaine des cables sous-marins. En 2021, dans le cadre du projet
« PEACE » (pour Pakistan and East Africa Connecting Europe) participant de la
stratégie des nouvelles routes chinoises de la soie, la France devrait accueillir
a Marseille le premier cable chinois. Long de 12 000 km, il relira le Pakistan,
Dijibouti, le Kenya, I'Egypte et la France.

Les autorités chinoises rationnalisent leurs acteurs dans le domaine
des cédbles sous-marins avec le rachat par le groupe Hengtong, plus gros
fabricant mondial de cables optiques terrestres et sous-marins, de 51 % du
capital de Huawei Marine Networks, filiale de cébles sous-marins de
Huawei, co-détenue avec Global Marine?, et quatrieme producteur mondial
de cables derriere I’Américain TE Subcom, le Japonais NEC et le Francais
Alcatel Submarine Networks. Ce rachat va permettre 1'émergence d’un
acteur économique puissant.

Autre corde a I’arc chinois : la mise en place d’un arsenal juridique
propre a garantir la relocalisation des données chinoises en Chine.

En 2016, la Chine a ainsi adopté une loi sur la cybersécurité qui, au
nom de la protection de la sécurité nationale et de la vie privée, offre une trés
large marge de manceuvre aux responsables de la sécurité et aux organismes
de réglementation pour surveiller internet. Des politiques dites de
cryptosécurité ont également prévu l'interdiction d’utiliser des équipements

terminaux de fabrication ameéricaine a certaines occasions et a certains
endroits.

I La politique chinoise des nouvelles routes de la soie s’étend au numérique et au domaine spatial : le
déploiement accéléré d'une couverture satellitaire globale chinoise, semblable au GPS américain, a
I'horizon 2020, étendrait les services, chinois, de navigation, de communication et d’e-commerce le
long des nouvelles routes de la soie. La Chine incite ainsi les pays adhérant d sa politique a recourir a
ses services pour lancer leurs satellites, soutenant financiérement ces projets et proposant des
services « tout-en-un » comprenant la fourniture du satellite et le lancement par la fusée chinoise
Longue Marche-5. En 2017, un satellite algérien a ainsi été mis en orbite par une fusée chinoise. Des
contrats ont été conclus avec le Cambodge et I'Indonésie. Le premier alunissage chinois sur la face
cachée de la Lune en janvier 2019 crédibilise la politique chinoise spatiale. Rapport n° 520
(2017-2018) du 30 mai 2018 de Pascal Allizard et Gisele Jourda, au nom de la commission des
affaires étrangéres, de la défense et des forces armées, intitulé « Pour la France, les nouvelles
routes de la soie, simple label économique ou nouvel ordre mondial ? ».

2 Cet homologue britannique d'Orange marine, héritier de la flotte cibliere de Cable & Wireless
(C&W) et de British Telecom (BT), est actionnaire i 49 % de Huawei Marine. A terme, Hengtong
pourrait logiquement se porter acquéreur des parts détenues par Global Marine. Fin 2018,
I'actionnaire principal de Global Marine, le fonds d'investissement HC2, a annoncé qu'il
réfléchissait a se retirer en partie ou en totalité de son capital. Selon ’article Pourquoi l'essor du
chinois Hengtong va obliger Paris a accélérer la fusion d'Orange marine et d'ASN ?
d’Emmanuelle Serrano publié sur le site La lettre A le 04/07/2019.
https;//www.lalettrea.fr/entreprises_tech-et-telecoms/2019/07/04/pourquoi-l-essor-du-chinois-
hengtong-va-obliger-paris-a-accelerer-la-fusion-d-orange-marine-et-d-asn,108364096-evl
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Le 1er janvier 2017, le Gouvernement chinois a annoncé un plan
visant a reconquérir la souveraineté chinoise sur internet exigeant
notamment des entreprises de télécommunications qu’elles ferment tout
acces aux VPN!, moyen de contourner les mesures numériques
isolationnistes chinoises. Le 1¢r juin 2017, est entrée en vigueur la loi sur la
cybersécurité imposant aux entreprises actives dans la collecte de données
personnelles et dans les infrastructures de réseau de stocker physiquement
lesdites données sur des serveurs localisés en Chine. Un délai de grace de
19 mois était prévu pour permettre aux entreprises de se mettre en
conformité avec cette législation. Les Gafam ont signé des accords de
partenariats avec des sociétés chinoises, a I’exception d’Apple qui a ouvert
un centre de données en Chine.

La Cyberspace Administration of China (CAC) a rédigé un nouveau
reglement en mai, qui stipule que si I'acquisition de produits et de services
perturbe linfrastructure de l'information clé, ou entraine des pertes
importantes de renseignements personnels et de données importantes, ou
pose d’autres risques de sécurité, elle doit étre signalée au bureau de
révision de la cybersécurité de la CAC.

Si la Chine n’exerce pas une souveraineté numérique complete, elle
met en ceuvre des moyens dirigistes voire autoritaires pour y remédier.

3. La Russie: une stratégie numérique autoritaire adaptée a ses
moyens et ses ambitions

a) La Russie investit les couches du cyberespace a sa portée

Selon Nicolas Mazzuchi, l'espace euro-Atlantique a négligé
I'importance de la couche sémantique d’internet, qui a fait un retour
fracassant, avec l'invasion de la Crimée par la Russie, puis le scandale
Cambridge Analytica? Il estime que «la Russie au contraire a investi sur la
couche sémantique du web au point de parler d’« espace informationnel » pour
désigner le cyberespace. (...) [le modéle russe] se concentre sur la capacité d'avoir

T Pour Virtual Private Network. Un VPN est un logiciel de sécurité qui construit un réseau privé
au sein d’internet, également appelé tunnel, qui permet de se connecter en toute sécurité et
confidentialité a un serveur a distance, partout dans le monde, pour envoyer et recevoir des données.
La confidentialité des données est garantie par l'encryptage (effectué par le logiciel VPN) entre
Vutilisateur et le serveur. Le VPN permet de fait de contourner la censure mise en place par les
pouvoirs chinois. 1l était, avant cette loi, fréquent de lire dans les conseils aux voyageurs des
recommandations visant a télécharger un VPN sur ses terminaux avant de se rendre en Chine, afin
de pouvoir continuer a accéder au web sans restrictions. Les opposants au régime chinois étaient
réputés faire également usage des VPN.

2 Cette société est au centre d'une affaire de vol de données révélée par le Guardian, le New York
Times et The Observer, qui a éclaboussé autant la Maison Blanche que Facebook. Cette filiale de SCL
Group, entreprise britannique spécialisée dans le conseil en communication et 'analyse de données,
a été accusée d’avoir utilisé des données de 30 millions a 70 millions d'utilisateurs de Facebook,
recueillies sans leur consentement, en vue de manipuler les élections présidentielles américaines de
2016.
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des opérateurs informationnels qui émettent en langue russe, au-dela des frontieres
russes, dans un espace post-soviétique relativement étendu. Ce modele fait force de
sa faiblesse en se concentrant sur la couche internationale au détriment des deux
couches techniques. ».

L’action des pouvoirs russes se concentre sur cette couche
informationnelle d’internet. Cette stratégie pourrait s’expliquer par un
certain pragmatisme, la Russie ne disposant pas de champions mondiaux
dans le domaine numérique au méme titre que les Gafam ou les BATX. Pour
autant, les récentes avancées russes en informatique devraient leur permettre
de ne plus dépendre ni de Microsoft ni d’Intel pour leurs systémes
sensiblesl. Si ses acteurs industriels ne sont pas de premier rang
international, ils parviennent apparemment a développer des outils
autonomes.

Sur la couche sémantique, la Russie a également des acteurs
nationaux : Mail.ru - propriétaire du « Facebook russe » VKontakte - et
Yandex, moteur de recherche dominant le marché russe, qui a lancé son
Yandex.phone en 2018, produit de moyenne gamme d’un cott modéré.
Mail.ru a récemment annoncé une alliance avec le géant chinois de
I'e-commerce Alibaba, tandis que Yandex s'est associé avec la premiere
banque du pays, Sberbank, pour la création d'une société commune dans le
commerce en ligne, valorisée a un milliard de dollars.

b) Elle déploie un arsenal juridique visant a garantir sa souveraineté

La Russie a, de fait, mis en ceuvre une politique treés autoritaire pour
protéger sa souveraineté numérique dans le cyberespace. A partir de 20122,
et en réaction aux mouvements de contestation citoyens, la censure
d’Internet a été centralisée et organisée. Des regles de localisation des
données des ressortissants russes ont été définies: le stockage doit
s’effectuer exclusivement sur des serveurs situés physiquement en Russie.
De méme, les activités de surveillance du web sont facilitées par
I'accroissement des pouvoir du Service Fédéral de Surveillance des
Télécommunications, des Technologies de I'Information et des Moyens de

1 Ainsi, la holding Electronique « Rosselektronika », partie de Rostec, champion russe des
technologies militaires, est un acteur majeur des hautes technologies en Russie dans le domaine
militaire comme civil (créant notamment des circuits intégrés, d’électronique quantique). Un
microprocesseur appelé Baikal, devrait étre produit en Russie pour les structures gouvernementales,
évitant d’éventuelles “backdoors” de la NSA dans les microprocesseurs américains. Il serait mis en
ceuvre par l'alliance de Rosnano (fond d’investissement visant a développer, en partenariat avec des
entreprises privées, la production d’équipements de haute technologie en Russie, en particulier dans
les domaines de I'énergie, des nano-matériaux, des biotechnologies, de l'ingénierie mécanique, de
Ioptoélectronique etc.), Rostec et T-platforms (son dernier superordinateur est le 22¢ plus puissant
du monde, il produit également des caisses enregistreuses).

2 Les débats parlementaires ont été particuliérement longs, et la loi qui devait initialement entrer en
vigueur le 1¢r septembre 2014 a soulevé de fortes protestations au sein de l'industrie qui ne pouvait
immédiatement appliquer les nouvelles dispositions prévues. La Douma a repoussé au 1¢" septembre
2015 I'application de la loi, avec quelques aménagements.
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Communication, le Roskomnadzor. Le blocage des adresses internet et
I'inspection des paquets de données deviennent monnaies courantes.

En 2015, le Roskomnadzor a pu exiger de Reddit!, puis de Google,
Facebook et Twitter qu’ils censurent des centaines de pages de leurs
utilisateurs, en s’appuyant sur la « loi des blogueurs », adoptée en 2014, qui
interdit 'anonymat des blogueurs et autres internautes ayant une influence
sur la population par leurs écrits. La sanction encourue par les entreprises
visées est la suspension d’acces a leurs services par les utilisateurs russes?.

En 2016, les lois Yarovaya3 visant a renforcer la lutte antiterroriste
comportaient également un volet numérique prévoyant de trés lourdes
obligations pour les entreprises assurant la diffusion de contenu sur internet.
Elles doivent désormais conserver pendant un an, sur le territoire russe, les
données relatives a la réception et a la transmission d’appels, de messages
textuels, de photos, de contenus audio et vidéo. A la demande des organes
de sécurité, les messageries des réseaux sociaux utilisant des systemes
complémentaires de chiffrement des messages, tels que WhatsApp et
Telegram, doivent fournir les clés permettant le déchiffrage des contenus.

Ce dispositif a encore été complété par deux lois votées a 1'été 2017
interdisant 1'utilisation des VPN, contrdlant les applications de messagerie
instantanée (les opérateurs doivent désormais coopérer dans l'identification
de leurs utilisateurs et bloquer les messages a la demande des autorités) et
censurant les moteurs de recherche, obligés de retirer toute référence aux
sites bloqués en Russie.

Enfin, au début de I'année 2019, pour se prémunir des cyberattaques
les plus destructrices, la Russie a entamé 1’examen d’une loi destinée a créer
dans le pays un « Internet souverain ». Ce texte était présenté comme une
réponse au « caractere belliqueux de la nouvelle stratégie américaine en matiére de
cybersécurité adoptée en septembre 2018 »*. Les autorités cherchent un moyen
de couper Internet sur leur territoire afin, disent-elles, de mettre a 1’abri leurs
infrastructures stratégiques qui pourraient continuer de fonctionner en cas
d’interruption des grands serveurs mondiaux. Dans cette perspective, les
fournisseurs russes d’acces Internet devront également s’assurer de la mise
en place, sur le réseau, de «moyens techniques» fournis par le
Roskomnadzor, permettant un controle centralisé du trafic pour contrer les

T Reddit est un réseau social «viral » c’est-a-dire que les contenus sont déterminés par les
utilisateurs et non des éditeurs. Si Google est I'endroit ou sont effectuées les recherches; Reddit est
Iendroit ou I'on peut voir ce que les utilisateurs ont trouvé et aimeé.

2 Le Roskomnadzor a le pouvoir d’exiger des opérateurs russes de bloquer l’ensemble du site
Wikipédia.

3 Du nom de la députée qui I'a portée : Irina Yarovaya. LinkedIn a été bloqué en novembre 2016 sur
décision des tribunaux russes pour non-respect de la loi russe sur les données personnelles.

4 Voir I'article La Russie cherche a créer un internet indépendant, Le Figaro.fr avec AFP publié
le 12/02/2019 a l'adresse suivante :

http://www.lefigaro.fr/flash-actu/2019/02/12/97001-20190212 FILWWWO00051-la-russie-cherche-a-
creer-un-internet-independant.php
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menaces éventuelles. Ce controle centralisé, percu comme un moyen
d’intervenir directement, a la place des opérateurs, dans la gestion du réseau
pour bloquer du contenu interdit en Russie, a fait 'objet de nombreuses
critiques.

Disposer d’un Internet souverain rend plus crédible d’éventuelles
actions nuisant au réseau mondial, dans la mesure ou les dispositions
nationales permettent de se prémunir des conséquences désastreuses d’une
cyberattaque de grande ampleur.

c) La Russie affiche une capacité de déstabilisation profonde du web

Comme le précisait Julien Nocetti lors de son audtion: « certains
pays, tels que la Russie, ne se privent pas d'exploiter la dimension physique
d'Internet sous un angle stratégique. C'est un enjeu de souveraineté majeur pour
['Union européenne. ».

Le 16 avril 2018, les experts américains et britanniques ont fait état
d’une « cyberactivité malveillante d’acteurs soutenus par I'Etat russe » dont « les
cibles sont principalement les gouvernements et les organisations du secteur prive,
les fournisseurs d’infrastructures cruciales et les fournisseurs d’acces a Internet »1.
Depuis de nombreuses années, en effet, les pouvoirs russes sont accusés
d’espionner les infrastructures critiques des pays occidentaux en vue
d’élargir 1'arsenal des outils utilisés en cas d’attaque hybride? En janvier
2019, le ministre britannique de la défense alors en poste a accusé Moscou
d’espionner les infrastructures britanniques afin de trouver comment
dégrader son économie, détruire ses infrastructures et d’identifier un
élément permettant de provoquer un chaos total au sein du pays. En mars
2019 encore, un rapport de I'US Computer Emergency Readiness Team (US
CERT) affirmait que des pirates informatiques agissant pour le compte du
gouvernement russe avaient: « procédé a une reconnaissance en réseau du
systeme controlant des éléments clés de |'économie américaine et tenté de couvrir
leurs traces en supprimant les preuves de leur infiltration »3.

Le Kremlin a donc refaconné 1'internet russe selon sa propre vision
autoritaire, centralisée voire agressive. Sa souveraineté numérique s’exprime
par la volonté d’afficher, d’une part, une capacité de résilience pour son
propre territoire et, d’autre part, une capacité de nuisance sérieuse pour le
réseau mondial.

1 Voir l'article Les Etats-Unis et la Grande-Bretagne accusent la Russie de se livrer a une
« cyberactivité malveillante » de Laurent Lagneau, publié le 17 avril 2018 sur le site opex360.com
a l'adresse suivante :
http://www.opex360.com/2018/04/17/etats-unis-grande-bretagne-accusent-russie-de-se-livrer-a-
cyberactivite-malveillante/

2 Une attaque hybride ou guerre hybride comporte d'autres volets que les wvolets militaires
traditionnels, notamment des cyberattaques, des sabotages, d'infrastructures numériques ou autres,
la propagation de fausses informations, etc.

3 Article précité du site opex360.com.
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Dans ce contexte, les réponses européenne et francaise a cette
compétition dans I’expression d’une souveraineté numérique agressive, qui
n‘est pas que le fait de la Russie, en témoignent par exemple les
cyberattaques menées par la Corée du Nord, dont certains experts estiment
qu'elles lui permettent de financer le développement de son arsenal
nucléaire!, peuvent sembler limitées. La souveraineté de nos FEtats est
pourtant déja l'objet de nombreuses menaces qui tiennent plus a
I'organisation du web et de ses acteurs qu’a la compétition internationale
évoquée ci-dessus?.

B. ETABLIR LA CONCURRENCE SUR LES MARCHES NUMERIQUES

Les grands acteurs de services sur internet (moteurs de recherche,
réseaux sociaux, systemes d’exploitation, plateformes de services,
fournisseurs de solutions d’informatique en nuage...)3, dont l'activité est par
nature mondialisée, peuvent étre amenés a remettre en cause la souveraineté
des Etats, constat que notre collegue Catherine Morin-Desailly avait appelé
« U'hypercentralisation de 1'Internet autour de géants qui défient les Etats »4,
Certains, a I'instar du Professeur Annie Blandin, n"hésitent pas a qualifier ces
acteurs « d’entreprises souveraines »°.

Certes, le rapport de force n’est pas encore aussi écrasant, mais rien
n’interdit de penser qu’il puisse le devenir, car c’est exactement le projet de
certains entrepreneurs du numérique, qui bénéficient sur les Etats du double
avantage de la cohérence (le succes de leur projet) et de la continuité (tant
que les actionnaires continuent d’espérer la « victoire finale »). Les
Gouvernements n’ont ni la méme cohérence ni la méme continuité: le
citoyen vote, mais le consommateur agit souvent en contradiction de ce que

I Voir a ce sujet l’article Le programme nucléaire nord-coréen carbure aux cyberattaques
publié le 07/08/2019 sur le site France 24 a I'adresse suivante :
https.//www.france24.com/fr/20190807-cyberattaque-coree-nord-gain-financement-missile-
nucleaire-onu faisant état d’un rapport confidentiel de 'ONU sur ce theme.

2 A laquelle la réponse tient notamment en une cyberdéfense efficace présentée ultérieurement dans
le présent rapport.

3 Deux acronymes désignent en général les grands acteurs américains du numérique. Le premier
comporte l'ensemble des acteurs les plus importants : les « Gafam » (Google, Apple, Facebook,
Amazon, Microsoft) et le second rassemble des acteurs financierement moins importants mais déja
rentrés dans la vie quotidienne de trés nombreux foyers a travers la planete : les « Natu » (Netflix,
Airbnb, Tesla, Uber).

Les géants chinois du numérique sont généralement désignés par I'acronyme « BATX » (pour Baidu,
Alibaba, Tencent, Xiaomi), auquel on ajoute désormais souvent le H de Huawei.

4 L’Europe au secours de l'internet? Rapport d'information n° 696 (2013-2014) de Mme
Catherine Morin-Desailly, fait au nom de la mission commune d’information sur la gouvernance
mondiale de I'Internet, juillet 2014

5 Annie Blandin, Les entreprises souveraines de l'internet : un défi pour 'Europe, in Droits et
souveraineté numérique en Europe, 2016. Elle y écrit: « Nous proposons de qualifier de
souveraines les entreprises qui détiennent un pouvoir de marché tel qu’elles se dotent des
attributs de la souveraineté, d"un véritable pouvoir de gouvernement ».
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son vote exprime ! Les caractéristiques des Gafam et la facon dont ils sapent
la souveraineté des Etats font I’objet d'une annexe au présent rapport.

Dans le domaine économique, on constate que le numérique favorise
les concentrations, qui elles-mémes ouvrent la voie a des pratiques anti-
concurrentielles, ce qui minore en partie le potentiel économique de la
France en restreignant la concurrence et I'innovation. C’est pourquoi il n’est
plus possible d’attendre: il convient d’adopter un cadre de régulation
économique adapté au XXle siecle.

Toutes les pistes d’action décrites dans les sous-parties suivantes
démontrent qu'une action politique concréte, pragmatique et crédible est
possible. Elle I'est d’autant plus que le gigantisme de ceux qu’on appelle
aujourd’hui les « Gafam » constitue paradoxalement une opportunité pour
le politique, dans la mesure ou toute atteinte a leur image de marque peut
avoir un effet substantiel sur leur cours de boursel. La « régulation par le
cours de bourse » est donc une arme dont 1'Etat ne doit pas se priver ! De
méme ces géants peuvent-ils révéler leurs faiblesses lorsque les convictions
éthiques des salariés les obligent a modifier leurs orientations commerciales?.

1. Une économie du monopole qui minore le potentiel
économique de la France

a) Effets de réseau et rendements d’échelle, ferments d'une économie du
monopole

Comme l'explique Jean Tirole3, deux facteurs poussent a la
concentration des utilisateurs sur une ou deux plateformes numériques, et
donc a la concentration sur les marchés de plateforme (sur les notions de
plateforme et de marché biface, voir 'encadré ci-dessous) : les effets de
réseau’ et les rendements d’échelle. Les travaux récents ajoutent a ces deux
items le role de la détention en masse de données comme démultiplicateur
de ces deux éléments, celle-ci constituant une importante barriére a 1’entrée.

1T C’est ce qu’a démontré le scandale de Cambridge Analytica, bien que le cours de bourse de
Uentreprise concernée, soit presque revenu, six mois plus tard, a son niveau antérieur a la
polémique.

2 Suite a la protestation de Facebook, ses salariés, en mars 2018, apres la révélation de I'implication
de l'entreprise dans un projet d’intelligence artificielle porté par le Pentagone, Google a finalement
décidé de ne pas renouveler sa collaboration avec le ministére de la Défense américain (voir, par
exemple, 'article de Wired, « Google won’t renew controversial Pentagon Al project », 1¢" juin
2018).

3 Jean Tirole, Economie du bien commun, PUF, 2016.

4 Ou « externalités de réseaux ».
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Qu’est-ce qu'un marché biface ?

Le modele économique des entreprises du numérique repose sur 'utilisation de
données captées par les plateformes en échange d’une « fausse » gratuité du service
mis a disposition. Une plateforme ou marché biface est selon Jean Tirole! « un
marché ot un intermédiaire permet a des vendeurs et des acheteurs d’interagir? ».

La plateforme doit attirer les deux faces du marché en tirant profit de leurs intéréts
respectifs. Lorsque 1'une des deux faces du marché (par exemple, les utilisateurs)
n'est pas préte a payer pour un service mais que l'autre y est en revanche
parfaitement disposée (par exemple, les annonceurs) et qu’il existe entre les deux
faces d’importantes externalités (par exemple, 1'utilisation des données des
utilisateurs pour offrir aux annonceurs de la publicité ciblée), il est alors possible de
proposer des services gratuits d’un c6té tout en monétisant ces services de 1’autre.

Ainsi, les utilisateurs bénéficient gratuitement de nombreux services - moteur de
recherche, messagerie en ligne, cartographie ... - grace auxquels les annonceurs
peuvent obtenir des publicités ciblées.

Les effets de réseau peuvent se résumer par la formule suivante :
plus il y a d’utilisateurs, plus le service a de la valeur. L'exemple le plus
parlant est sans doute celui du réseau social : il n'a d’utilité que si nos
proches s’y trouvent.

Les effets de réseau peuvent étre directs - lorsque 1'utilité du réseau
pour l'utilisateur grandit a mesure que le nombre d’utilisateurs augmente -
ou indirects - lorsque 'utilité du réseau pour les utilisateurs d’un co6té de la
plateforme augmente avec le nombre d’utilisateurs de l'autre coté de la
plateforme3. Ces effets de réseau n’existent que si la possibilité de passer
d’un service a l'autre ou l'utilisation de plusieurs services en méme temps
(« multi-homing ») ne sont pas restreintes.

Les rendements d’échelle se caractérisent quant a eux par le fait que
le cott fixe du développement d’un produit se réduit a mesure que le
nombre d’utilisateurs grandit. Ainsi, dans le monde numérique, le coft
marginal de production tend a étre quasi-nul.

1 Jean Tirole, Economie du bien commun, PUFE, 2016.

2 Par exemple, un systéme d’exploitation (i0S ou Android pour les téléphones intelligents, Windows
ou Linux pour les ordinateurs personnels) est une plateforme qui permet d des développeurs
d’applications d’interagir avec leurs utilisateurs. De méme, un moteur de recherche est une
plateforme permettant aux utilisateurs et aux annonceurs d’interagir.

3 Comme l'avait rappelé le rapport de la mission commune d’information de Gaétan Gorce, Catherine
Morin-Desailly, L’Europe au secours de l'internet : démocratiser la gouvernance de I'internet
en s’appuyant sur une ambition politique et industrielle européenne, juillet 2014), ces effets
de réseau sont décrits par Pierre Bellanger, dans son ouvrage sur la souveraineté numérique, a
travers la loi de Metcalfe, selon laquelle « la valeur d’une machine est proportionnelle au carré
du nombre de machines auxquelles elle est connectée ». Pierre Bellanger précise que cette loi
peut étre étendue aux réseaux en ces termes : « la valeur d’un réseau est équivalente au carré du
nombre de ses utilisateurs ».
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C’est pourquoi on constate souvent que « le gagnant prend tout! ». On
observe ainsi une tendance a la constitution de monopoles puis de
conglomérats. La taille sans précédent des Gafam peut se vérifier a leur
nombre d’utilisateurs, leur capitalisation boursiere?, leur chiffre d’affaires3
ou encore leur part mondiale de marché, mais il ne faudrait pas non plus

oublier la forte ascension des acteurs chinois du numérique*.

L'un des fondateurs de PayPal et de l'entreprise Palantir, Peter
Thiel5, qui siege également au conseil d’administration de Facebook, a
méme théorisé la nécessité de batir un monopole : selon lui, « monopoly is
the condition of every successful business »®. L’auteur propose un mode
d’emploi du monopole réussi : commencer sur un marché de niche afin d’y
étre en position dominante avant de s’étendre a des marchés proches. C'est,
par exemple, le cas d’Amazon, qui a débuté avec un service de librairie avant
d’étendre son magasin en ligne a d’autres marchés.

De fait, de nombreux marchés numériques sont dominés, au niveau
mondial, par un ou deux Gafam? :

- Google représente plus de 90 % du marché des moteurs de
recherche?’ ;

- Facebook dispose de pres des trois quarts du marché des réseaux
sociaux? ;

- Google (Android) et Apple (iOS) disposent respectivement de
76,03 % et de 22,04 % du marché des systémes d’exploitation pour les
téléphones intelligents ;

1 « the winner takes all ».

2 La valorisation boursiere cumulée des Gafam dépasse 4 000 milliards de dollars, soit plus de deux
fois et demi celle de la totalité du CAC 40.

3 Le chiffre d’affaires d’Amazon en 2017 était I'équivalent de la TVA frangaise, premiére recette
fiscale de I'Etat.

4 Alibaba (I'’Amazon chinois) et Tencent (conglomérat de services en ligne, qui détient notamment
I'application WeChat, comparable a la fois a Facebook, Skype, WhatsApp, Paypal et Instagram)
étaient valorisées au 1¢ juillet dernier respectivement a 438 et 430 milliards de dollars, soit les
septieme et huitiéme capitalisations mondiales.

5 Peter Thiel, Zero to One, 2014.

6 L’auteur remet par ailleurs en cause le bien-fondé de I'appréhension de la concurrence par les
économistes, et considere qu’il s’agit d’une relique de I’histoire, tant les « monopoles créatifs » sont
de « puissants moteurs » de changement pour la société.

7Les chiffres cités proviennent, sauf indication contraire, du site internet suivant:
http://gs.statcounter.com. Ils datent de juin 2019. Il convient de noter que la notion de part de
marché est délicate a appréhender pour les entreprises du numérique dont le modéle repose sur la
gratuité sur 'une des faces du marché, d’ou des estimations qui peuvent varier selon la source
utilisée. De méme, la notion de marché pertinent donne lieu a de longs développements dans les
décisions des autorités de la concurrence - les marchés considérés sont donc en I'espéce simplifiés.
892,62 % en juin 2019. En prenant uniquement sa part de marché sur les téléphones intelligents,
celle-ci atteint 95,58 %.

973,91 %, contre 13,16 % pour Pinterest, 6,18 % pour Twitter et 1,43 % pour Instagram.
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- Microsoft (Windows) et Apple (OS X) disposent respectivement de
78,43 % et de 13,53 % du marché des systémes d’exploitation pour les
ordinateurs personnels, Linux ne représentant que 1,6 % du marché ;

- Google (Chrome) détient pres de 65 % et Apple (Safari) 15,15 % du
marché des navigateurs web ;

- Google et Facebook détiennent plus de la moitié du marché de la
publicité en ligne! ;

- Amazon représente pres ou plus de la moitié du marché du
commerce en ligne dans de nombreux pays?;

- Amazon (33 %), Microsoft (16 %) et Google (8 %) représentent plus
de la moitié (57 %) du marché des infrastructures de services
d’informatique en nuage3...

Cette dynamique conduit également a la constitution de
conglomérats, une entreprise étant en mesure d’augmenter ses activités sur
un segment de son activité en jouant du pouvoir de marché qu’elle détient
sur un autre produit ou marché - c’est par exemple le cas d’Amazon Web
Services (AWS) pour sa plateforme de marché Amazon. C'est ce que les
économistes appellent les « economies of scope », que 1’on pourrait traduire par
« économies de gamme » ou « de diversification » : les grandes plateformes
offrant déja de multiples services sont plus efficaces lorsqu’elles pénetrent
un nouveau marché. Ce qui conduit, de fagon croissante, a constater une
concurrence entre écosystemes* - lesquels peuvent d’ailleurs étre constitués
de plusieurs services en ligne, mais aussi de services en ligne adjoints a des
terminaux (téléphones intelligents, assistants vocaux...).

Ces positions ne seraient pas acquises, « la concurrence étant a portée
de clics ». S’il est indéniable que certains grands acteurs du numérique ont pu
se faire dépasser par le passé - comme, par exemple, le réseau social
MySpace - ces entreprises, dont I'ampleur est inédite, ont désormais les
moyens d’éviter I’apparition d"une concurrence libre et non faussée.

b) Des abus de position dominante et des stratégies de croissance externe
agressives.

Si la position dominante n’est pas en soi condamnable en droit
positif, on a déja pu observer de nombreux abus de position dominante de

TeMarketer, Net Digital Ad Revenue Share Worldwide, by Company, 2016-2019 ;
https;//www.emarketer.com/Chart/Net-Digital-Ad-Revenue-Share-Worldwide-by-Company-2016-
2019-of-total-billions/205364.

247% aux Etats-Unis selon eMarketer. Selon Foxintelligence, sa part de marché serait de 50% en
France - mais Kantar Worldpanel I'estime, selon une méthodologie différente, 4 17,3%.

3 Synergy research group, Communiqué de presse, Cloud Service Spending Still Growing
Almost 40% per Year; Half of it Won by Amazon & Microsoft, 26 juillet 2019. Le cabinet
utilise la notion de “Cloud infrastructure services market”.

4 Voir, sur ce point, le rapport de Jacques Crémer, Yves-Alexandre de Montjoye et Heike Schweitzer
intitulé Competition policy for the digital era, publié début 2019.
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la part des géants du numérique. Des 1969, IBM a été contrainte, aux
Etats-Unis, de séparer ses activités logiciel et services de son activité
matérielle. En 2000 et en 2008, Microsoft a dG découpler, en Europe, son
systeme d’exploitation Windows des services comme le navigateur Internet
Explorer et le lecteur Media Player.

Plus récemment, Google a été condamnée par la Commission
européenne a plus de 8 milliards d’euros d’amende en trois ans pour
atteinte aux regles de la concurrence avec les applications AdSensel,
Android? et Shopping3. Au premier semestre 2019, I’ Autorité francaise de la
concurrence a prononcé des mesures d'urgence dans le litige opposant
Google a la société Amadeus sur le marché de la publicité en ligne*. De
méme, 1’autorisation accordée a I’entreprise Facebook de racheter WhatsApp
et Instagram fait I’objet de critiques.

La dynamique monopolistique des marchés peut constituer une
incitation pour les plateformes a recourir a des pratiques
anti-concurrentielles. Par exemple, pour Benoit Thieulin, ancien président
du Conseil national du numérique, rapporteur de l'avis « Pour une politique
de souveraineté européenne du numérique » adopté par le Conseil
économique, social et environnemental : « les plateformes, qui sont en situation
de quasi-monopole naturel, disposent d'un droit de vie et de mort sur tout un
ensemble d'acteurs. Il leur suffit de modifier les API®>». Ce phénomene est
parfois désigné par les termes de «plateforme réqulatrice »°. Le
positionnement d’Amazon qui, d’une part, en tant que place de marché,
revend pour le compte de commercgants, et d’autre part, en tant que
plateforme de commerce en ligne, revend directement des produits qu’elle
achete, souleve également des interrogations quant aux potentielles atteintes
a la concurrence qu’il géneére - Amazon est d’ailleurs visée par une enquéte
de la Commission européenne ouverte en juillet dernier afin de déterminer si
l'utilisation de données sensibles provenant de détaillants indépendants
utilisant sa place de marché enfreint les regles de concurrence de 1'Union’.
Comme l'a noté notre collegue Pascale Gruny dans son récent rapport sur

1 Commission européenne, communiqué de presse, 20 mars 2019. L'amende infligée est de
1,49 milliard d’euros.

2 Commission européenne, communiqué de presse, 18 juillet 2018. La sanction infligée est de
4,34 milliards d’euros.

3 Commission européenne, décision du 27 juin 2017. La sanction infligée est de 2,44 milliards
d’euros.

4 Autorité de la concurrence, Décision n° 19-MC-01 du 31 janvier 2019 relative a une demande de
mesures conservatoires de la société Amadeus.

5Les API (Application Programming Interface), ou interfaces de programmation applicative,
sont un ensemble de méthodes et de fonctions servant de facade a un logiciel pour offrir des services a
d’autres logiciels. Plus simplement, elles sont des interfaces mises a disposition par les plateformes
pour permettre d des tiers d’innover a partir de leurs ressources. Facebook, par exemple, propose un
grand nombre d’API aux développeurs, comme celle permettant de répandre le bouton « like » sur
internet

¢ Voir, par exemple, le rapport Crémer précité.

7 Commission européenne, communiqué de presse du 17 juillet 2019.
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I’accompagnement de la transition numérique des PME?, une étude de la
Commission européenne montre que, parmi les PME européennes ayant
recours a des places de marché en ligne pour vendre leurs produits et
services, « pres de 50 % des entreprises (...) se heurtent a des problemes. Quelque
38 % des problemes rencontrés dans les relations contractuelles demeurent non
résolus, et ce n'est que difficilement que I'on résout 26 % d'entre eux. Cela entraine
directement des pertes de ventes d'une valeur comprise entre 1,27 et 2,35 milliards
d'euros ». Ont également pu étre répertoriés des comportements
préjudiciables aux consommateurs, comme le fait pour Apple de brider
volontairement les performances des composants de certains de ses
téléphones intelligents pour en préserver la batterie vieillissante?.

Cette situation de position dominante sur certains marchés permet
d’amasser suffisamment de trésorerie3 pour procéder a de nombreux rachats
d’entreprises ainsi qu’a un grand nombre de prises de participations.

Acquisitions et prises de participation des dix plus grandes entreprises
américaines du numérique (en nombre de transactions)
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Source : fondation pour l'innovation politique, d’apres les données de la plateforme
Mergermarket, 2018.

T Rapport d'information n° 635 (2018-2019) de Mme Pascale Gruny, fait au nom de la Délégation
aux entreprises du Sénat, Accompagnement de la transition numérique des PME : comment la
France peut-elle rattraper son retard ?, juillet 2019.

2 Voir, par exemple, l'article de Numerama, Apple ne bride pas que les vieux modeles
d’iPhone : le 8, 8 Plus et le X aussi, 3 novembre 2018.

3 Le cas emblématique est celui d’Apple, qui disposait, au deuxieme trimestre 2019, d’une trésorerie
de 210 milliards de dollars... soit prés de la moitié du budget de I’Etat francais !
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Cette politique de croissance externe des géants numériques peut
étre qualifiée d’agressive, car elle conduit, dans certains cas, a 'acquisition
de jeunes entreprises qui défient leur position dominante - c’est ce qu'il est
convenu d’appeler les « acquisitions prédatrices »1, qui visent a s’approprier
clientele, technologies et ressources humaines.

Parallelement, les grandes entreprises numériques rachetent les
start-up et entreprises trés innovantes dans les segments naissants des
nouvelles technologies. On remarque également, sur le graphique précédent,
I'importance croissante des prises de participation via leurs véhicules
internes d’investissement, ce qui permet aux géants du numérique de
s’assurer un acces privilégié aux innovations développées par les entreprises
cibles.

Quelques exemples emblématiques d’acquisitions
par les géants américains du numérique

Google a racheté Android en 2005 et Youtube en 2006. Plus récemment, I’entreprise
a acquis le service d’aide aux déplacements Waze en 2013 et DeepMind, le
spécialiste britannique de I’apprentissage automatisé et des neurosciences, en 2014.

Facebook a racheté le réseau social Instagram en 2012 et la messagerie instantanée
WhatsApp en 2014.

Microsoft a racheté la messagerie en ligne Skype et le réseau social LinkedIn
respectivement en 2011 et 2016.

Apple a acquis I'entreprise Hey Siri pour développer son assistant vocal en 2010.

Une telle politique de rachat oriente les choix des entrepreneurs : au
lieu de faire croitre leur entreprise pour devenir un géant numérique, ils
espérent leur rachat par un géant. Cela peut aboutir a ce que des entreprises
développées en France et soutenues par des capitaux publics soient rachetées
par des entreprises étrangeéres qui s’en approprient les fruits?.

Enfin, le rapport de la fondation pour 'innovation politique précité
souligne deux autres éléments qui constituent autant d’indices de la
diminution de l'intensité concurrentielle sur les marchés des nouvelles
technologies :

- les profits des géants technologiques américains ont été sans
commune mesure avec ceux d’autres industries sur les vingt derniéres
années ;

- leur importante trésorerie leur permet également d’engager de
colossaux efforts de recherche et développement (R&D) au regard des

T Le concept de «killing acquisitions » avait déja été développé dans le domaine de l'industrie
pharmaceutique. La presse a révélé des échanges de courriels internes a Facebook affirmant que
Dobjectif du rachat d’Instagram était bien de « tuer » la concurrence (voir New York Post,
Facebook boasted of buying Instagram to kill the competition, 26 février 2019).

2 Ce point est discuté dans le E de la deuxiéme partie du présent rapport.
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industries plus classiques, avec des ratios d’investissement cinq a six fois
supérieurs comme le démontre le graphique ci-dessous.

Comparaison des dépenses de R&D (en % du chiffre d’affaires)
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Source : fondation pour l'innovation politique, 2018.

c) Une minoration du potentiel économique de la France

Comme le remarquait la résolution du Sénat Pour une réforme des
conditions d'utilisation des mesures conservatoires en droit européen de la
concurrence, adoptée a l'initiative de notre collegue Catherine Morin-Desailly,
la souveraineté numérique « ne peut étre exercée que par le biais d'un tissu
économique et entrepreneurial dynamique qui doit étre protégé des abus de position
dominante ou des situations monopolistiques suscitées par les grands groupes
étrangers »1.

Les pratiques anti-concurrentielles massives sont le fait d’entreprises
étrangeres et ont pour effet de miner le potentiel de développement
économique des entreprises locales qui pourraient leur faire concurrence.
Dans sa contribution écrite, le Cigref, s’exprimant au nom des entreprises
utilisatrices de services numériques, a par ailleurs souligné la dépendance
des entreprises domestiques aux géants du numérique étrangers?, donnant
lieu a des pratiques commerciales parfois illégitimes. Elles peuvent

1 Résolution européenne pour une réforme des conditions d'utilisation des mesures conservatoires
prévues par le réglement (CE) n° 1/2003 du Conseil relatif a la mise en ceuvre des régles de
concurrence, 8 septembre 2017.

2 « Les grandes organisations utilisatrices de solutions et services numériques n’ont bien souvent
d’autre choix que de recourir a des fournisseurs nord-américains, et demain chinois. »
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également porter préjudice aux consommateurs de notre pays en termes de
prix, de qualité de service ou de protection des données personnelles. Au-
dela des dysfonctionnements du marché, c’est donc bien la souveraineté
économique qui est menacée par de tels agissements, a savoir la possibilité
pour chaque entrepreneur domestique de développer son activité dans des
conditions de concurrence satisfaisantes. Il ne s’agit pas de nier que les
géants du numérique fournissent des services toujours plus performants,
mais de mesurer que la puissance économique ne doit pas se muer en
domination.

C’est pourquoi il convient d’examiner les voies et moyens de
restaurer la concurrence et la possibilité d’entrer sur les marchés de
’économie numérique.

2. Le nécessaire renouvellement du droit de la concurrence.

Depuis 1'été 2018, le Gouvernement a lancé, sous 1'égide du Conseil
national du numérique, les « Etats généraux des nouvelles régulations du
numérique ». Au premier semestre 2019, une consultation ouverte a été mise
en ceuvre. Hormis la publication de certaines syntheses!, les Etats généraux
n’ont pourtant, a ce jour, pas débouché sur la moindre mesure concrete, ce
que les présidents de 1’Autorité de la concurrence et de l’Autorité de
régulation des communications électroniques et des postes ont déploré
devant votre commission.

Pourtant, un consensus semble se dégager sur la nécessité de mettre
en ceuvre une régulation économique plus efficace du numérique, comme
en témoignent les nombreux rapports récents sur le sujet? et les auditions de
votre commission.

Le Sénat tire depuis plusieurs années la sonnette d’alarme.
L’inaction ne doit plus étre une option. Il convient d’en finir avec I'esprit de
défaite : les utilisateurs européens sont le premier marché économique pour
les Gafam. C’est une force qui ne doit pas étre sous-estimée. Il faut, au
contraire, utiliser ce puissant levier.

a) La piste du démantelement ne semble pas apporter de garanties
suffisantes

La piste du démantélement des géants du numérique est de plus en
plus sérieusement évoquée outre-Atlantique, notamment par les élus
démocrates, et particulierement Elisabeth Warren, sénatrice et candidate a

I Une synthése de la consultation publique sur les thémes « Adaptation des régles de concurrence et
de régulation économique » et « Observatoire du numérique » a été publiée en mars dernier.

2 On peut notamment citer, au niveau européen, le rapport de Jacques Crémer, Yves-Alexandre de
Montjoye et Heike Schweitzer intitulé Competition policy for the digital era, publié début 2019,
et au Royaume-Uni, le rapport du panel d’experts sur la concurrence numeérique intitulé Unlocking
digital competition, publié en mars dernier.
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I'investiture démocrate pour lélection présidentielle de 2020. Elle est
également défendue par Chris Hughes, le co-fondateur de Facebook, ou
encore par le professeur de droit Tim Wul. Le démantelement de Google
avait été demandé par le Parlement européen dés 20142. Ses modalités
concretes sont cependant rarement précisées.

Si les précédents de la Standard Oil en 1911 et d’AT&T en 1982 sont
régulierement invoqués, on rappellera que Microsoft avait failli étre
démantelée lorsque, en juin 2000, un tribunal 'avait ordonné. La décision
avait cependant été révisée en appel et 'entreprise a finalement pu passer un
accord avec le Gouvernement américain en 2001... ce qui est parfois
considéré comme l’acte introductif du renoncement de la politique
américaine de la concurrence.

Comme l'a cependant rappelé Isabelle de Silva devant votre
commission, cette piste ne doit pas étre considérée comme la panacée d’une
politique de concurrence 2.0. En effet, nombreux sont ceux qui considerent
que, tel I’'Hydre de Lerne, 'entreprise, méme scindée, poursuivrait le
développement de sa puissanced. Selon le secrétaire d’Etat en charge du
numérique Cédric O, « I'enquéte durera cing a dix ans, et ne réglera pas tous les
problemes. Méme si Facebook était divisé en dix entités, il resterait 240 millions
d'utilisateurs dans chaque entité... »4.

Enfin, il est souvent avancé que réguler séverement les Gafam ou les
démanteler favoriserait 1'émergence des géants chinois du numérique®
au-dela du marché asiatique. Si cet élément ne doit pas étre déterminant,
dans la mesure ou la sévérité des autorités de la concurrence devrait étre la
méme qu’il s’agisse des entreprises américaines, chinoises, ou européennes,
il convient cependant de reconnaitre qu’en l'absence de « Gafam
européens », les BATX pourraient bénéficier de 1’affaiblissement des Gafam
sur le marché européen. Ceci est d’autant plus vrai que le démantelement
par le pouvoir chinois des BATX, au nom du respect du droit de la
concurrence, est plus qu'improbable a ce jour.

T Tim Wu, The curse of bigness, Antitrust in the new gilded age, 2018. Tim Wu est également
connu comme le penseur du concept de neutralité du net.

2 La résolution du Parlement européen du 27 novembre 2014 sur le renforcement des droits des
consommateurs au sein du marché unique numérique appelait la Commission européenne a
« envisager des propositions afin de séparer les moteurs de recherche des autres services
commerciaux ».

3 Cette position est en particulier celle de la Commissaire européenne a la concurrence Magrethe
Vestager, qui s’exprimait ainsi en mars dernier, lors d'une conférence de presse a Washington : « 11
y a un risque que, méme si nous démantelons ces sociétés, elles redeviennent grosses tres
rapidement avec les effets de réseau ».

4 Propos tenus lors de son audition par la commission de la culture, de l'éducation et de la
communication du Sénat, le 24 juillet dernier.

5 Voir, par exemple, la tribune de Nicolas Bouzou, Démanteler les Gafam : un cadeau a la Chine,
Le Figaro, lundi 12 aoiit 2019.
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Les autorités américaines ont cependant lancé, depuis quelques
mois, plusieurs actions a l’encontre des géants du numérique. Une
commission de la chambre des représentants a ouvert une enquéte sur la
concurrence sur les marchés du numériquel. Le ministere de la Justice (Do]J)
a lancé une vaste enquéte sur les éventuels abus de position dominante des
plus grandes sociétés du numérique? La Federal Trade Commission (FTC) a
condamné Facebook au paiement d'une amende record de 5 milliards de
dollars3. Le 6 septembre 2019, neuf procureurs des Etats fédérés ont annoncé
I'ouverture d’enquétes a I'encontre de Facebook* sur le fondement du droit
de la concurrence. Le 9 septembre 2019, 50 procureurs des Etats fédérés
empruntaient la méme voie concernant Google®. On assiste donc a un
mouvement en faveur d'une plus grande régulation, ce qui crée des
conditions politiques favorables a l’action de ce coté-ci de I’ Atlantique.

b) Un renforcement du droit de la concurrence apparait nécessaire

Comme 'ont démontré les récentes sanctions infligées a Google, le
droit de la concurrence européen et frangais permet de traiter de nombreux
cas d’abus. Mais un consensus semble émerger en faveur de l'introduction
de certains ajustements de 1’arsenal juridique.

A droit constant, une notion « quelque peu oubliée ces derniéres
années », selon la présidente de 1’Autorité de la concurrence, celle d’abus
d’exploitation dans I'examen des pratiques anti-concurrentielles®, devrait
étre davantage utilisée. Elle permettrait de répondre au «cas de Booking
prélevant des commissions sur les gains des hoteliers, ou bien d’Apple facturant une
commission aux créateurs d’applications ». Mme de Silva a également estimé
que « face aux problématiques qui découlent de 'utilisation des données, notre
interprétation de ce droit doit étre plus innovante que par le passé. A cet égard, la
décision prise par l’équivalent allemand de I’Autorité de la concurrence peut étre
citte. Elle a abouti a la condamnation de Facebook pour une utilisation
disproportionnée des données des utilisateurs, qui excédait largement ce qui est

I Communiqué de presse, Judiciary Committee Launches Investigation into Competition in
Digital Markets, 3 juin 2019.

2 Communiqué de presse, Justice Department Reviewing the Practices of Market-Leading
Online Platforms, 23 juillet 2019.

3 Communiqué de presse, FTC Imposes $5 Billion Penalty and Sweeping New Privacy Restrictions
on Facebook, 24 juillet 2019.

4 Facebook est accusé de chercher a acquérir un monopole des médias sociaux empéchant I'émergence
de concurrents aprés le rachat d’Instagram pour 1 milliard de dollars en 2012 et celui de WhatsApp
pour 19 milliards en 2019.

5 Une enquéte antitrust a été ouverte contre l'entreprise accusée de déminer tous les aspects de Ia
publicité et de la recherche sur internet.

¢ La notion de pratiques anti-concurrentielles recouvre les abus de position dominante (interdites par
Particle 102 du traité sur le fonctionnement de I’Union européenne) et les ententes (prohibées par
Uarticle 101 du méme traité).



-41 -

nécessaire au bon fonctionnement du réseau social. La captation illégitime des
données peut donc étre sanctionnée, comme nous le démontre cette décision »1.

Le rapport de Jacques Crémer, Yves-Alexandre de Montjoye et
Heike Schweitzer intitulé Competition policy for the digital era, publié début
2019, plaide principalement pour une actualisation des méthodes utilisées
par les autorités de la concurrence a droit constant. La direction générale des
entreprises s’'inscrit dans cette démarche et a souligné l'intérét de deux
recommandations de ce rapport: donner plus de poids, dans 1’analyse
concurrentielle, au critere du dommage concurrentiel et prendre en compte
I’accés aux données dans la mesure du pouvoir de marché. A 1'échelon
européen, le ministre de 1'économie et des finances a plaidé, devant votre
commission, pour que la Commission européenne appréhende la notion de
marché pertinent au niveau mondial plutdt qu’a I’échelle européenne.

N

Encourager les autorités de protection de la concurrence a adapter leurs
méthodes aux spécificités de I’économie numérique.

Des modifications du droit en vigueur apparaissent également
nécessaires.

Une résolution européenne adoptée par le Sénat a l'initiative de
notre collegue Catherine Morin-Desailly? plaide en faveur d’un
assouplissement du droit européen relatif aux mesures conservatoires
applicables en cas de pratique anti-concurrentielle. Il s’agit :

- d’assouplir les criteres de définition du risque d'atteinte a la
concurrence résultant de la pratique en cause («préjudice grave et
irréparable ») pour prévoir le constat d'une « atteinte grave et immédiate » ;

- d’alléger l'obligation pour la Commission d'établir un « constat
prima facie d'infraction » en lui substituant celle du constat que la pratique
relevée porte une telle atteinte ;

- et d'élargir le champ des intéréts protégés justifiant des mesures
provisoires en ne visant plus seulement l'atteinte aux régles de concurrence
mais également « a I"économie générale, a celle du secteur intéressé, a l'intérét des
consommateurs ou a l'entreprise plaignante ».

' Voir le communiqué de presse en anglais du Bundeskartellamt en date du 7 février 2019 :
Bundeskartellamt prohibits Facebook from combining user data from different sources.

2 Résolution européenne pour une réforme des conditions d'utilisation des mesures conservatoires
prévues par le reglement (CE) n° 1/2003 du Conseil relatif a la mise en oeuvre des régles de
concurrence, 8 septembre 2017. Ce constat a d’ailleurs été corroboré pour les autorités nationales par
un référé de la Cour des comptes en date du 14 mars 2019 (Politique de la concurrence - L’action
de l'autorité de la concurrence et de la direction générale de la concurrence, de la
consommation et de la répression des fraudes), qui dénonce un délai de traitement de cing ans
en moyenne par I’ Autorité de la concurrence.
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Cette recommandation! est toujours d’actualité et a depuis été
confortée par un récent rapport d’inspection sur la politique de la
concurrence?.

Permettre a la Commission européenne de recourir plus facilement a des
mesures conservatoires en cas de pratique anti-concurrentielles, lorsque
I'urgence le justifie.

La directive européenne dite « ECN + »3, publiée en janvier 2019,
sur les pouvoirs des autorités nationales de concurrence, constitue un
progres, car elle permet a ces autorités de prononcer des injonctions
structurelles - par exemple, 1'obligation de céder une branche d’activité -
dans le cadre des sanctions qu'elles infligent du fait de pratiques
anti-concurrentielles. Il conviendrait de procéder rapidement a sa
transposition®.

Transposer rapidement la directive ECN +.

Un ajustement du droit des concentrations® apparait également
nécessaire. Ce droit permet aux autorités de la concurrence d’empécher un
rapprochement  d’entreprises dont les effets pourraient étre
anti-concurrentiels. Afin de lutter efficacement contre les acquisitions
« prédatrices », la présidente de 1’Autorité de la concurrence a rappelé,
devant votre commission, qu’elle propose « de compléter la loi francaise pour les
entreprises du numeérique, en abaissant les seuils de chiffre d’affaires impliquant
"obtention d’une autorisation »°.

Il pourrait également étre intéressant d’introduire un nouveau seuil
basé sur la valeur de rachat qui peut étre un meilleur indicateur que le

111 s’agit de modifier I'article 8 du réglement (CE) n°® 1/2003 du Conseil du 16 décembre 2002 relatif
d la mise en ceuvre des regles de concurrence prévues aux articles 81 et 82 du traité.

2 Inspection générale des finances, Conseil général de 1’économie, de l'industrie, de l'énergie et des
technologies, La politique de la concurrence et les intéréts stratégiques de 1'Union
européenne, avril 2019.

3 Directive (UE) 2019/1 du Parlement européen et du Conseil du 11 décembre 2018 visant a doter
les autorités de concurrence des Etats membres des moyens de mettre en ceuvre plus efficacement les
regles de concurrence et a garantir le bon fonctionnement du marché intérieur.

4 L'article 211 de la loi PACTE prévoyait sa transposition par voie d'ordonnance, mais cette
disposition a été censurée car considérée comme un cavalier législatif par le Conseil constitutionnel
dans sa décision n°® 2019-781 DC du 16 mai 2019.

5 Au niveau européen, les régles en matiere de concentration sont déterminées par le réglement (CE)
n° 139/2004 du Conseil du 20 janvier 2004 relatif au controle des concentrations entre entreprises.
Pour une description du droit francais des concentrations, voir la page suivante, sur le site internet
de I’Autorité :
http.//www.autoritedelaconcurrence.fr/user/standard.php?lang=fr&id_rub=296&id_article=1018

6 Ces seuils sont déterminés par l'article L. 430-2 du code de la concurrence.
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chiffre d’affaires. En effet, alors que WhatsApp réalisait un chiffre d’affaires
de l'ordre de 20 millions de dollars, Facebook I'a acquis pour 19 milliards de
dollars?. Un tel critere est déja en vigueur en Allemagne et en Autriche?.

Le rapport d'inspection précité sur la politique de la concurrence
propose d’instaurer un contrdle ex post des concentrations pour lesquelles le
ratio de la valeur de la transaction au chiffre d’affaires de l'entreprise
achetée suggere un possible enjeu concurrentiel3. Lors des auditions de votre
commission, le ministre de I"économie et des finances s’est d’ailleurs déclaré
favorable a un contrdle ex post des opérations de fusion entre entreprises
européennes.

Afin de lutter contre les «acquisitions prédatrices » et les effets de
concentration, une révision du champ d’application du contrdle des
concentrations apparait nécessaire.

3. L’émergence de nouvelles régulations sectorielles, et d'un cadre
général de régulation ex ante

a) De premieres initiatives encourageantes amenées a étre complétées ?

Plusieurs initiatives législatives récentes, et pour certaines encore en
cours de discussion, ont contribué a renouveler la régulation des acteurs du
numérique (désignés soit de facon classique comme intermédiaires
techniques - hébergeurs, fournisseurs d’accés, moteurs de recherche - soit au
travers de la création de nouvelles catégories juridiques - « plateformes »,
« fournisseurs de service numérique »...). Il s’agit ainsi de leur imposer, de
facon proactive, de nouveaux types d’obligations pour un objectif donné
d’intérét général qui englobe et dépasse la simple application des régles du
droit de la concurrence (protection du consommateur, préservation de la
liberté d’expression, de la libre expression du suffrage...).

Ces initiatives ont pour point commun d’imposer au moins en partie
des obligations de transparence et de moyens a certains acteurs majeurs ou
systémiques (via, par exemple, la définition de seuils élevés de connections
depuis la France ou de volume de chiffres d’affaires). Elles constituent ainsi
les premiéres bases d’une régulation proactive et dédiée a 1’encadrement
des acteurs systémiques du numérique (elles sont présentées dans 1’encadré
suivant).

1 On peut également citer le cas du rachat de Waze par Google, qui avait cependant fait l’objet d'un
examen par l'autorité de la concurrence britannique.

2 Voir Bundeskartellamt et Bundes Wettbewerbs Behorde, Guidance on transaction value
threshold for mandatory pre-merger notification, juillet 2018.

3 Rapport d’inspection précité, intitulé « La politique de la concurrence et les intéréts
stratégiques de I'Union européenne ».
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De premiers exemples d’obligations proactives sectorielles

Pour s’assurer de la protection des consommateurs, la loi pour une République
numérique du 7 octobre 2016 impose une obligation de loyauté, de clarté et de
transparence des plateformes (cette disposition est précisée plus loin dans le
présent rapport).

Pour contribuer au respect par les intermédiaires numériques de leurs obligations
sociales et fiscales, la loi relative a la lutte contre la fraude du 23 octobre 2018
renforce la responsabilité sociale des plateformes et crée des obligations
déclaratives sur les revenus des utilisateurs.

Pour protéger lintégrité des processus électoraux nationaux contre les
manipulations et les infox (« fake news »), la loi du 22 décembre 2018 relative a la
lutte contre la manipulation de I'information impose la transparence des publicités
a caractére politique en période électorale et crée une obligation générale de
coopération, sous le contrdle du Conseil supérieur de I'audiovisuel (CSA).

Dans le domaine de la lutte contre les abus de la liberté d’expression, plusieurs
initiatives sectorielles sont également en cours d’examen, tant au niveau national
(proposition de loi visant a lutter contre la haine sur internet) qu’au niveau
européen (proposition de reglement relatif a la prévention de la diffusion de

contenus a caractére terroriste en ligne).

Alors que certains de ces régimes sont désormais en place depuis
plus d’un an, votre rapporteur invite le Gouvernement a présenter un
premier bilan de leur application.

Dresser un bilan des premieres initiatives de régulations sectorielles des
acteurs systémiques du numérique.

D’autres dispositifs de régulation des géants du numérique ont
également été proposés. Lors des débats relatifs a la loi n°® 2015-990 du 6
aotit 2015 pour la croissance, l'activité et 1'égalité des chances économiques,
le Sénat avait adopté un amendement proposé par notre collegue Catherine
Morin-Desailly et cosigné par notre collégue Bruno Retailleau qui confiait a
I’Arcep une mission de régulation des moteurs de recherchel. Une
résolution européenne? adoptée par le Sénat a I'initiative de notre collegue
Catherine Morin-Desailly a appelé « a mettre en place des agences d'évaluation
et de notation des plateformes ».

Partant du constat selon lequel « notre situation démontre un échec
cuisant de toutes les autorités publiques a créer un véritable jeu concurrentiel dans
le secteur entre les plateformes du numérique », le président de 1’Arcep a
rappelé, devant votre commission, le projet de régulation des terminaux

I Amendement n° 995 rectifié, de Mme Morin-Desailly, MM. Retailleau, Bizet et Lenoir,
Mme Jouanno et les membres du groupe Union des Démocrates et Indépendants — UC.

2 Résolution européenne pour une stratégie européenne du numérique globale, offensive et
ambitieuse, 30 juin 2015.
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(ordinateurs, smartphones, enceintes, voitures ou télévisions connectées)
proposé par I’Autoritél. Ce projet consisterait a étendre aux terminaux la
portée du principe de neutralité du net établi au niveau européen? et
transposé en droit frangais par la loi pour une République numérique. Ce
principe, selon M. Soriano, permet de « réguler la tuyauterie d’internet » (les
réseaux déployés par les opérateurs de communications électroniques), mais
reste aveugle sur «les robinets » (les terminaux). On peut ainsi lire dans le
rapport de 1’Autorité que le principe «du libre choix des contenus mis a
disposition ou consommés en ligne », doit « s’appliquer non seulement au niveau
des réseaux, mais également au niveau des terminaux ». Le cas d’application par
excellence est celui des systemes d’exploitation des téléphones intelligents :
ce marché est structuré en un duopole détenu par Google et Apple. Cette
domination donne lieu a des pratiques restreignant le choix des utilisateurs,
comme un filtrage des applications par les magasins d’application ou
I'impossibilité de désinstaller des applications préinstallées, ce qui rend le
marché captif.

Un régulateur devrait étre chargé de mettre en ceuvre ce principe, en
élaborant, pour reprendre les termes utilisés par le président de 1’Arcep
devant votre commission, « un agenda avec des objectifs précis et en vérifi(ant) sa
bonne application en continu », en collectant des informations aupres des
acteurs et en réglant les différends pouvant naitre entre les utilisateurs et les
fournisseurs de terminaux, systemes d’exploitation, magasins d’application
ou assistants vocaux.

Votre rapporteur estime qu'une telle piste mérite d’étre étudiée. Elle
rejoint d’ailleurs les recommandations des rapports de notre collegue
Catherine Morin-Desailly sur ['Union européenne, colonie du monde numérique3
et sur I'Europe au secours de l'Internet ainsi que celles du Conseil national du
numérique* selon lesquelles le principe de neutralité devait étre étendu aux
services et applications sur internet. Il conviendrait de s’assurer de sa
compatibilité avec le droit européen (notamment la libre circulation des
services) et avec le droit constitutionnel (notamment la liberté
d’entreprendre).

Etudier la faisabilité de ’extension du principe de neutralité du net aux
terminaux.

1 Voir, par exemple, Arcep, Les terminaux, maillon faible de l'ouverture d’internet, février
2018.

2 Reéglement 2015/2120 du 25 novembre 2015 établissant des mesures relatives a l'accés a un
internet ouvert.

3 L'Union européenne, colonie du monde numérique ?, Rapport d'information n° 443 (2012-
2013) de Mme Catherine Morin-Desailly, fait au nom de la commission des affaires européennes,
déposé le 20 mars 2013. Lien vers le rapport : https://www.senat.fr/notice-rapport/2012/r12-443-
notice.html

4 Avis n°® 2013-1 Net Neutralité du ler mars 2013.
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b) Etablir un cadre général de régulation ex ante des acteurs systémiques

Tirant les enseignements de ces premieéres initiatives et prenant acte
du fait que si les adaptations du droit de la concurrence sont nécessaires et
doivent étre menées a terme, ces mesures ne pourront toutefois pas répondre
a elles seules a toutes les problématiques de souveraineté numérique, il
semble désormais souhaitable d’adopter un cadre général de régulation ex
ante des acteurs systémiques du numérique.

L’'idée d’imposer des obligations proactives, spécifiques et
multisectorielles aux acteurs systémiques du numérique commence a étre
explicitement envisagée au sein de 'administration - elle est expressément
préconisée dans les réflexions menées par certains corps d’inspection!, et elle
est réclamée par la société civile comme par les régulateurs - en témoignent
les conclusions des «Etats généraux des nouvelles régulations du
numérique »2. Dans la résolution européenne précitée, le Sénat appelait

d’ailleurs a « adopter de nouvelles régles destinées a encadrer spécifiquement les
plateformes numeériques structurantes pour l'économie ».

Votre rapporteur note que c’est un sujet sur lequel le secrétaire
d’Etat au numérique, M. Cédric O, s’est montré ouvert devant notre
commission, puisque selon lui: «Le sujet n’est pas de savoir s’il faut une
régulation spécifique sur les données, sur la vie privée, sur les contenus haineux, sur
les rapports entre fournisseurs et sous-traitants, etc. Deés lors qu’un acteur est une
brique de base de l’économie, alors une régulation systémique, qui peut
ressembler a la régulation bancaire, a base de supervision, de régulateur
technique dédié et de capacité technologique du régulateur au bon niveau,
doit étre développée. »

Comme l'ont relevé tous deux les présidents de ’Arcep et de
" Autorité de la concurrence, il est regrettable qu’aucune suite concréte n’ait
encore été donnée a 1’heure actuelle a ces préconisations ni aux riches
propositions formulées dans le cadre des Etats généraux des nouvelles
régulations du numérique, le Gouvernement semblant renvoyer au seul
échelon européen la responsabilité d’agir en la matiere. Votre rapporteur
estime a tout le moins que les travaux de la direction générale des
entreprises (DGE)? pour identifier les acteurs systémiques du numérique et
définir les types de regles qui pourraient leur étre imposés devraient étre
menés rapidement a leur terme et publiés (I’encadré suivant détaille les
modalités de mises en ceuvre de ces deux objectifs).

T« Les limites de l'application [du droit de la concurrence] suscitent beaucoup de débats
aujourd’hui et conduisent a penser d’autres modalités de régulation, comme par exemple
une régulation proactive asymétrique des acteurs du numérique, sur le modele mis en place
dans le secteur des télécoms » (La politique de la concurrence et les intéréts stratégiques de
I'UE, rapport au ministre de |'économie et des finances, IGF-CGE, juin 2019).

2 « Envisager une régulation sectorielle et proactive des acteurs systémiques du numérique »,
https:/fegnum.cnnumerique.fr

3 Comme son directeur I'a indiqué en réponse a plusieurs questions écrites.
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Imposer des obligations proactives, spécifiques et multisectorielles aux
acteurs systémiques du numérique :

- Identifier les acteurs essentiels du numérique et établir un faisceau
d’indices permettant de définir leur caractére « systémique » ; en ce sens,
une série d’indicateurs pourraient étre envisagée (existence d’effets de
réseaux massifs; maitrise d’'un volume considérable de données non
réplicables ; situation incontournable sur un marché multifaces ou capacité
de l'acteur a définir lui-méme les regles de marché ; aptitude de 1'acteur a
placer le régulateur en forte position d’asymétrie d’information; effets
globaux sur la collectivité hors champ économique et pouvoir d’influence
sur des pans sensibles du lien social - discours haineux, fake news, protection
des données personnelles, cybersécurité, etc.) ;

- Définir de nouvelles obligations établies de facon proactive dont le
respect devrait étre assuré, en sus des regles de concurrence (transparence
de l'activité ; obligation de ménager dans des conditions équitables I’acces a
d’autres acteurs pour certains types de données; renforcement de la
portabilité des données et de 'interopérabilité des plateformes ; auditabilité
—-acces des chercheurs - et redevabilité des algorithmes utilisés -
transparence et intelligibilité, conformité a la loi, non-discrimination,
loyauté...).

4. Un renforcement de la transparence de 1’économie numérique.

a) Accroitre la transparence : une tendance affirmée

La réglementation récente tend vers davantage de transparence dans
les relations des plateformes avec les consommateurs et les professionnels.
Des dispositions normatives aux niveaux frangais et européens ont en effet
été adoptées ces dernieres années pour renforcer l'information des
consommateurs puis des professionnels ayant recours aux plateformes. Il
conviendrait de s’assurer de leur bonne mise en ceuvre.

(1) La transparence envers les consommateurs: le nécessaire bilan
d’application de la loi pour une République numérique.

La loi pour une République numérique! impose aux plateformes des
obligations de loyauté et de transparence afin de permettre aux
consommateurs d’accéder a des informations claires, objectives et

T Articles 49, 50 et 52, complétés par les décrets n°® 2017-1434 du 29 septembre 2017 relatif aux
obligations d'information des opérateurs de plateformes numériques, n® 2017-1435 du 29 septembre
2017 relatif a la fixation d'un seuil de connexions a partir duquel les opérateurs de plateformes en
ligne élaborent et diffusent des bonnes pratiques pour renforcer la loyauté, la clarté et la
transparence des informations transmises aux consommateurs et n°® 2017-1436 du 29 septembre
2017 relatif aux obligations d'information relatives aux avis en ligne de consommateurs.
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transparentes. L’objectif est de mieux équilibrer les relations entre
plateformes et consommateurs :

- les plateformes qui valorisent des contenus, des biens ou des
services proposés par des tiers, tels que les moteurs de recherche, réseaux
sociaux ou comparateurs, doivent préciser les critéres de référencement et
de classement qu’elles utilisent ;

- les sites publiant des avis de consommateurs doivent préciser s’ils
ont été vérifiés et selon quelle méthodologie ;

- les places de marchés et sites d’économie collaborative doivent
fournir des informations essentielles qui peuvent orienter les choix des
consommateurs : la qualité du vendeur, le montant des frais de mise en
relation facturés par la plateforme, 1'existence d’un droit de rétractation,
I'existence d’une garantie légale de conformité ou encore les modalités de
reglement des litiges.

Par ailleurs, les plateformes affichant plus de 5 millions de visiteurs
uniques mensuels sont tenues, depuis le ler janvier 2019, d’adopter de
bonnes pratiques visant a accroitre la clarté, la transparence et la loyauté de
leurs offres en ligne.

Votre rapporteur déplore le délai de mise en ceuvre de la loi : bien
que celle-ci date du 7 octobre 2016, le décret d’application de la disposition
relative aux bonnes pratiques n’est entré en vigueur qu’au 1¢r janvier 2019,
soit prés de deux ans et trois mois apres l'adoption de la disposition
législative. Il note qu'un premier bilan est en cours a la Direction générale de
la concurrence, de la consommation et de la répression des fraudes
(DGCCRF), et souhaite que ce dernier soit communiqué rapidement au
Parlement.

Dresser rapidement le bilan de 'application des principes de loyauté et
de transparence des plateformes issus de la loi pour une République
numérique.

(2) La transparence envers les professionnels : I’entrée en vigueur a venir
du reglement européen dit « Platform-to-business ».

Le reglement dit « Platform-to-business »! publié au journal officiel de
I'Union européenne le 11 juillet 2019 vise a renforcer la transparence des
plateformes pour leurs utilisateurs professionnels.

I prévoit deux grandes séries de mesures pour équilibrer les
relations entre plateformes et entreprises: en amont, des obligations
d'information et de transparence - sur les clauses contractuelles, sur les
parametres utilisés par les algorithmes de classement ; en aval, des

1 Reglement (UE) 2019/1150 du Parlement européen et du Conseil du 20 juin 2019 promouvant
Iéquité et la transparence pour les entreprises utilisatrices de services d’intermédiation en ligne.
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dispositifs de résolution des litiges et de médiation entre plateformes et
professionnels - systeme interne de traitement des plaintes, désignation d’un
médiateur, possibilité pour les associations représentatives et des organismes
publics de saisir les juridictions en vue de faire cesser ou d’interdire tout
manquement aux exigences édictées par le reglement.

Ce réglement entrera en vigueur le 12 juillet 2020. La Commission
doit encourager 1'élaboration de codes de conduite pour garantir une bonne
application du reglement. En France, le Gouvernement a coordonné
I’élaboration, avec les grandes places de marché, d’une charte signée en
mars dernier! qui contient de nombreuses dispositions proches de celles du
reglement, en attendant son entrée en vigueur. Mais la principale plateforme
concernée, a savoir Amazon, n’en est pas signataire ! Il en est de méme pour
le géant chinois Alibaba. Il faudra donc finalement attendre 1’entrée en
vigueur de la réglementation au niveau européen pour que les géants du
secteur soient concernés.

Le reglement constitue la premiére pierre d’'un édifice de
transparence de I’économie numérique au niveau européen. Cependant, il
se limite a la transparence, sans envisager d’agir sur les pratiques - ce qui
justifie d"ailleurs, par exemple, la proposition formulée par I’ Arcep relative a
la régulation des terminaux déja évoquée. Il ne permet pas non plus
d’aborder les distorsions de régulation entre le commerce physique et le
commerce en ligne: 1'absence de contraintes imposées au géant du
numérique Amazon? contraste avec la lourdeur des régles pesant sur la
grande distribution physique. Il est aujourd’hui urgent d’harmoniser le
cadre fiscal® et réglementaire dans lequel ces deux formes de commerce
évoluent. Enfin, il convient de saluer I"action du ministere de I’Economie?
tendant a supprimer des clauses contractuelles que la place de marché
d’Amazon impose a ses partenaires commerciaux et qui créent un
déséquilibre significatif dans les droits et obligations des parties®.

1 Charte des acteurs du e-commerce, 26 mars 2019.

2 Au contraire de contraintes, ce sont méme des facilités qui sont accordées 4 Amazon par les
collectivités locales lorsque 'entreprise souhaite implanter un entrepot, selon une forme de chantage
décrit, par exemple, dans une série d’articles récents du site Reporterre.net (Reporterre.net, Le plan
secret d’Amazon en France, 2 juillet 2019).

3 Une mission sur ce théme avait été confiée a l'inspection générale des finances en 2018. Ses
conclusions n’ont pas été rendues publiques.

4 Voir, par exemple, le communiqué de presse du ministere de I'économie et des finances en date du
4 septembre dernier intitulé « pratiques commerciales des plateformes numériques: le
tribunal de commerce de Paris sanctionne Amazon dans le cadre d’une procédure initiée
par Bruno le Maire et lui impose de revoir ses conditions générales d’utilisation ». Le
tribunal de commerce de Paris a ainsi condamné le groupe Amazon a modifier sous six mois et sous
astreinte plusieurs clauses des conditions générales d’utilisation de sa place de marché et a payer une
amende de 4 millions d’euros.

5 Conformément aux termes de l'article L. 442-6 du code de commerce. Une action similaire a été
engagée a l'encontre d’Apple et de Google le 14 mars 2018.
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Etudier ’harmonisation du cadre fiscal et réglementaire du commerce et
du e-commerce.

b) Auditer les algorithmes plutot que les rendre publics

Les algorithmes sont sujets a de nombreux biais. Ils font également
I'objet d’une attention croissante au regard de leurs potentiels effets anti-
concurrentiels!. Notre collegue Joélle Garriaud-Maylam a d’ailleurs
récemment interrogé le Gouvernement? sur l'éventuelle création d’une
autorité de régulation des algorithmes. A ce jour, cette question n’a pas requ

de réponse.

Plusieurs voix s’élevent pour demander la publication des
algorithmes. Mais, comme 1'a rappelé Claire Mathieu lors de son audition
devant votre commission?, un algorithme peut étre protégé en tant
qu'information par le secret des affaires*, selon les modalités prévues par la
loi n°®2018-670 du 30 juillet 2018 relative a la protection du secret des
affaires. De plus, une fois publié, un algorithme peut étre contourné. Les
entreprises connaissant les critéres de référencement, et particulierement
celles disposant d’une puissance de calcul suffisante, pourraient leurrer
I'algorithme pour améliorer leur classement. Enfin, ce sont surtout, d’'une
part, la connaissance des données et des résultats, et d’autre part, celle des
principes et méthodes de constitution de 1'algorithme qui permettent une
meilleure compréhension de son fonctionnement. Le rapport de notre
collegue député Cédric Villani sur l'intelligence artificielle rappelait que,
quand bien méme les algorithmes seraient rendus publics, les algorithmes
d’apprentissage profond (deep learning) sont soumis au phénomene de la
« boite noire » : on connait les données d’entrées et les données de sortie,
mais on n’en comprend pas le fonctionnement interne.

L’explicabilit¢ de ces algorithmes est pourtant bien 1'une des
conditions de leur acceptabilité sociale. S’il ne parait ni réaliste ni judicieux
de prévoir la publication des algorithmes, il faut en organiser 1’auditabilité
afin de garantir le respect des regles de concurrence, la protection des
données, etc.

Cela suppose que les autorités publiques se dotent des moyens
humains et techniques en ce sens. Le rapport du Conseil général de
I"économie, de l'industrie, de I'énergie et des technologies intitulé Modalités
de régulation des algorithmes de traitement des contenus et publié en mai 2016
recommandait d’ailleurs, sur le modéle américain de 1'Office of Technology

T L'Autorité de la concurrence frangaise et le Bundeskartellamt allemand ont lancé, en juin 2018, un
projet conjoint sur les algorithmes et leurs enjeux pour I'application du droit de la concurrence
(source : communiqué de presse du 19 juin 2018).

2 Question écrite n° 11170, 27 juin 2019.

3 Audition du 12 juin 2019.

4 Sauf a étre intégré dans un logiciel protégé par le droit d’auteur ou dans une invention protégée
par un brevet, auxquels cas il bénéficie du régime du droit d’auteur ou du brevet.
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Research and Investigation crée en mars 2015 au sein de la Federal Trade
Commission, de créer un bureau spécialisé des technologies de contrdle de
I’économie numérique, chargé de développer et de mettre en ceuvre des
techniques de contrdole adaptées a un ensemble de themes nouveaux de
I'économie numérique. Ce bureau, qui serait par exemple localisé au sein de
la DGCCREF!, pourrait étre saisi par 'ensemble de la communauté intéressée,
notamment les autorités administratives indépendantes.

Sur ce point, le rapport de notre collegue député Cédric Villani
envisageait la constitution d’un corps d’experts publics assermentés en
mesure de procéder a des audits, qui pourraient étre saisis a 1’occasion
d’enquétes ou de contentieux administratifs ou judiciaires. Reconnaissant
qu’aujourd’hui, «personne dans 1'Etat n'est capable de parler avec les
programmateurs de Facebook », le secrétaire d’'Etat en charge du numérique a
considéré, devant votre commission d’enquéte, que « I'Etat doit étre au bon
niveau technologique pour comprendre, tester, décoder wvoire infirmer le
fonctionnement des algorithmes ».

Votre rapporteur note avec intérét que le Gouvernement a fait de la
transparence des algorithmes 'un de ses axes de politique de I'innovation :
c’est I'un des « grands défis »2 sélectionnés par le Conseil de I'innovation de
juillet 2018 ayant vocation a étre financé par le fonds pour l'innovation et
I'industrie a hauteur de 30 millions d’euros sur trois ans porte précisément

sur « la sécurisation, la certification et la fiabilisation des algorithmes »3.

Prévoir que les autorités compétentes (qu’elles soient judiciaires ou
administratives) puissent accéder, dans le cadre de leurs fonctions, aux
principes et méthodes de constitution des algorithmes ainsi qu’aux
données sur lesquels ils se basent pour éviter I'asymétrie d’information
entre les régulateurs et les régulés. Créer au sein de la DGCCRF un bureau
idoine.

c) Favoriser la régulation par la donnée

Le 8 juillet 2019, sept autorités administratives indépendantes ont
publié4, sous I'égide de 1’ Arcep, une note sur la régulation par la donnée. La

I Direction générale de la concurrence, de la consommation et de la répression des fraudes.

2 Sur le modéle des agences de |'innovation américaines, qui privilégient la réalisation de défis plutot
que 1'octroi de subventions selon une grille d'analyse calée sur les secteurs économiques existants.
L'ambition de ces défis est de permettre la création de nouveaux marchés sur lesquels la France
pourrait prendre ' avantage.

3 La stratégie économique en intelligence artificielle publiée le 3 juillet dernier décrit ainsi ce défi :
« ce défi vise a assurer la transparence et ’auditabilité des systémes autonomes a base d’IA,
d’une part en développant les capacités nécessaires pour observer, comprendre et auditer
leur fonctionnement et d’autre part, en développant des approches démontrant le caractere
explicable de leur fonctionnement ».

4 L’Autorité de la concurrence, I’Autorité des marchés financiers, 1’Autorité de régulation des
infrastructures ferroviaires et routieres, I’Arcep, la CNIL, la Commission de régulation de I'énergie
et le Conseil supérieur de I’ Audiovisuel.
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régulation par la donnée viendrait ainsi compléter les outils traditionnels du
régulateur. Au lieu de prescrire aux acteurs économiques un comportement,
il s’agit de créer un réseau d’informations et d’incitations pour réduire les
asymétries d’information et démultiplier 'impact de ’action du régulateur
en mobilisant les utilisateurs et leurs relais.

Comme 1'a rappelé le président de 1’Arcep lors de son audition par
votre commission, une telle régulation aurait deux objectifs :

- amplifier la capacité d’action du régulateur, notamment dans une
logique de supervision, a travers une la détection de signaux faibles et de
risques systémiques comme le fait par exemple déja 1"Autorité des marchés
financiers ;

- éclairer les choix des utilisateurs et mieux orienter le marché,
comme le fait par exemple 1’Arcep en publiant les données relatives a la
couverture numérique du territoire.

Concretement, cette politique doit étre menée par le recueil de
données aupres des opérateurs contrdlés - ce qui suppose un pouvoir du
régulateur pour imposer la transmission de données -, les signalements des
utilisateurs et les applications d’externalisation ouverte (crowdsourcing).

Il convient, a nouveau, de souligner que la mise en place d'une
politique efficace de régulation par la donnée suppose cependant que les
régulateurs se dotent des compétences humaines et des moyens
techniques.

Votre rapporteur soutient cette démarche et appelle a sa généralisation.

d) Renforcer I'observatoire de 1’économie des plateformes en ligne créé au
niveau européen

Votre rapporteur souhaite rappeler, a titre préalable, que 1'article 29
de la loi n°® 2016-1321 du 7 octobre 2016 pour une République numérique
prévoyait la remise d'un rapport du Gouvernement au Parlement, dans un
délai de trois mois a compter de sa promulgation, sur la possibilité de créer
un commissariat a la souveraineté numérique. Aucun document n’ayant été
adressé aux assemblées parlementaires en pres de trois ans, votre rapporteur
en a demandé communication au titre de ses pouvoirs de contrdle sur piece
et a eu la surprise de constater que ce rapport avait bien été rédigé en
mars 2017 sans pourtant qu’aucune suite ne lui soit donnée, qu’aucune
évaluation des propositions ne soit entreprise, ni méme que le Parlement ne
soit informé de son existencel... C'est pourquoi votre rapporteur a souhaité
le publier en annexe au présent rapport.

T Rapport étudiant la possibilité de créer un commissariat a la souveraineté numérique, mars 2017
(ce document figure en annexe du présent rapport).
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Afin de renforcer l'information disponible sur les pratiques des
entreprises du numérique a 1'égard de leurs utilisateurs - professionnels ou
non, le Gouvernement a mis en consultation, dans le cadre des états
généraux, la proposition de créer, désormais, un « observatoire du
numérique ».

Cette proposition n’a pas fait consensus, notamment en raison de
I’existence d’un observatoire au niveau européen.

L’observatoire européen sur I’économie des plateformes en ligne

Le 26 avril 2018, la Commission européenne a publié une décision installant un
Observatoire sur 1"économie des plateformes en ligne. Composé de 15 membres, il
est rattaché a une direction générale de la Commission Européenne, qui en assure le
secrétariat. Il a tenu sa premieére réunion le 27 septembre 2018.

N

Sa mission est de conseiller et de mettre son expertise a disposition de la
Commission européenne sur 1'évolution de I’économie des plateformes en ligne, en
particulier sur les potentielles pratiques abusives dans les relations commerciales
entre les plateformes et leurs utilisateurs professionnels. I peut notamment se
pencher sur les décisions prises par algorithmes, 1’acces et I'utilisation des données,
la rémunération des résultats de recherche, la transparence dans les relations
d’affaires, le traitement différencié des biens et services...

Il existe pour l'instant assez peu de données sur l'activité de 1l'observatoire :
I'entreprise Open evidence a remporté un appel a projets pour réaliser une étude sur
I"’économie des plateformes en ligne... qui devrait s’étendre jusqu’a 2021 !

Ainsi, s’il ne fait aucun doute qu’il est nécessaire de renforcer
I'information disponible des autorités publiques sur les grands acteurs du
numérique, les modalités de mise en ceuvre de cette orientation restent
ouvertes. Il semble, dans ce contexte, plus avisé de permettre aux régulateurs
et aux administrations compétentes d’imposer aux opérateurs de leurs
transmettre toute information nécessaire a ’exercice de leurs compétences,
sur le modele de ce qu’a fait I’Arcep en matiére de couverture du territoire
dans une logique de régulation par la donnéel.

Avant de créer un observatoire des plateformes, il est préférable de
généraliser 1'obligation de transmission d’informations pertinentes aux
autorités publiques par les plateformes.

Au niveau européen, en revanche, il pourrait étre envisagé, comme suggéré
par Benoit Thieulin devant votre commission, de renforcer 1’observatoire
des plateformes pour en faire une agence européenne d'évaluation des
plateformes réunissant des équipes d’ingénieurs « afin de savoir précisément

I Voir, par exemple, la décision n°® 2018 - 0169 de I’Autorité de régulation des communications
électroniques et des postes en date du 22 février 2018 relative aux contenus et aux modalités de
publication de cartes de couvertures des réseaux et des services d’acces d internet en situation fixe, et
aux modalités de transmission des informations sous-jacentes.
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ce qui se passe dans ces boites noires que sont les plateformes ». Cette proposition
rejoint celle formulée en 2015 par le Conseil national du numérique dans
son rapport Ambition numérique, qui préconisait de créer une agence de
notation européenne de la loyauté des plateformes.

C. PRESERVER NOTRE ORDRE JURIDIQUE EN RENFORCANT NOTRE
MAITRISE DES DONNEES ET NOTRE CAPACITE A REGULER LES
PLATEFORMES

1. La souveraineté de 1’Etat remise en cause par la « révolution des
données »

a) Les données, matiére premiére du cyberespace

Les données, et tout particulierement les données personnelles, sont
la matiére premiére de la société de linformation. A ce titre, elles
représentent un enjeu économique stratégique et forment désormais, non
pas le « pétrole »! mais bien un « terreau » - selon I'image reprise devant
notre commission par Mme Marie-Laure Denis, présidente de la CNIL - pour
I’activité de tous les grands acteurs de I’économie numérique?.

C’est en effet la nature particuliere des données qui fait toute la
singularité de la révolution numérique : contrairement aux précédentes
grandes transformations industrielles fondées sur la découverte et
’exploitation de ressources physiques nouvelles mais limitées, les gisements
de données ne se tarissent pas avec le temps ou 1'usage qui en est fait.

D’une part, la numérisation croissante et la dématérialisation
irréversible de pans entiers des secteurs des biens et services contribue a
alimenter constamment une production exponentielle de données: cette
derniere est le fruit de l'activité des individus eux-mémes (les citoyens par
leur activité sur les réseaux sociaux, les consommateurs par leurs achats en
ligne), mais aussi des entreprises et des institutions (a travers leurs activités
de production, de gestion ou d’administration), et elle découle méme
passivement des capteurs analysant de fagon routiniére et automatisée notre
environnement quotidien (objets connectés, « véhicules intelligents »...)

D’autre part ces données constituent un bien « non rival », au sens
économique du terme : le fait qu’elles soient utilisées - analysées, recoupées

1 En ce sens, voir l'introduction du rapport du groupe de travail franco-britannique sur I'économie
de la donnée (2016), consultable en ligne a l'adresse suivante :
https;//www.modernisation.gouv.ft/sites/default/files/fichiers-attaches/rapport_revolution-
donnee_juillet2016_vf.pdf

2 Le rapport sur la fiscalité du numérique précité rappelait que « les données, en particulier les
données personnelles sont au cceur de tous les modeles d’affaires de I’économie numérique.
Chacun différe dans les modalités de collecte et de traitement de ces données. Mais tous en
font levier pour améliorer leur offre, réaliser des gains de productivité, diversifier leurs
activités ou renforcer leur position sur les différentes faces du modele d’affaires ».
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- une fois par un acteur n’empéche normalement pas une utilisation
simultanée, voire ultérieure, par un autre acteur.

La valorisation de ces données résulte essentiellement de leur
traitement et de leur mise en relation : agrégation, rapprochements de jeux
de données de sources diverses, analyses, extrapolations. Prise isolément,
une donnée ne génére en effet généralement que trés peu de valeur.

Aux capacités de recueil et d’accumulation de données désormais
sans précédent correspond ainsi le développement de nouvelles
technologies de traitement par les grands acteurs du numérique:
agrégation a tres grande échelle et traitements massifs (big data),
algorithmes comprenant des mécanismes d’apprentissage automatique
( machine learning ), recours a l'intelligence artificielle... Or l’exploitation
massive de données est permise par la diminution du cott de traitement
déja décrite dans le rapport de la mission commune d’information sur
I’Europe au secours de I'Internet!. Comme 1’a souligné M. Thierry Breton,
président-directeur général d’ATOS, lors de son audition, le cotat du
stockage des données et de la puissance de calcul continuent a diminuer
drastiquement grace aux progres technologiques?.

La valeur générée par la «révolution des données» tient aux
nouvelles possibilités offertes aux acteurs économiques :

- création de nouveaux services numériques, mais également, méme
pour les secteurs traditionnels de l’économie, gains d’efficacité dans la
production de biens ou la prestation de services (par l'amélioration de
"allocation des ressources et la réduction des cotits de transaction)? ;

- possibilité de personnalisation extréme des services afin d’en
accroitre la qualité ou la rentabilité (adaptation et ciblage de I'offre, profilage

publicitaire), analyse prédictive visant a étayer la prise de décision ou
I'investissement...

T Catherine Morin-Desailly, L'Europe au secours de l'Internet : démocratiser la gouvernance de
IInternet en s’appuyant sur une ambition politique et industrielle européenne, juillet 2014. Ce
rapport rappelait notamment les deux lois ayant permis, selon Pierre Bellanger, cette explosion des
données, a savoir la loi de Moore, d’'une part (selon laquelle « & prix égal, la capacité de calcul
d’un microprocesseur, matérialisée par la densité de transistors sur une puce, double tous
les dix-huit mois - ce qui est également vrai pour la bande passante et pour la mémoire de
stockage des données »), et le calcul de Grétschel, d’autre part (selon lequel « la vitesse de calcul
des machines, grace a la croissance de 'efficacité des algorithmes - séquence d’instructions
d’'un programme informatique - progresse quarante-trois fois plus vite que la loi de
Moore »).

2 « La progression de cet espace [informationnel] obéit également a la Loi de Moore, selon laquelle les
capacités des microprocesseurs sont multipliées par deux tous les dix-huit mois, tandis que les coiits
en sont divisés par deux ».

3 Selon I'OCDE, les entreprises utilisant des innovations basées sur l'utilisation de données
bénéficient d'une productivité 5 a 10% plus élevée que les autres (OCDE, Big data : bringing
competition policy to the digital era, novembre 2016).
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- accentuation des positions dominantes et constitution de barriéres
a I'entrée de nouveaux acteurs; renforcement des effets de captivité du
consommateur (en réduisant la mobilité des utilisateurs d’un service qui
possede toutes leurs données).

Nature et statut juridique des données personnelles :
un attribut incessible de la personnalité

Une donnée est une parcelle d’'information®. Le numérique est le format particulier

que prend cette information - elle correspond alors a un certain nombre de bits
(composés de 0 et de 1) pour son traitement par les outils informatiques.

Au plan économique, il s’agit d’un bien non rival (dont I'usage par une personne ne
dégrade pas celui d'une autre personne) et au faible cotit de production.

Les données numériques peuvent relever de régimes juridiques variés, comme
« information publique » (code des relations entre le public et ’administration) ou
comme « données a caractere personnel » (loi du 6 janvier 1978 dite « Informatique
et Libertés ») comprises selon le droit européen comme « toute information se
rapportant a une personne physique identifiée ou identifiable »2.

Méme si leurs traitements peuvent étre de facto « controlés » par les entités qui les
collectent, les données ne font pas, en droit francais, I’objet d'une « propriété »3.

La loi Informatique et Libertés de 1978, comme le RGPD désormais a 1’échelle de
I’'Union européenne, s’inscrivent en effet dans une logique de droits attachés a la
personne. La possibilité de disposer d"une vie privée y est appréhendée comme un
droit qui se situe a I’essence méme de la personne, fondamental pour sa dignité et
le libre développement de sa personnalité.

Cette conception de la donnée personnelle constitue ainsi l’affirmation de
convictions éthiques et humanistes: Une marchandisation des données
personnelles constituerait un frein a l'exercice effectif du droit a
l"autodétermination informationnelle, notamment en oOtant aux individus la
capacité a révoquer leur consentement, une fois leurs données vendues.

T « Une donnée est une description élémentaire, typiquement numérique pour nous, d’une
réalité. C’est par exemple une observation ou une mesure. A partir de données collectées,
de I'information est obtenue en organisant ces données, en les structurant pour en dégager
du sens. En comprenant le sens de I'information, nous aboutissons a des connaissances,
c’est-a-dire a des faits considérés comme vrais dans "univers d’un locuteur, et a des lois
(des regles logiques) de cet univers » Serge Abiteboul, Sciences des données : de la logique
du premier ordre a la Toile, lecon inaugurale prononcée le jeudi 8 mars 2012, Collége de France,
Chaire d’Informatique et sciences numériques.

2 Reglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a la
protection des personnes physiques a 1'égard du traitement des données d caractére personnel et d la
libre circulation de ces données, et abrogeant la directive 95/46/CE, dit « RGPD ».

3 En revanche, les bases de données bénéficient d’une protection juridique particuliére (en
application du code de la propriété intellectuelle), qui permet d’interdire l’extraction ou lIa
réutilisation sans autorisation du contenu de la base. L’article L. 112-3 du code de la propriété
intellectuelle définit les bases de données comme « un recueil d'ceuvres, de données ou d'autres
éléments indépendants, disposés de maniére systématique ou méthodique, et individuellement
accessibles par des moyens électroniques ou par tout autre moyen ».
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b) Les défis de la « révolution des données » pour notre ordre juridique

Les modeles économiques des grands acteurs dominants (gratuité
d’acceés, collecte massive, wutilisation et valorisation des données
personnelles, vente de publicités ciblées) passent aujourd’hui par la mise en
ceuvre de stratégies d’évitement leur permettant d’échapper aux
contraintes traditionnelles de notre ordre juridique.

Leur développement, fondé sur la recherche du plus grand nombre
d’utilisateurs (pour ses effets de réseau), a en effet tout intérét a se faire
indépendamment des frontiéres nationales : I'interconnexion des réseaux de
communication et les technologies le permettent désormais naturellement, et
la gratuité apparente de ces nombreux services renforce leur attractivité,
comme le reléve justement M. Bernard Benhamou : « [la gratuité] a été congue
comme la meilleure maniere de créer le plus rapidement possible un auditoire qui
soit le plus large et le plus captif possible ».

La gratuité sur internet

La gratuité n’est pas nouvelle : certains médias se sont développés sur ce modele
grace aux revenus publicitaires. Elle est permise par le modéle économique des
marchés bifaces et les rendements d’échelle, qui incitent a donner la priorité a la
captation de nouveaux utilisateurs - quitte a ne pas se rémunérer dans un premier
temps, avant de monétiser 'activité dans un second temps?.

Toutefois, cette gratuité n’est qu’apparente : les données sont issues du « travail
gratuit » des internautes, qui les déposent & mesure qu’ils consultent des pages sur
internet2. La frontiere est brouillée entre l'acte de consommation et l'acte de
production, dans la mesure ou c’est le consommateur qui fournit des moyens de
production au producteur. Cette activité est au cceur du modéle d’affaire des géants
du numérique.

Votre rapporteur note que l'absence de paiement entraine des
addictions extraordinairement fortes a certains services, usages contre
lesquels ni les cadres juridiques ni les volontés politiques nationales ou
européennes ne pesent plus grand-chose. Cette véritable torsion du
capitalisme classique vers une « économie de l'attention »3 a d’ailleurs fait
I'objet de travaux spécifiques du Conseil national du numérique comme
Mme Annie Blandin, universitaire qui en est membre, en a alerté votre
commission lors de son audition.

T Que ce soit par la publicité ou en adoptant un modéle dit « freemium », qui consiste a fournir des
services améliorés pour ceux qui sont préts a payer.

2 Le « travail du clic » a été étudié par le sociologue Antonio A. Casilli, qui rassemble sous cette
notion d la fois le travail gratuit des utilisateurs mais aussi les microtravailleurs payés pour cliquer,
depuis leurs domiciles ou dans des « fermes a clic », cf. Antonio A. Casilli, En attendant les robots.
Enquéte sur le travail du clic, 2019).

3 Voir notamment Tim Wu, The attention merchants, The epic scramble to get inside our
heads, 2016. Les conséquences néfastes ont récemment été décrites par Bruno Patino « La
civilisation du poisson rouge, Petit traité sur le marché de I'attention » avril 2019.
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En outre, ces acteurs établis pour l’essentiel a I’étranger peuvent
résister par des complexités administratives aux tentatives de légiférer des
Etats dans lesquels ils opérent. Ces « entreprises souveraines » créent ainsi
des normes propres (leurs conditions générales d’utilisation - CGU ;
certaines incorporant une définition autonome des «standards de la
communauté » véritable charte encadrant la liberté d’expression sur les
réseaux sociaux), au point, comme le releve Me Olivier Itéanul, qu’'invoquer
une violation des CGU sur certaines plateformes est souvent plus efficace
qu’attendre le traitement d’une plainte formelle par les autorités nationales
compétentes.

Certains acteurs du numérique sont méme susceptibles d’étre en
France les vecteurs - consentant ou non - d’ordres juridiques étrangers : les
géants américains sont tenus a l'application des régimes de sanctions
extraterritoriales ou des regles d’acces aux preuves électroniques (comme le
Cloud Act) et de grands acteurs industriels du numérique chinois restent
marqués par une certaine porosité avec les intéréts militaires de leur pays.

Enfin, pour nos concitoyens, c’est un véritable défi démocratique
dans l'expression de la volonté générale que pose parfois le déploiement
généralisé des outils numériques. Ils peuvent en effet venir troubler le jeu
politique en facilitant de nouveaux modes d’actions pour des tentatives
d'ingérence ou de manipulation spécifiques et ciblées: le vol de données
d’'un « QG de campagne » et leur dissémination publique lors de 1’élection
présidentielle de 2017 a pu en témoigner en France. A 1’échelle mondiale,
'affaire dite « Cambridge Analytica » montre le danger de méthodes peu
scrupuleuses de recueil massif, d'analyse et de recoupement des données aux
fins d’influence sur les choix politiques. Lors de son audition devant notre
commission, M. Christophe Castaner, ministre de l'intérieur, a souligné que,
sous réserve de l'achévement des analyses et retours d’expérience, aucun
dysfonctionnement n’avait été constaté ni aucune attaque significative
identifiée lors des élections européennes. Notre vigilance, soutenue par
I'expertise de 1’Anssi (Agence nationale de la sécurité des systemes
d’informations) en la matiere, reste pour votre rapporteur une impérieuse
nécessiteé.

Quel Gouvernement, fat-il libéral, pourrait s’accommoder d’un
systeme qui risque a terme de rendre sans effet les prescriptions de son ordre
juridique ?

2. Développer I'identité numérique garantie par I’Etat

Exemple frappant de cette remise en cause de l'ordre juridique,
I'authentification des personnes, privilege de 1'Etat, est de plus en plus
contestée par des entreprises privées, au premier rang desquelles Facebook

I Audition du 9 juillet 2019.
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et Google. Leurs solutions d’identification, ensuite réutilisables sur d’autres
sites internet privés, généralement pour des utilisations non sensibles, sont
devenues le premier moyen de prouver son identité sur internet. Les
acteurs concernés nient toute volonté de supplanter les Etats et affirment
simplement fournir a leurs utilisateurs les services dont ils ont besoin.

Ces solutions présentent a terme le risque de devenir des identités
numériques d’usagel, d’autant qu’il a été souligné devant votre commission
qu’aucun outil proposé par I’Etat ne saura s’imposer s’il n’est pas au moins
aussi facile d’utilisation, aussi efficace et aussi pratique que ceux proposés
par les entreprises du numérique. Henri Verdier, ambassadeur pour le
numérique, estime pourtant «qu’a l'avenir, I'un des grands roles des Etats
pourrait étre de garantir les ‘communs’ », dont fait partie l'identité numérique?.

Cependant, la France a jusqu’ici moins proposé de solutions
qu’elle n’a tenté d’encadrer les initiatives privées. La loi pour une
République numérique® dispose qu'une identité numérique fournie par le
secteur privé est fiable si et seulement si elle répond au cahier des charges
établi par 1’Anssi. Au niveau européen, le reglement e[DAS* instaure un
cadre juridique pour 'utilisation des services de confiance en distinguant les
niveaux de sécurité requis en fonction de ces services et en imposant
I'interopérabilité des méthodes nationales d’identifications numériques®. Des
pays tiers ont demandé a en faire partie et a partager les normes
européennes. Dans la compétition qui les oppose aux acteurs privés, cette
capacité a dire le droit demeure un atout pour les Etats, concurrencés dans
"exercice de cette prérogative souveraine.

Les instruments d’identification aujourd'hui proposés par I’Etat ne
constituent pas a proprement dit une «identité numérique ».
FranceConnect, congue par la direction interministérielle du numérique et du
systéme d’information et de communication de I'Etat (Dinsic), est un
agrégateur d’identités: 1'usager wutilise l'identité numérique d’un
fournisseur (ex. impots.gouv.fr) pour s’authentifier aupres de fournisseurs
de services intégrant le bouton FranceConnect.

Un risque sur lequel a insisté Mme Claire Landais, Secrétaire générale de la défense et de la
sécurité nationale, lors de son audition devant votre commission le 23 mai 2019.

2 Audition de M. Henri Verdier, ambassadeur pour le numérique, devant votre commission le 4 juin
2019.

3 Loi n°® 2016-1321 du 7 octobre 2016 pour une République numérique, créant l'article L136 du code
des postes et des communications électroniques.

4 Reglement n°® 910/2014 du Parlement européen et du Conseil 23 juillet 2014 sur l'identification
électronique et les services de confiance pour les transactions électroniques au sein du marché
intérieur et abrogeant la directive 1999/93/CE, dit réglement « elDAS ».

5 Pour un panorama complet des services concernés et de la mise en ceuvre du reglement, voir le site
de l'Anssi : https://www.ssi.gouv.fr/entreprise/reglementation/confiance-numerique/le-reglement-

eidas/



https://www.ssi.gouv.fr/entreprise/reglementation/confiance-numerique/le-reglement-eidas/
https://www.ssi.gouv.fr/entreprise/reglementation/confiance-numerique/le-reglement-eidas/
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Complémentaire, le projet AliceM! (Authentification en ligne
certifiée sur mobile), développé par le ministere de lintérieur et
actuellement en phase de test, est encore loin, dans sa premiere version, de
répondre aux ambitions d’une identité numérique souveraine. Son objectif
est de permettre aux usagers de « prouver » leur identité en ligne et de
pouvoir accéder, grace a leurs téléphones, a certains services publics
habituellement accessibles par FranceConnect. L’authentification s’appuie
sur une reconnaissance faciale statique (photographie du passeport) et
dynamique (vidéo). L’objectif du ministére de l'intérieur est de proposer un
parcours unique d’authentification afin d’offrir, a terme, une carte d’identité
numérique?. Toutefois, aucune date de lancement n’a encore été précisée,
d’autant plus que l'application suscite certaines réticences quant a sa gestion
des données personnelles?.

Dans ce domaine, votre rapporter releve que la France accuse un
retard certain vis-a-vis de ses partenaires européens, 23 d’entre eux ayant
mis en place une identité numérique. Devant votre commission, le ministre
de l'intérieur, M. Castaner, a lui-méme reconnu que «nous n’étions pas en
avance sur ce sujet » et que « d’autres pays pourraient nous donner des lecons dans
ce domaine ». L’exemple le plus fréquemment cité est celui de 1’Estonie, ou les
cartes d’identité numériques peuvent également étre utilisées pour signer
des contrats, ouvrir un compte en banque, voter, utiliser les transports en
commun, envoyer des mails sécurisés... Or, FranceConnect n’est pas
obligatoire et n’offre qu'un niveau de sécurité standard. Il ne pourrait donc
par exemple pas servir d’élément de connexion au vote électronique, qui
nécessite une authentification forte des personnes. On est donc encore loin,

T Décret n° 2019-452 du 13 mai 2019 autorisant la création d'un moyen d’identification électronique
dénommé « Authentification en ligne certifiée sur mobile ». L’association La Quadrature du Net a
déposé un recours contre ce texte devant le Conseil d'Etat. Elle reproche a I’Etat de ne pas respecter
le RGPD en ne laissant pas a ['utilisateur le choix de ne pas recourir au dispositif de reconnaissance
faciale pour avoir accés aux services publics dématérialisés via AliceM. L’association appuie son
action sur I'avis de la Commission nationale de l'informatique et des libertés, rendu le 18 octobre
dernier, dans lequel elle estimait que «le gouvernement ne proposlait] pas, en l'occurrence,
d’alternative a la reconnaissance faciale pour créer une identité numérique (...). Au regard
de ces principes, le consentement au traitement des données biométriques ne peut étre
regardé comme libre et comme étant par suite susceptible de lever I'interdiction posée par
I'article 9.1 du RGPD». Elle proposait la mise en place de solutions alternatives.

2 Audition de Christophe Castaner, ministre de l'intérieur, devant votre commission d’enquéte le
2 septembre 2019.

3 Tel que le dispose I'article 7 du décret cité ci-dessus, seront enregistrées de nombreuses données a
caractére personnel (état civil, caractéristiques physiques, informations du titre d’identité,
photographie et vidéo, historique des transactions associées au compte AliceM). L'article 11 précise
que les données conservées sur l'équipement de 'usager seront chiffrées et inaccessibles apres la
suppression du compte. Les données liées a I'historique des transactions feront 1’objet d’'un
traitement centralisé par 1’Agence nationale des titres sécurisés (article 10) et seront supprimées au
bout de six ans (article 12).
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comme M. Nadi Bou Hanna, directeur de la Dinsic, le souhaite, de faire de
l"utilisation de FranceConnect « un réflexe pour les Frangais »1.

Dans ce contexte, 2021/20222, c’est-a-dire demain, doit constituer
I’horizon de l'action publique dans ce domaine. En effet, toutes les cartes
d’identité seront alors renouvelées : un premier pas serait de proposer une
carte d’identité électronique. En effet, si l'identité numérique s’incarne
principalement par un identifiant unique et par un mot de passe sécurisé, le
reglement eIDAS impose de recourir a un objet tiers, comme une carte
d’identité électronique, pour certains services nécessitant une vérification
supplémentaire. En Estonie, elle est obligatoire depuis 2002. La Belgique 1'a
quant a elle imposée en 2003 et a développé, depuis 2016, une application
tacilitant 'authentification sur smartphone («itsme »). Votre rapporteur ne
peut que regretter le retard de la France sur un sujet sur la table depuis les
années 1970, avec pas moins de cinqg projets infructueux, a l'image
d’'IDénum, lancée en 2010 avec La Poste.

Au regard de la sensibilité et de la masse des données traitées, il
est crucial que I'Etat se saisisse enfin de ce sujet. Les entreprises peuvent
utiliser les données transmises par les utilisateurs pour les revendre aux
services de publicité ciblée, révéler des habitudes de consommation, tracer
les individus... Une solution d’identification portée par I'Etat pourrait non
seulement lui permettre de réaffirmer sa souveraineté sur ce monopole
régalien historique, mais elle redonnerait aussi aux citoyens la maitrise de
leurs propres données. L’utilisation de ces données a des fins de politique
publique ne devrait étre possible qu’a la seule condition que les usagers y
aient librement consenti.

Fournir une carte d’identité électronique a I’ensemble des citoyens francais.
Ces derniers pourraient plus facilement conduire leurs démarches
administratives en ligne et bénéficieraient d’une authentification forte, sans
préjudice pour leurs données personnelles. La France rejoindrait alors la
grande majorité des pays européens ayant déja développé des solutions
similaires.

T Audition de M. Nadi Bou Hanna, directeur interministériel du numérique et du systéme
d’information et de communication de I'Etat devant votre commission, le 25 juin 2019.

2 D’aprés 'information transmise par M. Cédric O, secrétaire d’Etat chargé du numérique, lors de
son audition devant votre commission, le 20 juin 2019, et par M. Christophe Castaner, ministre de
Uintérieur, lors de son audition devant votre commission le 2 septembre 2019.
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3. Renforcer les moyens des régulateurs a la hauteur du défi
numérique plutoét que créer un unique régulateur du numérique

a) Eviter de bouleverser une architecture administrative qui fonctionne

La piste consistant a créer un régulateur unique du numérique est
réguliérement évoquée dans le débat public. Il s’agirait ainsi d’adapter une
supervision exercée par la puissance publique de facon jusqu’alors
sectorielle (réseaux télécoms, contenus audiovisuels, données personnelles,
contrefacon en ligne) aux conséquences de la convergence entre services et
réseaux provoquée par la révolution numériquel.

Récemment encore, le ministre de 1’économie et des finances, le
ministre de la culture et le secrétaire d’Etat chargé du numérique ont confié a
MM. Jean-Yves Ollier et Godefroy Beauvallet une mission sur les
rapprochements éventuels entre les régulateurs du numérique. Le sujet
pourrait ainsi étre débattu au Parlement a l'occasion de l'examen de la
prochaine loi audiovisuelle, dont le Gouvernement a annoncé la présentation
a l'automne. Selon le Premier ministre, en effet: « pour tenir compte de
I"évolution de I'environnement des médias et ce qui ressemble a une "extension du
domaine de la lutte", la loi dessinera également le futur paysage de la
régulation. Il faut sans doute, a tout le moins, rapprocher le CSA et I’Hadopi, et
approfondir les coopérations entre le CSA et I"Arcep ».2

Le Sénat s’est lui déja emparé de ce débat et mene depuis
plusieurs années?® des réflexions approfondies sur le périmetre optimal de
la régulation du numérique et sur le role des autorités administratives
indépendantes partageant une compétence en la matiere. A cet égard, votre
rapporteur fait pleinement sienne la position prudente dégagée au sein des
commissions permanentes de notre assemblée et qui voit dans une fusion
Arcep/CSA, sur le modele britannique de I'Ofcom, «une fausse bonne
solution ».

Interrogés sur ce sujet par votre commission, les présidents
respectifs du CSA et de I’ Arcep ont d’ailleurs émis des réserves.

I Différents réseaux — filaire (cable, cuivre, fibre) ou hertzien - peuvent désormais transporter des
services équivalents, et les protocoles informatiques peuvent faire communiquer entre eux les
terminaux - télévision, PC, téléphones - comme les différentes applications.

2 Discours de cléture du colloque « Médias, liberté et création » (19 juin 2019).

3 « Dix ans apres, la régulation a I'ére numérique » Rapport d’information n° 350 (2006-2007) de
M. Bruno Retailleau, fait au nom de la commission des affaires économiques, déposé le 27 juin 2007.
Ce rapport est consultable en ligne a [l'adresse: https.//www.senat.fr/rap/r06-350/r06-
350_mono.html

En outre, en janvier 2014 a été organisée au Sénat une « table ronde sur la régulation dans le
domaine des technologies de l'information », a l'initiative du groupe d’études « Média et nouvelles
technologies » de la commission de la culture, de l’éducation et de la communication, sous la
présidence de Mme Catherine Morin-Desailly, et avec la participation de M. Bruno Retailleau, vice-
président.
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Lors de son audition, M. Roch-Olivier Maistre, président du CSA, a
notamment rappelé, reprenant I’exemple de I'Ofcom, que la fusion qui 'avait
vu naitre s’était embourbée dans un chantier de conduite du changement
administratif plutot que de se focaliser sur les sujets de fond a traiter, faisant
perdre pres de quatre années a la régulation proprement dite. Votre
rapporteur note en revanche que les deux autorités, Arcep et CSA, se sont
dites ouvertes a un rapprochement plus approfondi de leurs compétences
sur certains sujets connexes.

Votre rapporteur rejoint cette analyse et estime préférable de ne pas
bouleverser une architecture administrative qui fonctionne.

En revanche, il soutient I’'idée d’un renforcement des compétences
spécialisées dans le numérique, en particulier des capacités d’audit et de
controle des algorithmes. Ce renforcement pourrait s"accompagner de leur
mutualisation.

b) Renforcer les moyens humains des régulateurs et approfondir leur
mutualisation

Les autorités de régulation apparaissent plus que jamais confrontées
a un déficit de moyens et a une asymétrie d’information face aux grands
acteurs du numérique, au risque de les paralyser. Ce diagnostic est partagé
par toutes les autorités entendues par votre commission.

Ainsi, comme sa présidente en a fait la démonstration lors de son
audition devant notre commission, la CNIL est notoirement
sous-dimensionnée. Au 31 décembre 2019, les effectifs de la CNIL étaient de
215 postes et, malgré les 15 créations de postes consenties en 2019 pour faire
face au nouveau contexte de mise en place du RGPD, votre rapporteur
regrette que les effectifs de la CNIL demeurent ainsi bien en-deca de ceux
des régulateurs européens des autres Etats membres comparables!.

Ce manque de moyens met gravement sous tension 1’activité d’'un
régulateur pourtant crucial pour la préservation de notre souveraineté
numérique :

- sur le traitement des plaintes, dont certaines concernent 'activité
de géants du numérique capables de mobiliser de larges équipes de juristes
chevronnés, la CNIL indique ainsi que, malgré une série de mesures tendant
a soulager la charge de travail interne (partenariats sur le spam, montée en
puissance des délégués a la protection des données, incitation au
développement de mécanismes de médiation), le ratio actuel de plaintes par

LA titre d’exemple, I'autorité hollandaise compte 138 agents en 2019 pour 17,12 millions
d’habitants, I'autorité irlandaise 140 pour 4,84 millions d’habitants, I’autorité polonaise 250 pour
37,98 millions d’habitants, le Royaume-Uni 696 pour 66,19 millions d’habitants, I’Allemagne plus
de 700 pour 82,85 millions d’habitants (I’Autorité fédérale, qui compte 253 agents, agissant en
réseau avec les 16 autorités fédérées dans chacun des Linder).
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agent traitant (supérieur a 600!) n’est pas soutenable compte tenu de la
complexité juridique et technique croissante des dossiers ;

- lors de son audition, Mme Marie-Laure Denis a également donné
comme exemple les possibilités trop limitées de traitement par la CNIL des
notifications des violations de données, qui est pourtant un enjeu majeur
de cybersécurité (« nous recevons sept notifications de failles ou de violations de
données par jour - sans pour autant disposer de moyens supplémentaires pour
prendre en charge cette nouvelle compétence ») ;

- alors que la France avait été parmi les pays pionniers de la
protection des données il y a 40 ans, avec sa loi « Informatique et libertés »
des 1978, le faible nombre de personnes de la CNIL pouvant étre mobilisées
pour participer aux instances de coopération et sa taille modeste comparée a
celle de ses homologues européens remet en cause la capacité d’influence
de la France et de sa conception en matiére de protection des données a
caractere personnel en Europe, alors que d’autres modéles sont mis en avant
(compliance a I’anglo-saxonne, recentrage sur une défense des seuls droits du
consommateur...)

S’ajoutant a ces insuffisances quantitatives, en termes d’effectifs, le
défi a relever est également qualitatif. La présidente de 1’Autorité de la
concurrence releve ainsi devant votre commission que «les régulateurs
peinent a recruter des experts dans ces secteurs, comme des data scientists ». Elle
estime, elle aussi, que « I'Etat doit renforcer ses autorités de régulation, en leur
octroyant plus de moyens humains et techniques ».

A cet égard, comme le note le récent rapport d’inspection sur la
politique de la concurrence a 1’échelle européenne’ a propos des services de
la Commission européenne en charge de l'application du droit de la
concurrence  (direction  générale de la  concurrence, ci-apres
DG concurrence) : «la présence des algorithmes rend les comportements
opaques et complexes a analyser et (...) la taille des acteurs et I'explosion des
échanges digitaux nécessitent de collecter et de traiter un nombre colossal de
données : 5,2 téraoctets de données regroupant 1,7 milliard de recherches dans le
cadre du dossier Google Shopping par exemple ».

Dans ce contexte, il est critique et indispensable a la crédibilité de
leur action que les autorités de régulation disposent de compétences de
pointe pour analyser les comportements des géants du numérique. Le
prochain budget annuel de I'Union Européenne prévoit une ligne de crédits
spécifique visant a recruter au sein de la DG concurrence des data scientists et
a doter la direction de moyens en adéquation avec les enjeux numériques. Le
Gouvernement serait bien avisé de faire de méme dans le prochain projet de
loi de finances.

I Rapport d’inspection précité, intitulé « La politique de la concurrence et les intéréts
stratégiques de 'UE ».
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Un tel recrutement serait sans doute favorisé par la mutualisation
de ces experts entre différentes autorités de régulation, qui serait par
ailleurs justifiée par la similitude des problématiques d’ordre technique a
résoudre, comme la compréhension d’un algorithme ou d’une grande base
de données.

Plutot que de procéder a des fusions potentiellement cotiteuses et lourdes, il
convient de renforcer les moyens humains des autorités de régulation en
ciblant les recrutements sur des profils spécialisés dans le numérique, en
particulier des capacités d’audit et de controle des algorithmes.

De telles ressources humaines pourraient utilement étre mutualisées entre
plusieurs autorités de régulation.

4. Mieux responsabiliser certaines plateformes en affinant le
régime de responsabilité aménagée des intermédiaires
techniques ?

Plusieurs réflexions sont en cours sur 'opportunité et les modalités
d’actualisation de la directive européenne de 2000 dite « commerce
électronique » ou « e-commerce »! face aux imperfections du régime de
responsabilité atténuée qu’elle octroie a certains intermédiaires techniques.

Le régime de responsabilité aménagée
et les devoirs de certains intermédiaires techniques

Transposant en droit frangais les dispositions de la directive 2000/31 du 8 juin 2000,
dite directive « commerce électronique » ou «e-commerce », l'article 6 de la loi
n® 2004-575 du 21 juin 2004 pour la confiance dans ['économie numérique prévoit un
régime de responsabilité limitée pour les fournisseurs d'acces? et les hébergeurs de
contenus3.

S'ils ne sont pas responsables a priori des contenus qu'ils « stockent » et donc ne
sont pas astreints a un devoir de surveillance de ces contenus, certains de ces
intermédiaires techniques ont néanmoins pour obligation d'agir promptement pour
retirer toute donnée dont le contenu serait manifestement illicite.

I Directive 2000/31/CE du Parlement européen et du Conseil du 8 juin 2000 relative a certains
aspects juridiques des services de la société de l'information, et notamment du commerce
électronique, dans le marché intérieur.

2 A savoir les personnes dont 'activité est d'offrir un accés a des services de communication au
public en ligne.

3 A savoir les personnes physiques ou morales qui assurent, méme a titre gratuit, pour mise a
disposition du public par des services de communication au public en ligne, le stockage de signaux,
d'écrits, d'images, de sons ou de messages de toute nature fournis par des destinataires de ces
services.
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Concernant certaines infractions spécifiques, les intermédiaires techniques doivent
également :

- informer promptement les autorités publiques compétentes des signalements
regus par le biais des dispositifs de signalement ; ces signalements sont traités par la
plateforme « Pharos »1;

- mettre en place un dispositif « facilement accessible et visible permettant a toute
personne de porter a leur connaissance » les contenus jugés contraires a l'intérét
général ;

- rendre publics les moyens qu'ils consacrent a la lutte contre ces activités illicites.

Le Sénat a récemment pris position sur ce sujet, en adoptant a
I'initiative de notre collegue Catherine Morin-Desailly une résolution
européenne? en faveur d’'une révision de la directive « e-commerce ». Cette
derniere appelle a faire émerger un « troisieme statut », a coté de celui des
hébergeurs et des éditeurs. Il doit étre défini au niveau européen, et ménager
la liberté d’expression et la compétitivité des acteurs du secteur.

Votre rapporteur reconnait également le caractere désormais daté de
la directive de 2000 : I'évolution technologique a permis la création d’acteurs
numériques d'un genre nouveau, rendant obsolete la dualité
hébergeur/éditeur (plateformes interactives, réseaux sociaux, tri et mise en
avant algorithmique de contenus) qui occupent désormais une place sociale
et économique bien plus importante qu’il y a 20 ans. Ces nouveaux acteurs
numériques sont aujourd’hui au centre du processus de circulation de
I'information pour les citoyens, dotés d"un modele économique propre fondé
sur la gratuité, 'exploitation des données, et la diffusion toujours plus
rapide de contenus sans obligations de controle préalable.

Interrogé par notre commission, M. Benoit Thieulin, ancien
président du Conseil national du numérique, a fait part de 1'évolution de sa
position sur ce sujet, appelant désormais lui aussi a revoir la directive sur le
commerce électronique (« Il faut réfléchir a un nouveau statut pour les
plateformes, en leur imposant un cahier des charges contraignant : aujourd’hui, les
regles de droit classiques mises a part, elles assument trop peu de responsabilités. »).

1 Cette « plate-forme d'harmonisation, d'analyse, de recoupement et d'orientation des
signalements » est placée au sein de ['office central de lutte contre la criminalité lie aux
technologies de I'information et de la communication (Oclctic) qui reléve de la sous-direction de la
lutte contre la cybercriminalité (SDLC) de la direction centrale de la police judiciaire (DCPJ). La
plate-forme Pharos compte une vingtaine d’enquéteurs (policiers et gendarmes) et exploite le portail
www.internet-signalement.gouv.fr qui permet depuis 2009 aux internautes et aux acteurs d'internet
de signaler les contenus illicites du web. Elle méne également une veille proactive sur internet pour
de détecter des contenus illicites ou contribuer a la résolution d'enquétes.

2 Résolution européenne n° 31 (2018-2019) sur la responsabilisation partielle des hébergeurs de
contenus — numériques,  devenue  résolution du  Sénat le 30  mnovembre 2018
https://www.senat.fr/dossier-legislatif/vpr17-739.html
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A T’échelle de I'Union européenne, il est particuliérement significatif
que, dans son programme de candidature a la présidence de la Commission
européenne!, Mme Ursula Von der Leyen ait mentionné l'adoption d’un
nouveau Digital services Act, qui viendrait modifier la directive dite
« e-commerce ».

Les premiéres orientations officieuses des services de la Commission européenne
pour une révision de la directive sur le commerce électronique

Une note rédigée par les services de la Commission européenne et publiée par voie
de presse fin juin 2019 expose qu'un nouveau régime législatif horizontal (en ce
qu’il s’appliquerait a tous les services numériques) pourrait étre nécessaire en vue
de:

- renforcer le marché unique numérique, qui fait face a de nouvelles problématiques
actuellement réglées au niveau national, faisant ainsi courir le risque de
fragmentation de ce marché - c’est par exemple le cas en matiere de lutte contre la
haine en ligne ou en matiére de régulation de I’économie collaborative ;

- actualiser les regles applicables - la distinction jurisprudentielle entre hébergeur
passif ou actif ne semble pas suffisamment précise, alors que certains secteurs,
comme la publicité en ligne, devraient étre davantage régulés ;

- renforcer la supervision des autorités publiques, actuellement inefficace ;

- diminuer les barriéres a I'entrée, par exemple en prévoyant un cadre harmonisé de
« bacs a sables réglementaires », c’est-a-dire de dispositifs permettant d’innover
dans des conditions réglementaires assouplies.

Parmi les sujets abordés, celui de la responsabilité des hébergeurs ferait 1'objet
d’une clarification, la notion d’acteur actif ou passif serait remplacée par celles de
fonctions éditoriales, de connaissance et de degré de controle.

Le secrétaire d’Etat chargé du numérique, M. Cédric O, a cependant
fait preuve d’un certain pessimisme sur le sujet. Selon lui, « la question du
tiers-statut est trés intéressante, mais elle est inacceptable pour les pays nordiques.
Doit-on mener le combat pendant quelques années ou se concentrer sur certains
secteurs - la culture, les atteintes a la vie privée... - et réussir a s’affranchir de la
dichotomie « hébergeur-éditeur » pour gagner des batailles a plus court terme ? »2.
Si la prudence est donc de mise sur la faisabilit¢ d’une telle réforme
européenne, votre rapporteur estime que le Gouvernement ne devrait pas
s’'interdire de poursuivre la réflexion sur la création d’un statut tiers pour
certains intermédiaires techniques, notamment ceux ayant atteint une taille
ou un volume d’activité importants.

T Ursula von der Leyen, A Union that strives for more, My agenda for Europe, political
guidelines for the next European commission 2019-2024.

2 Audition par la commission de la culture, de I'éducation et de la communication du Sénat, le
24 juillet 2019.
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Il convient de poursuivre la réflexion sur la faisabilité ainsi que les
avantages et les inconvénients d’une révision du régime de responsabilité
limitée des hébergeurs.

5. Localisation des données et extraterritorialité des lois : assumer
un rapport de force international

a) L'obligation de localisation géographique : une solution imparfaite

Si promouvoir, voire dans certains cas imposer, une obligation de
localisation des données sur un territoire précis (en France ou en Europe) est
une idée qui peut paraitre intéressante au premier abord, 1'utilité réelle en
termes de souveraineté numérique d’une telle démarche doit aujourd’hui
étre largement nuancée.

Votre rapporteur note certes, comme plusieurs personnes
auditionnées, que ces initiatives pourraient présenter un intérét limité dans
certains cas :

-avant tout pour protéger certaines données particulierement
sensibles (traitements publics souverains, données privées financieres ou
commerciales stratégiques); a ce titre, lors de son audition, Mme Claire
Landais, secrétaire générale du SGDSN, ne défend le recours a un cloud
« interne » géographiquement localisé que pour les données les plus
sensibles, dans une logique de cercles concentriques aux exigences de stireté
décroissante. Votre rapporteur considere également que l'on ne saurait
imposer un mode de stockage particulier aux entreprises sans leur offrir des
solutions industrielles performantes et accessibles répondant a leurs besoins.
De telles solutions pourraient ainsi étre imposées dans le cadre plus général
des régimes des opérateurs d’importance vitale (OIV) ou des opérateurs de
services essentiels (OSE) ;

- également pour garantir une accessibilité renforcée, soit du point
de vue des entreprises dans une logique de gestion des risques (lorsque les
données ne sont plus localisées en France ou en Europe, il est plus difficile en
pratique de les controler et d’avoir une assurance de I'usage qui a été fait par
des prestataires ou des partenaires localisés a I'étranger), soit du point de
vue de la puissance publique (pour faciliter 'accés a ces données par la
justice ou les régulateurs nationaux dans le cadre de l'exercice de leurs
pouvoirs de controdle sectoriel, comme 1’a souligné la présidente de I’ Autorité
de la concurrence) ;

- et enfin, de facon générale, en stimulant la demande, pour soutenir
I’écosysteme industriel des acteurs du Cloud et le développement des
capacités de traitement des données.

Le Sénat a ainsi pu, par le passé, soutenir des initiatives largement
transpartisanes en ce sens : en 2016, lors des débats relatifs a la loi pour une
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République numérique, notre assemblée avait adopté, sans hélas étre suivie
par 1’Assemblée nationale, un amendement! de notre collegue Eliane Assassi
et des membres du groupe communiste républicain et citoyen, avec un avis
tavorable de la commission des lois, visant a faire figurer dans la loi
« Informatique et libertés » 1'obligation de stockage des données personnelles
des citoyens francais sur le territoire européen.

De telles initiatives doivent néanmoins prendre en compte
I’évolution récente du droit européen et des systemes juridiques étrangers,
et il apparait qu'une obligation de localisation des données ne répondrait
pas au défi posé par certaines législations a vocation extraterritoriales.

D’une part, s’agissant des données non personnelles, le droit
européen limite drastiquement la possibilité d’imposer des exigences de
localisation. Elles sont désormais interdites « sauf si elles sont justifiées par des
motifs de sécurité publique dans le respect du principe de proportionnalité »2.

D’autre part, et en tout état de cause, les clauses de localisation des
données n’offrent pas de garanties face aux nouvelles législations ou
pratiques étrangeres a portée extraterritoriale (sanctions internationales,
« Cloud Act » adopté aux Etats-Unis en mars 2018, etc.) ni contre la porosité
entre certains acteurs industriels et leur Gouvernement (certains
équipementiers chinois, par exemple). Ainsi, quand bien méme des données
seraient physiquement localisées sur le territoire francais ou européen, les
entités qui controlent les centres de données ( datacenters ) continueront, en
raison de leur nationalité, a étre également soumises a des régimes

juridiques les obligeant a coopérer avec des puissances étrangeres.

Identifier les cas ou une obligation de localisation des données sur le
territoire national peut étre justifiée par des motifs de sécurité publique.

Cartographier et faire émerger des solutions pour 1’hébergement et le
stockage des données sensibles de ces entreprises, autour de prestataires
francais et européens non soumis aux législations étrangeres a portée
extraterritoriale.

b) Défendre nos données stratégiques contre l’extraterritorialité de lois
étrangeres : un rapport de force qui reste a engager

Pour préserver les données stratégiques de nos entreprises, et devant
les limites du recours a la localisation géographique de celles-ci, votre

1 https://www.senat.fr/enseance/2015-2016/535/Amdt_473.html

2 Article 4 du réglement européen du 14 novembre 2018 établissant un cadre applicable au libre flux
des données non personnelles dans I’Union européenne. Ledit réglement prévoit par ailleurs que les
Etats membres doivent veiller, d’ici au 30 mai 2021, i ce que toute exigence existante de localisation
des données établie dans une disposition législative, réglementaire ou administrative de nature
générale et qui n’'est pas conforme a cette interdiction soit abrogée. L’objectif recherché est ici de
favoriser la mobilité des données non personnelles dans le cadre d’un marché intérieur numérique
plus intégré.
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rapporteur partage l'approche réaliste et volontariste du SGDSN. Devant
votre commission, sa secrétaire générale, Claire Landais a estimé qu’il ne
fallait pas se dérober au rapport de force juridique qui s’engageait
actuellement avec certains de nos partenaires tentés par une application
extraterritoriale de leur droit; bien au contraire, dans la perspective de
conflits de normes, et pour rester crédibles en vue des négociations
internationales appelées a les résoudre, il reste essentiel de pouvoir pour
I'instant opposer fermement nos propres textes - européens, comme le
RGPD ou nationaux, comme une «loi de blocage », éventuellement
rénovée et renforcée.

Le « CLOUD Act » aux Etats-Unis : Contexte d’adoption, portée et enjeux

Le « Claryfying Lawful Overseas Use of Data Act » (« CLOUD Act »1) a été adopté par
le congrés des Etats-Unis d’Amérique en mars 2018 : Il vise principalement a
réaffirmer le droit dont disposent les autorités américaines d’exiger des
intermédiaires techniques soumis a leur juridiction la communication de toutes
données stockées, méme a l'étranger. Il prévoit aussi, et indépendamment, la
conclusion d’accords bilatéraux spécifiques et réciproques avec les Etats-Unis en la
matiere.

Une réponse américaine a l'incertitude juridique née de 1’évolution des techniques

L’évolution rapide des techniques de stockage des données - désormais distribuées
et conservées de maniere dynamique dans des centres de données répartis a travers
le monde par des multinationales du numérique - a fragilisé l'application du
régime américain d’acces aux données. Certains acteurs ayant contesté avec succes
la portée extraterritoriale que les autorités entendaient donner a ces dispositions,
cette question de principe devait étre tranchée, courant 2018, par la Cour supréme?2.
C’est a cette incertitude que le « Cloud Act » est venu mettre fin, consacrant la
possibilité pour les autorités américaines d’obtenir des données matériellement
stockées a I’étranger.

Cette loi permet ainsi aux autorités américaines de contourner les procédures de
demande d’entraide d’Etat a Etat et de s’affranchir des regles classiques de la

TInséré sous forme de « cavalier» au sein d'un vaste texte budgétaire (« Consolidated
Appropriations Act, 2018 »), le « Cloud Act » modifie la loi sur les données des communications
électroniques « Stored Communications Act » (SCA) de 1986, qui définit notamment les régimes
d’accés et de protection des données de communication traitées ou stockées par certains
intermédiaires techniques.

2 Pour un exposé sommaire de ce contentieux, voir 'audition des représentants de Microsoft France
devant la commission, et pour l'état du droit antérieur au CLOUD Act on pourra utilement se
réféerer a 1'étude du Pr. Théodore Christakis: « Données, extraterritorialité et solutions
internationales aux problémes transatlantiques d’accés aux preuves numériques » dans
USA v. Microsoft : Quel Impact ? Statut des données, souveraineté numérique et preuves
dans les nuages (2017).
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coopération judiciaire internationale! (entourée d’un plus grand formalisme, et de
certaines garanties et délais).

Un tres vaste champ d’application (entités concernées, infractions visées, données
collectées)

Tous les fournisseurs de services de communications électroniques et les
prestataires d’informatique en nuage relevant de la juridiction des Etats-Unis
peuvent faire ’objet d’'une demande de gel et de communication des données d’un
de leurs utilisateurs au titre du « Cloud Act », et ce sans considération du fait que
ces données soient localisées a I'intérieur ou a 'extérieur des Etats-Unis2.

Comme le releve le rapport Gauvain?, presque toutes les entreprises francgaises et
européennes sont ainsi potentiellement concernées par ce régime, « compte tenu de
Iétat actuel du marché mondial du stockage de données numériques, dominé trés largement
par des acteurs américains (marché détenu a hauteur de 65% par Amazon, 15% par
Microsoft et 5% par Google) ».

Les autorités américaines présentent volontiers* la procédure comme limitée a la
collecte de preuves pour réprimer pénalement un nombre restreint d’infractions
pénales (les crimes les plus graves), et soulignent que les mandats nécessaires aux
autorités de poursuite sont dans ce cas toujours soumis a l’approbation d’un
magistrat indépendant, cependant :

- d’une part, la notion de « crime grave » reste floue, n"apparait que dans la partie
consacrée aux futurs accords bilatéraux, et pour limiter les seules demandes
adressées aux Etats-Unis par les Etats tiers?;

- d’autre part, la portée extraterritoriale consacrée par le « Cloud Act » a également
vocation a s’appliquer a d’autres régimes d’accés aux données, hors répression
pénale des crimes graves et sans production d’un mandat® (notamment a certains
régimes de demandes des métadonnées sans intervention d’un juge ni test de

« probable cause »).

Les types de données pouvant étre transmis aux autorités sur ce fondement sont
variées : contenus de communication, fichiers enregistrés, information, sans

1 Et notamment 1’Accord entre 1'Union européenne et les Etats-Unis d'Amérique en matiére
d'entraide judiciaire conclu a Washington le 25 juin 2003.

2 « A provider of electronic communication service or remote computing service shall comply with
the obligations of this chapter to preserve, backup, or disclose the contents of a wire or electronic
communication and any record or other information pertaining to a customer or subscriber within
such provider's possession, custody, or control, regardless of whether such communication, record,
or other information is located within or outside of the United States.» (§2713. Required
preservation and disclosure of communications and records).

3 Rétablir la souveraineté de la France et de I'Europe et protéger nos entreprises des lois et
mesures a portée extraterritoriale, juin 2019 ; M. Raphael Gauvain a été entendu par le
rapporteur lors d'une audition ouverte aux membres de la commission.

4 Promoting Public Safety, Privacy, and the Rule of Law Around the World: The Purpose and
Impact of the CLOUD Act ; White Paper, U.S. Department of Justice (avril 2019).

5 Cf. Rapport Gauvain, 1.2.4.2.2 « Les infractions visées » (p. 30).

6 C’est ce que soulignent le Comité Européen de la Protection des Données et le Controleur européen
de la protection des données, dans leur évaluation du CLOUD Act (« Initial legal assessment of the
impact of the US CLOUD Act on the EU legal framework for the protection of personal data and the
negotiations of an EU-US Agreement on cross-border access to electronic evidence », p. 2).
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distinguer entre données a caractére personnel des personnes physiques ni données
non personnelles ou relevant de personnes morales.

Un risque pour nos données stratégiques et une contrariété avec le RGPD pour les
données a caractere personnel

En organisant ainsi un accés unilatéral et facilité des autorités judiciaires
américaines aux données stratégiques des personnes morales, le « Cloud Act»
organise le contournement des traités d’entraide judiciaires et affaiblit les garanties
dont pourraient normalement se prévaloir les entreprises mises en cause.
Concernant les demandes d’accés a des données personnelles d’européens, la
contrariété de la loi américaine avec le RGPD a été soulevée récemment par
I'organe qui rassemble les CNIL européennes!.

Alors que I'Union européenne envisage de se doter, elle aussi, d'une législation sur
I'acces aux preuves électroniques? - incluant une dimension extraterritoriale -,
votre rapporteur partage le souhait de voir aboutir des négociations avec les Etats-
Unis en la matiere, souhait exprimé tant par les organes de protection des données
personnelles de I'Union que par la ministre de la Justice lors de son audition devant
votre commission?.

Ces critiques valent également a 1’encontre des géants chinois du
numérique, actifs en France, comme !'entreprise Huawei, régulierement
soupgonnée d’entretenir des liens étroits avec le Gouvernement chinois.

T« Nous sommes d'avis qu'actuellement, & moins qu'un mandat pris sur le fondement du
Cloud Act ne soit reconnu ou rendu exécutoire sur la base d'un accord international, la
licéité de tels transferts de données a caractere personnel ne saurait étre établie, sans
préjudice de circonstances exceptionnelles dans lesquelles un traitement de données est
nécessaire afin de protéger les intéréts vitaux de la personne concernée » (“We are of the
view that currently, unless a US Cloud Act warrant is recognised or made enforceable on
the basis of an international agreement, the lawfulness of such transfers of personal data
cannot be ascertained, without prejudice to exceptional circumstances where processing is
necessary in order to protect the vital interests of the data subject”), courrier sur l'impact du
Cloud Act américain sur le cadre juridique européen en matiere de protection des données a caractére
personnel émanant du Comité Européen de la Protection des Données et du Controleur européen de
la protection des données en réponse a une demande de la commission LIBE du Parlement Européen
(10 juillet 2019).

2 Proposition de réglement du Parlement européen et du Conseil relatif aux injonctions européennes
de production et de conservation de preuves électroniques en matiere pénale, dite « e-evidence ».

3 « L'Union a décidé de s'engager dans la négociation d'un accord bilatéral sur le recueil de preuve
numérique avec les Etats-Unis, car le Cloud Act peut mettre en échec les demandes des magistrats
européens lorsqu'ils souhaitent obtenir des preuves numériques aupres des principaux fournisseurs
mondiaux de communications électroniques. Cette négociation sera menée par la Commission au
nom des Etats membres. Ceux-ci sont néanmoins étroitement associés et la France a tout
particulierement veillé a ce que le mandat de négociation confié a la Commission le 6 juin dernier
soit le plus exigeant possible. »




-73-

La porosité des grands acteurs chinois du numérique avec leur Gouvernement :
I’exemple Huawei

L’impact incertain de la loi chinoise de 2017 sur le renseignement

La loi chinoise sur le renseignement de 2017! génere les mémes inquiétudes que le
Cloud Act aux Etats-Unis. Son article 14 dispose notamment que les services de
renseignement chinois peuvent requérir la coopération de tout citoyen chinois et
de toute organisation. Les analyses juridiques transmises par 1'entreprise a votre
rapporteur? - qui portent également sur les lois sur le contre-espionnage de 2017,
antiterroriste de 2018 et sur la sécurité des réseaux informatiques de 2016 -
confirment les propos tenus devant votre commission lors de l'audition de
I'entreprise, a savoir que cette loi n’est pas applicable en dehors du territoire
chinois. Pour reprendre les termes utilisés par la note transmise a votre rapporteur,
« ces dispositions n’ont pas d’effet extraterritorial, de sorte qu’elles ne s’appliquent pas aux
entreprises et individus situés en dehors du territoire de la République populaire de
Chine ». La note poursuit : « il est, de plus, important de noter que ces dispositions ne
sont pas liées a4 un critere de nationalité ». Elle précise qu’en conséquence, toute
entreprise située en Chine sera soumise a ces lois.

Cependant, particuliérement succincte - une dizaine de pages, contre 37 pages
transmises a la FCC américaine en mai dernier - elle ne précise pas expressément
que les citoyens chinois et filiales d’entreprises chinoises ne sont pas soumis a ces
lois3. Du reste, certaines études sur la loi sur le renseignement contredisent
I'affirmation selon laquelle cette loi ne s’appliquerait pas aux entreprises et
individus situés en dehors du territoire chinois®.

Qui détient l'entreprise ?

Dans un article publié en avril dernier?, deux chercheurs américains ont montré que
la holding de I’entreprise est détenue a 1,14 % par son fondateur Ren Zhengfei et a
98,86% par une entité appelée « comité syndical », dont on sait peu de choses,
hormis le fait qu’il est censé élire «selon des regles de vote démocratiques »® une
commission représentative de 115 membres chargée d’élire a son tour le comité
directeur.

I Dont on peut trouver une traduction en anglais sur le site internet chinalawtranslate.com.

2 Chen & Co. Law Firm, Note générale sur les demandes d’accés gouvernementales, 29 avril 2019.

3 Financial Times, Is Huawei compelled by Chinese law to help with espionage ?, 5 mars
2019.

4 Voir, par exemple, I’article du cabinet suédois Mannheimer Swartling, Applicability of Chinese
National Intelligence Law to Chinese and non-Chinese Entities, janvier 2019. Cette étude
conclut que la loi s’applique aux groupes chinois oii que soient implantées les filiales et pourrait étre
interprétée comme s’appliquant a tout citoyen chinois, quel que soit son lieu de résidence. On peut
également citer l'article du Professeur Donald Clark, The Zhong Lun Declaration on the
Obligations of Huawei and Other Chinese Companies under Chinese Law, 17 mars 2019. Cet
article considere que, dans la mesure o le droit chinois s’applique a la holding de Huawei, il n'y a
pas de raison que la holding ne requiert de ses filiales qu’elles lui transmettent des informations si
elle y est contrainte en application du droit chinois.

5 Christopher Balding et Donald Clarke, Who owns Huawei ?, 17 avril 2019.

6 Source: présentation du groupe Huawei transmise a votre rapporteur. Ces régles ne sont cependant
pas précisées.
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Ces chercheurs en tirent la conclusion selon laquelle, au vu du role que jouent les
syndicats en Chine, Huawei pourrait étre considérée comme contrdlée par 1'Etat. Ils
affirment, en revanche, qu’il est clair que Huawei n’est pas détenue par ses salariés,
qui bénéficient seulement de ce qui est assimilable a un régime d’intéressement et
de participation aux bénéfices, contrairement a ce que l'entreprise affirme pourtant
régulierement, en premier lieu sur son site internet, selon lequel « Huawei est une
société privée totalement détenue par ses employés »1.

Lors des auditions de votre commission, plusieurs solutions
juridiques ou techniques ont été esquissées pour préserver notre

souveraineté malgré ces dispositions a portée extraterritoriale. Doivent
étre envisagées :

- la séparation juridique de 'activité dans différentes entités filiales
étanches en fonction de I'implantation géographique des services (c’est ainsi
la solution retenue par l'entreprise francaise OVH pour lui permettre
d’étendre ses activités aux Etats-Unis?) ;

- la stratégie de mobilisation contentieuse au cas par cas des
entreprises pour contester en justice des demandes de 1’administration qui
ne passeraient pas par le canal de la coopération judiciaire internationale
(c'est 'engagement pris notamment par les représentants de Microsoft
France et Europe lors de leur audition3) ;

- et, surtout, le recours extensif aux technologies de chiffrement
robuste des données dont seul le client aurait la clé et non 'intermédiaire
technique. Ceci rend impossible le décryptage par les autorités locales, méme
en cas de coopération forcée de I'entreprise.

Néanmoins, ces solutions n’ont qu'une portée limitée : elles ont un
cott et sont tributaires des moyens juridiques et techniques que les
entreprises sont prétes a déployer ou que leurs clients peuvent s’offrir.

1 Cf. https://www.huawei.com/en/about-huawei/corporate-information. Devant votre commission
d’enquéte, le directeur général de Huawei en France a confirmé, en des termes plus précis, cette
affirmation : « Huawei est une entreprise 100% privée, détenue par plus de 96 000 de ses
employés et son fondateur, qui ne dispose que de 1,14% des parts de I'entreprise, selon un
modele coopératif ».

2 Selon M. Michel Paulin, directeur général d'OVH entendu par votre commission le 11 juillet
2019 : « Aux Etats-Unis, notre filiale est régie par le droit américain. A ce titre, elle respecte
scrupuleusement la loi américaine. En revanche, nous avons fait en sorte que seule cette
filiale soit soumise au Cloud Act et qu'elle ne dispose d'aucun acces aux données situées a
l'extérieur des Etats-Unis : il s'agit d'un bastion isolé. L'acces ne serait tout simplement pas
possible d'un point de vue technique : de ce fait, aucun agent américain ne pourra accéder
aux données situées en dehors du territoire américain. »

3 Selon M. Marc Mossé, directeur juridique et affaires publiques de Microsoft Europe : « Nous
protégeons les données de nos clients : premiérement en répondant aux autorités qui nous
sollicitent qu'il faut demander ces données directement aux clients, deuxiémement en
avertissant nos clients si nous sommes saisis d'une telle demande, et troisi®mement en
envisageant fortement de nous opposer a une telle demande en cas de conflit de loi précis et
clair. »
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Votre rapporteur trouve des lors plus intéressante la recherche de
solutions pérennes dont la responsabilité incomberait a la puissance
publique. A ce titre, doivent particuliérement étre saluées les analyses et
préconisations que de notre collegue député Raphael Gauvain! a présentées

au Premier ministre a l'issue de la mission qu’il lui avait confiée :

- le droit étant devenu une arme au service de la guerre économique
des Etats-Unis contre le reste du monde, nos entreprises ne doivent pas étre
laissées démunies face a l'application d'une panoplie de lois a portée
extraterritoriale (législation anti-corruption, sanctions économiques contre
des Etats, lois sur le renseignement, lois permettant la collecte de données
dans le cadre de procédures administratives ou judiciaires, comme le Cloud
Act de mars 2018) ;

-la France doit y répliquer par une stratégie volontariste, qui
implique notamment une modernisation et un durcissement de la loi de
1968, dite « loi de blocage »?2 (création d’un mécanisme obligatoire d’alerte
en amont ; mise en place d'un accompagnement des entreprises ciblées par
de telles mesures grace a une administration dédiée; augmentation des
sanctions prévues en cas de violation de la loi) ;

- une extension des principes protecteurs du RGPD aux données
non personnelles des personnes morales permettrait de protéger les
entreprises francaises en sanctionnant la transmission indte par les
hébergeurs de leurs données stratégiques aux autorités judiciaires étrangeres
en dehors des canaux de I'entraide administrative ou judiciaire.

Renforcer la « loi de blocage » de 1968 (déclaration aux autorités francgaises,
accompagnement par une administration dédiée et durcissement des
sanctions encourues).

Encourager la conclusion rapide d’accords de coopération entre 1'Union
européenne, ses Etats membres et les Etats-Unis dans le cadre du Cloud Act.

Réaffirmer la pleine application du RGPD et sanctionner les entreprises
étrangeres procédant a des transferts de données en méconnaissances de ces
regles, conformément a l'avis du Comité Européen de la Protection des
Données.

Réfléchir a I'opportunité d’étendre les sanctions prévues par le RGPD aux
données non personnelles stratégiques des personnes morales, pour
sanctionner les hébergeurs qui transmettraient aux autorités étrangeres des
données en dehors de I'entraide administrative ou judiciaire.

I' Rapport précité.
2 Loi n° 68-678 du 26 juillet 1968 relative a la communication de documents et renseignements
d'ordre économique, commercial, industriel, financier ou technique a des personnes physiques ou
morales étrangeéres.
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6. Au-dela du RGPD: passer d’un droit a la portabilité a une
forme d’interopérabilité ?

a) Une premiere année d’application du RGPD, outil ambitieux au service
des valeurs et de la souveraineté numérique européennes

N

Comme l'a exposé a notre commission Mme Marie-Laure Denis,
présidente de la CNIL, le reglement général sur la protection des données
(RGPD) a instauré un cadre juridique ambitieux et puissant et une
régulation a la mesure des enjeux de souveraineté numérique.

Le reglement général sur la protection des données : principes et premier bilan

Le reglement (UE) 2016/679 dit «réglement général sur la protection des
données » (RGPD) est entré en vigueur le 25 mai 2018.

Le RGPD vise a adapter la législation relative au traitement des données a caractere
personnel aux évolutions des technologies numériques en 1'uniformisant au niveau
européen. Il est d’application directe mais autorise aussi les Etats membres a
procéder a certaines adaptations nationales.

I1 poursuit trois objectifs principaux :

- renforcer les droits des personnes physiques dont les données sont utilisées ; il
réaffirme les principes de base (transparence et consentement), en crée de
nouveaux, mieux adaptés aux évolutions des usages numériques (« droit a I’oubli »
et droit a la portabilité) et facilite leur exercice afin que les particuliers puissent s’en
saisir et les faire respecter (droit au recours par mandataire, voire collectif,
réparation des préjudices) ;

- responsabiliser tous les acteurs traitant des données en graduant leurs
obligations en fonction des risques pour la vie privée ; il privilégie le recours a
des études d'impact et a des outils de droit souple, généralise la nomination de
« délégués a la protection des données » et supprime ou allege les formalités
administratives préalables ;

- crédibiliser la régulation a la mesure des enjeux de souveraineté numérique ; le
reglement peut recevoir une application extraterritoriale, les autorités européennes
sont appelées a coopérer en cas de traitements de données transfrontaliers, et les
sanctions sont enfin réellement dissuasives (jusqu’a 20 millions d’euros, ou 4 % du
chiffre d’affaires annuel mondial).

La loi «Informatique et libertés » de 1978 a été modifiée en juin 2018 afin de
décliner ces grands principes dans I’ordre juridique francais. Le bilan au 1er octobre
2019 de la premiere année d'application du RGPD en France est éloquent :

- 8 395 plaintes! ont été recues par la CNIL depuis le 1¢rjanvier 2019, soit + 4,7%
par rapport a la méme période 2018 ; environ une plainte sur cinq concerne des
traitements transfrontaliers de données ;

T Sachant que 12 253 plaintes avaient été recues par la CNIL entre le 25 mai 2018 et le 25 mai 2019,
chiffre qui représentait déja une hausse de 42 % par rapport a la méme période en 2017-2018.
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- la CNIL a regu 2 793 notifications de violation de données (depuis mai 2018) ; ces
violations auraient concerné pres de 100 millions de personnes ;

- plus de 20800 délégués a la protection des données (personnes physiques ou
morales) ont été désignés, pour plus de 63 000 organismes.

Son champ d'application territorial et matériel est vaste: le
reglement doit étre appliqué des lors que le responsable de traitement est
établi sur le territoire de I'Union européenne (« critére de résidence »). Mais
il a aussi vocation a s'appliquer hors de 1'Union, des lors qu'un résident
européen est visé par un traitement de données (par une offre de biens et de
services, ou le suivi du comportement), y compris donc par internet (« critére
du ciblage »). Alors que les acteurs du numérique s'intéressent au gisement
de profit majeur que représente le marché européen et ses plus de
500 millions de consommateurs, ses régles protectrices trouvent ainsi a
s'appliquer méme a l'égard des entreprises qui ne disposent pas d'un
établissement en Europel.

Les sanctions sont graduées et considérablement renforcées : outre
les mesures correctives classiques?, les autorités nationales ont également le
pouvoir de prononcer des amendes atteignant, selon la catégorie de
l'infraction, 10 ou 20 millions d'euros, ou, dans le cas d'une entreprise, de
2% a 4% du chiffre d'affaires annuel mondial (le montant le plus élevé
étant retenu). Le RGPD prévoit ainsi des sanctions administratives
désormais dissuasives, en cas de méconnaissance de ses dispositions, a la
hauteur des moyens mobilisés par les géants du numérique et de la gravité
des risques que font encourir les traitements massifs de données.

Enfin, parmi les innovations juridiques introduites par le RGPD au
bénéfice des particuliers dont les données personnelles font 1'objet de
traitement, le reglement consacre un droit a la portabilité des données. Son
article 20 confere aux personnes concernées le droit de recevoir les données a
caractere personnel qu’elles ont fournies a un responsable du traitement,
dans un format structuré, couramment utilisé et lisible par machine, et de les

transmettre a un autre responsable du traitement.

La consécration du droit a la portabilité constitue effectivement un
instrument important de souveraineté numérique: il facilite la libre

1 Les entreprises sont en contact avec un « guichet unique », I'autorité de contréle de I' Etat membre
ou se trouve leur établissement principal. Cette autorité chef de file aura la responsabilité
d'organiser des controles, voire d'infliger des sanctions en cas de traitements transfrontaliers. La
coopération est d'ailleurs renforcée entre autorités de régulation nationales et un Comité européen
de la protection des données - CEPD - les rassemble pour veiller a 1'application uniforme du
droit. Le réglement étend par ailleurs explicitement aux sous-traitants une large partie des
obligations imposées aux responsables de traitement.

2 Avertissement, rappel a l'ordre, mise en demeure, limitation d'un traitement, suspension des flux
de données, injonction de satisfaire aux demandes d'exercice des droits d’'une personne ou de
procéder a la rectification, la limitation ou l'effacement des données, retrait de certification.
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circulation des données a caractere personnel dans 1'Union et stimule la
concurrence entre les responsables du traitement en limitant la constitution
d’écosystemes numériques fermés et de barrieres a 1’entrée. Il facilite ainsi le
passage d'un prestataire de services a un autre et la mise au point de
nouveaux services. Enfin, il encourage 1'émergence d’acteurs concurrengant
les géants établis du numérique. Comme le résume la présidente de la CNIL :
la portabilité «doit permettre aux petits acteurs économiques de défier plus
facilement les grands, en attirant les clients qui peuvent désormais leur apporter
leurs données, diminuant ainsi le pouvoir de captation des grandes plateformes ».

Dans sa dimension individuelle, la souveraineté numérique peut
aussi étre présentée comme une capacité d’autodétermination
informationnellel, c’est-a-dire la possibilité pour chaque individu de « rester
maitre de son destin sur les réseaux » comme 1’a exposé a votre commission
Mme Pauline Turk.

Le RGPD entend, a cet égard, contribuer a une prise de conscience
chez les citoyens-internautes de l'utilisation qui est faite de leurs données : il
renforce le droit a I'information et oblige les responsables de traitements de
données personnelles a une meilleure intelligibilité des explications fournies
sur les finalités poursuivies et I'utilisation qu’ils en font.

Mais dans un univers numérique marqué par une forte asymétrie
entre, d’'un co6té, ceux qui contrélent données et algorithmes et, de I'autre,
ceux qui utilisent les plateformes, imposer le respect de ces droits et les
rendre effectifs pour les particuliers reste encore concretement a accomplir.

Plusieurs représentants de ces grandes plateformes ont d’ailleurs
reconnu que les outils développés pour rendre effective et systématique
I'information présentée a leurs utilisateurs étaient récents et perfectibles.
Interrogé sur ce point par le Président de notre commission, notre collegue
Franck Montaugé, le représentant de Google a ainsi mis en avant le « tableau
de bord » permettant désormais d'accéder a 1'historique d’utilisation des
données personnelles fournies, mais il a également reconnu que les
internautes s’étaient encore peu saisis du droit a la portabilité et qu'une
marge de progression était encore possible, notamment pour améliorer
transparence des recommandations faites aux internautes sur la plateforme
Youtube.

Pour favoriser la prise de conscience chez les citoyens-internautes de
l'utilisation qui est faite de leurs données, il parait souhaitable d’encourager
et de controler la mise en place des dispositifs techniques (tableaux de
bords, envoi d’'informations sur simple demande...) permettant de rendre
effectifs les droits consacrés par le RGPD en faveur des particuliers.

I Pour de plus amples développement sur cette notion juridique et la revendication d’un droit en la
matiere, voir Les droits émergents dans le monde numérique: [lexemple du droit a
I'autodétermination informationnelle (in Revue Politeia, N° 31, décembre 2017, Les métamorphoses
des droits fondamentaux a l'ére du numérique, par Pauline Tiirk).
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La collecte de données par les acteurs du numérique repose
d’ailleurs principalement sur le recours a des traceurs lors de la navigation
des internautes sur le web, notamment les cookies, qui permettent de
collecter des données extrémement détaillées. Celles-ci sont fréquemment
utilisées pour créer des profils détaillés a des fins de publicité ciblée, dans
des conditions de transparence et de maitrise insuffisantes par l'utilisateur.

Or, ces opérations sont majoritairement réalisées par des acteurs
situés en dehors de I'Union européenne, ce qui souleve des enjeux de
souveraineté du fait de la nature des données collectées et des usages qui en
sont faits. Une étude récente! a ainsi démontré que la régie publicitaire de
Google collectait des données sur prés de 45% des sites web du panel testé,
tandis que le service d’analyse statistique du méme acteur était présent sur
pres de 70% des sites du panel. De facon plus globale, cette méme étude
indique que, sur plus de 91% des sites du panel, la navigation des
internautes est suivie par un acteur tiers.

Ainsi la souveraineté numérique ne peut étre assurée que si ces
dispositifs, particulierement intrusifs et encadrés, notamment par la directive
vie privée et communications électroniques, sont utilisés uniquement d’une
maniére permettant aux personnes concernées de garder la maitrise sur leurs
données.

Les utilisateurs doivent étre informés de maniere claire et complete sur
I"impact des cookies et autres traceurs. Il s’agit d’une condition sine qua non
pour recueillir leur consentement éclairé. Comme 1’a rappelé récemment la
Cour de justice de I'Union européenne?, ce consentement nécessite un acte
positif clair qui implique un assentiment véritable de 1'utilisateur. Il
convient donc de renverser le mécanisme actuellement a I'ceuvre, qui ne
garantit aucunement ce consentement véritable, afin de faire respecter la
lettre de la loi européenne et nationale.

b) Aller plus loin : instaurer une obligation d’interopérabilité ?

La nécessité d’aller plus loin que le droit a la portabilité des données
personnelles entre plateformes a été soutenue par plusieurs intervenants
devant notre commission, qui souhaitent poursuivre et généraliser le
mouvement bénéfique entamé avec le RGPD. Ils appellent de leurs veeux une

! Imane Fouad, Nataliia Bielova, Arnaud Legout, and Natasa Sarafijanovic-Djukic, Tracking the
Pixels: Detecting Unknown Web Trackers via Analysing Invisible Pixels.

2 « le consentement (...) n’est pas valablement donné lorsque le stockage d’informations ou l'accés a
des informations déja stockées dans 'équipement terminal de 'utilisateur d’un site Internet, par
Uintermédiaire de cookies, est autorisé au moyen d'une case cochée par défaut que cet utilisateur doit
décocher pour refuser de donner son consentement » (affaire C-673/17, 1¢ octobre 2019).
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intervention du législateur qui garantirait une obligation d’interopérabilité
a la charge des grandes plateformes du numérique’.

On l'a vu, la portabilité permet a un utilisateur de quitter une
plateforme avec une copie de ses données personnelles dans leur état au
moment de la demande. Dans son principe, l'interopérabilité garantit, elle,
de poursuivre ailleurs l'activité initialement menée sur une plateforme
sans perdre les contacts ni les liens sociaux établis. Elle permettrait de
communiquer d’une plateforme a une autre, sur le modele des messageries
électroniques : étre abonné a un prestataire n"'empéche pas de recevoir des
courriels de personnes abonnées a d’autres prestataires. Concretement,
I'interopérabilité permet a quiconque de lire depuis un service A les
contenus diffusés par ses contacts sur un service B, et d'y répondre comme
s’il y était lui-méme.

Votre rapporteur note avec intérét que cette proposition n’émane pas
seulement d’universitaires ou d’associations de défense des droits et libertés
des internautes, mais qu’elle commence a étre débattue au sein des instances
européennes : Le rapport Competition policy for the digital era commandé par
la commissaire européenne Mme Vestager et rendu public en avril 2019 y
consacre de longs développements, distinguant interopérabilité des
protocoles et interopérabilité des données. Il fait de l'interopérabilité un
vecteur envisageable de promotion de la concurrence adapté, sous certaines
conditions, aux spécificités d’une économie des plateformes dominée par des
acteurs géants difficiles a contester en raison des forts cotits d’entrée.

En outre, selon les premieres orientations officieuses des services de
la Commission européenne pour une révision de la directive sur le
commerce électronique, « lorsqu'il existe des services équivalents, |'encadrement
normatif devrait tenir compte de |'application émergente des regles existantes en
matiére de portabilité des données et explorer d'autres options permettant de faciliter
les transferts de données et d'ameéliorer |'interopérabilité des services lorsqu'une
telle interopérabilité est logique, techniquement réalisable et peut accroitre le choix
des consommateurs sans entraver la capacité de croissance (en particulier des petites
entreprises). De telles initiatives pourraient étre accompagnées d'initiatives de
normalisation appropriées et d'approches de corégulation »2.

Dés lors, votre rapporteur comprend mal la frilosité du
Gouvernement, telle qu’elle ressort des réponses écrites du secrétaire d’Etat
au numérique, M. Cédric O, aux questions de votre rapporteur a ce sujet. Il

I Lettre commune : Pour l'interopérabilité des grandes plateformes en ligne (21 mai 2019),
signée par 75 organisations de défense des libertés, organisations professionnelles, hébergeurs et
fournisseurs d’acces Internet associatifs.

2 « Where equivalent services exist, the framework should take account of the emerging application of
existing data portability rules and explore further options for facilitating data transfers and improve
service interoperability where such interoperability makes sense, is technically feasible, and can
increase consumer choice without hindering the ability of (in particular, smaller) companies to grow.
Such initiatives could be accompanied by appropriate standardisation initiatives, and co-regulatory
approaches ».
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I’encourage donc, comme il I'indique, a « instruire correctement I’ensemble des
aspects quant aux objectifs précisément poursuivis [par l'interopérabilité], a sa
faisabilité technique et opérationnelle, a son coiit ou a son impact sur l'innovation »,
et a présenter rapidement au Parlement la position qu’il compte défendre au
niveau européen.

Dresser un bilan du droit a la portabilité des données personnelles depuis
la loi «République numérique » et le RGPD et des obstacles pouvant
subsister a sa pleine application.

Ftudier la faisabilité technique et opérationnelle d’une obligation
d’interopérabilité (bénéfices, coiits, impact sur le consommateur et
I'innovation), y compris comme mesure de régulation asymétrique imposée
aux grandes plateformes systémiques, en associant les régulateurs
nationaux (ADLC, CNIL) et en présentant au Parlement la position que le
Gouvernement compte défendre au niveau européen.

D. REPONDRE AU DEFI FISCAL LANCE PAR LES GRANDES ENTREPRISES
DU NUMERIQUE : UN ENJEU DE SOUVERAINETE ET D’EQUITE

Apres 'ordre économique et I'ordre juridique, le pouvoir acquis par
certaines entreprises du numérique, en particulier américaines, et de plus
en plus asiatiques, remet en cause deux autres missions régaliennes de
I’Etat, au cceur de sa souveraineté : lever les impdts et battre monnaie. Pour
autant, ces deux domaines pourraient aussi se révéler étre de puissants
instruments pour reconquérir notre souveraineté numérique, individuelle ou
collective.

1. L'imp6t contourné

a) Les entreprises du numérique sont régulierement accusées de contourner
les regles d'imposition nationales

Les stratégies utilisées par les entreprises du numérique pour
contourner les législations fiscales nationales ont été tres bien documentées
par le rapport d’information de notre collegue Catherine Morin-Desailly sur
L’Union européenne, colonie du monde numérique ?, déja cité.

Si ces multinationales utilisent des méthodes « traditionnelles »
pour optimiser leur imposition, elles tirent également profit des
caractéristiques propres au secteur du numérique : (i) le peu d’accroches
stables pour la fiscalité ; (ii) une part importante d’actifs incorporels, ce qui
ne rend que plus ardue leur valorisation comptable; (iii) la difficulté a
localiser la valeur ajoutée créée dans l'économie numérique, du fait du
découplage que ces entreprises peuvent facilement opérer entre lieu
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d’établissement et lieu de consommation (ex. les stratégies dites du « double
irlandais » ou du « sandwich néerlandais »1) ; (iv) la prévalence dans cette
économie du modele de I'intermédiaire, qui capte la marge au détriment des
acteurs traditionnels.

Les régles fiscales internationales étant largement inadaptées a la
création de valeur dans 1’économie numérique, la France ne peut
pleinement remplir I'une de ses missions régaliennes, celle de lever I'impot2.
Sa souveraineté sur les acteurs du numérique et dans le monde numérique
s’en trouve donc fragilisée, d’autant plus que ces entreprises bénéficient
parfois du concours de pays partenaires. A titre d’exemple, la Commission
européenne a fini par qualifier d’aide d’Etat le régime fiscal spécifique
accordé par 'Irlande a Apples.

Les Etats se trouvaient donc démunis face aux pratiques de ces
multinationales. Le seul levier sur lequel ils pouvaient s’appuyer, et qu’ils
utilisent encore, est celui de la procédure contentieuse. Google a ainsi conclu
une convention judiciaire d’intérét public* avec le Parquet national financier
et un accord avec I’administration fiscale francaise. Dévoilé le 12 septembre,
le montant total de ces deux accords s’éleve a pres d’un milliard d’euros et
met fin & une procédure lancée par 1'Etat en 2015, par le biais du dépot d’une
plainte pour « fraude fiscale aggravée et blanchiment en bande organisée de
fraude fiscale aggravée ». En dépit de certains succes, le recours a la justice
ne remédie pas aux causes mais aux conséquences du probleme sous-jacent,
celui de I'absence d’équité fiscale.

Sur ce sujet, comme sur d’autres, le Sénat recommande depuis
longtemps que la France avance au niveau national avant d’avancer au

I Pour une description détaillée de ces processus, voir le rapport de la mission d’expertise sur la
fiscalité numérique, Pierre Collin et Nicolas Colin (2013), p. 21. Lien wvers le rapport:
https://www.economie.gouv.fr/files/ravvort-fiscalite-du-numerique_2013.pdf

2 Pour reprendre les termes de Bernard Stiegler, auditionné le 12 juin 2019 par le Président de votre
commission d’enquéte, «l'industrie numérique menace la puissance publique de devenir
incapable. N'ayant pas la capacité de percevoir I'imp6t et de percevoir les taxes, elle est
mise dans une situation d’incapacitation structurelle » (cf. Les actes du forum de fiscalité
numérique du 14 février 2012, annexe V).

3 L’Irlande est accusée par la Commission européenne d’avoir octroyé pour prés de 13 milliards
d’euros d’avantages fiscaux a Apple entre 1991 et 2014. Ainsi, selon la Commission, Apple n’aurait
payé en 2014 que 0,005 % de taxe sur ses profits réalisés en Europe. Voir la décision (UE)
2017/1283 de la Commission du 30 aoiit 2016 concernait l'aide d’Etat S.38373(2014/C) (ex
2014/NN) (ex 2014/CP) octroyée par I'Irlande en faveur d’Apple.

Lien vers la décision en frangais :
https:/feur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX:32017D1283.

Lien vers la décision en anglais (la seule faisant foi) :
http://ec.europa.eu/competition/state_aid/cases/253200/253200 1851004 674 2.pdf

4 Pour rappel, c’est la loi n° 2018-898 du 23 octobre 2018 relative a la lutte contre la fraude qui a
autorisé, par le biais de deux amendements soutenus par le Sénat, la conclusion de transactions
pénales en matiere de fraude fiscale et autorisé la DGFiP a conclure un accord avec les contribuables
concernés. La signature de cette convention signifie la fin des poursuites et permet a Google de ne
pas reconnaitre sa culpabilité sur le chef d’accusation de fraude fiscale.



https://www.economie.gouv.fr/files/rapport-fiscalite-du-numerique_2013.pdf
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX:32017D1283
http://ec.europa.eu/competition/state_aid/cases/253200/253200_1851004_674_2.pdf
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niveau européen. Le Gouvernement tient compte de ces exhortations.
D’abord en proposant une taxe sur les services numériques (TSN), puis en
émettant 'idée d’un dispositif de « name and shame », qui dresserait une liste
noire des plateformes numériques non collaborativesl. Le Gouvernement
avait pourtant critiqué en 2015, devant le Sénat, tout dispositif national de
type « taxe Google »2 , en insistant sur le fait que le seul échelon pertinent
était 1’échelon européen. Pourtant, face au refus de quatre Etats membres,
I"'unanimité étant requise en matiere fiscale, la France n’a pu que constater
I’échec des négociations au niveau de 1’'Union européenne. C’est ce qui I'a
conduite a agir seule, devenant le premier pays européen a instaurer une
taxation spécifique sur les services numériques.

Le tableau suivant présente 1'état d’avancement des projets de
taxation des services numériques dans I’'Union européenne.

T Quatre critéres seraient retenus pour établir cette liste : le paiement de la taxe sur les services
numeériques frangaise si l'entreprise y est assujettie, le paiement de la TV A, la facilité avec laquelle
I'administration fiscale obtient des réponses aux demandes qu’elle adresse a l'entreprise, et la
transmission des revenus des utilisateurs.

2 Discussion lors de la séance du 16 avril 2015 du projet de loi Croissance, activité et égalité des
chances économiques. Lien vers la discussion :
http//www.senat.fr/seances/s201504/s20150416/s20150416007.html



http://www.senat.fr/seances/s201504/s20150416/s20150416007.html
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b) La taxe francaise sur les services numériques : une réaction justifiée
mais périlleuse

Frédéric Bastiat, économiste francais du XIXe siecle, écrivait qu’ « il
arrive presque toujours que, lorsque la conséquence immédiate est favorable,
les conséquences ultérieures sont funestes, et vice versa »1. Votre rapporteur
ne peut qu'attirer l'attention du Gouvernement sur la justesse de cet
avertissement. En décidant de faire cavalier seul sur la taxation des géants
du numérique, pour répondre a un objectif qu’on ne peut lui reprocher, celui
de rétablir 1'équité fiscale entre les entreprises, la France s’expose aux
représailles américaines.

Cette menace est d’ailleurs 1'une des illustrations les plus frappantes
des limites de la souveraineté francaise vis-a-vis des acteurs du numérique.
Le 10 juillet 2019, le Président Trump a annoncé avoir confié au bureau du
représentant américain pour le commerce, M. Robert Lighthizer, le soin de
mener une enquéte sur les répercussions de la TSN francaise et sur
‘éventuelle discrimination subie par les entreprises américaines. Des le
24 juin, les sénateurs américains Chuck Grassley (républicain) et Ron Wyden
(démocrate) avaient envoyé au secrétaire au Trésor, Steven Mnuchin, une
lettre I’enjoignant a inciter la France a faire machine arriere.

Si le ministre de I’Economie et des Finances, M. Bruno Le Maire, a
rapidement réagi a ces menaces en arguant que cette taxe relevait des
prérogatives souveraines de la France et qu’elle n’avait pas été construite
pour viser exclusivement les entreprises américaines, il nen demeure pas
moins que les risques sont grands. Lors de leur audition devant
M. Lighthizer, le 19 aott 2019, les entreprises américaines du numérique ont
ainsi vertement critiqué le dispositif francais, condamnant une initiative qui
nuit aux négociations en cours a 'OCDE, qui les discrimine et qui leur
impose des cofits élevés de mise en conformité.

Votre rapporteur releve en outre que de telles pressions sont fort
peu communes entre pays alliés. Le recours par les Etats-Unis a la
procédure dite de la section 301 du Trade Act de 1974, utilisée par
Washington dans son conflit qui I'oppose a Pékin sur la violation des droits
de propriété intellectuelle, est en effet inédit dans 1'histoire de ses relations
commerciales avec la France. Outre le rehaussement des tarifs douaniers sur
certaines marchandises francaises, comme le vin ou les produits de luxe, les
Etats-Unis pourraient également doubler les impéts appliqués aux
entreprises et aux nationaux francais résidant sur le sol américain, tel que
les y autorise l"article 891 du US Code.

I Ce qu’on voit et ce qu’on ne voit pas, Frédéric Bastiat, 1850.
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La section 301 du Trade Act (1974)

Cet article autorise le bureau du représentant des Etats-Unis pour les questions
commerciales internationales a prendre certaines mesures (suspension ou retrait
des concessions, imposition de droits supplémentaires, autres restrictions a
I'importation) en réponse aux obstacles au commerce imposés par d’autres pays.
Quand les négociations visant a remédier a ces « barrieres » commerciales ont en
effet échoué, les Etats-Unis peuvent prendre toute action destinée a compenser ces
pertes. Une liste de « représailles » avec les produits concernés est alors publiée.
Source : hitps.//www.trade.gov/mas/ian/tradedisputes-enforcement/tg ian_002100.asp

L’article 891 du US Code

Lorsque le Président des Etats-Unis estime qu’une loi étrangére discrimine les
citoyens ou les entreprises des Etats-Unis, ou a une portée extraterritoriale a leur
encontre, il peut doubler les imp6ts auxquels sont soumis les citoyens et les
entreprises du pays concerné, par le biais d'une proclamation annuelle
renouvelable. La somme totale due ne peut dépasser 80 % du revenu taxable des
entités concernées.

Source : https./fwww.law.cornell.edu/uscode/text/26/891

Les 400 millions d’euros que la TSN est censée rapporter pour
I’année 20191 vaudront-ils ces éventuelles représailles ?

Le G7: la perspective d'un accord bilatéral ?

A Tissue du G7, qui s’est tenu a Biarritz du 24 au 26 aott 2019, un compromis aurait
été trouvé entre les Etats-Unis et la France sur la TSN francaise. Outre la
perspective d’un accord international a 'OCDE au premier semestre 20202, il
s’agirait plus concretement d’instaurer une déduction des effets de la taxe francaise.
Ainsi, si une entreprise paye 10 millions d’euros en 2019 au titre de la taxe
francaise, mais qu’elle n"aurait dG en payer que 5 si la formule internationale était
entrée en vigueur, les autorités fiscales francgaises lui rembourseront les 5 millions
d’euros d’écart, sous la forme d’un crédit d"impot.

Cet accord a été vivement dénoncé par la Computer & Communications Industry
Association, qui représente notamment Google, Amazon et Facebook, et qui critique
toujours les effets discriminatoires de la TSN frangaise.

1 Selon les chiffres de I’étude d’impact annexée au projet de loi.

2 Un groupe de travail réunissant les Etats-Unis, la France et 'OCDE devrait étre constitué pour
régler les derniers points techniques sur lesquels achoppent encore les négociations internationales.
Selon Pascal Saint-Amans, directeur du centre de politique et d’administration fiscales de ’'OCDE,
un projet d’accord devrait étre présenté avant le G20 Finances, qui se tiendra a Washington le
17 octobre. Quatre points seraient encore dprement débattus : la définition du lien entre I'entreprise
et le territoire dans lequel elle opére ; le niveau de taxation ; la définition des entreprises concernées ;
la question d’accorder ou non un statut particulier aux entreprises purement et exclusivement
digitales.



https://www.trade.gov/mas/ian/tradedisputes-enforcement/tg_ian_002100.asp
https://www.law.cornell.edu/uscode/text/26/891
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2. Modifier nos régles d’'imposition : un monopole régalien et une
opportunité pour l’attractivité de notre territoire

Plusieurs personnes auditionnées par votre commission ont souligné
I'iniquité des regles d’imposition actuelles: les grandes entreprises du
numérique, spécialistes de 1’optimisation fiscale, profitent des infrastructures
et des formations frangaises financées par I'impot de leurs utilisateurs et
clients. Une étude de la Commission européenne publiée en 2017 estimait
ainsi que le différentiel d’imposition entre les multinationales du numérique
et les multinationales traditionnelles était de 14 points (9,5 % contre 23,2 %)1.

Ce constat a suscité deux types de réaction, a la finalité commune.
La premiere est le projet européen de taxe sur les services numériques,
avorté mais poursuivi a 1’échelle nationale par quelques pays européens
comme la France, le seul ou il ait, a ce jour, officiellement abouti. La seconde
est la relance des négociations internationales, dans le cadre de I'OCDE, sur
la révision des régles de la fiscalité.

a) La taxe sur les services numériques : une démarche incomplete

Si elle constitue une premiere réponse, la taxe sur les services
numériques (TSN), définitivement adoptée par le Parlement au mois de
juillet 2019, est incompléte.

Elle couvre deux types de services : (i) les services d'intermédiation,
qui permettent aux utilisateurs d’entrer en contact et d’interagir entre eux,
notamment en vue de fournir directement des biens et des services ; (ii) la
publicité ciblée et la vente de données a des fins publicitaires. Le but était
d’appréhender la valeur générée par le « travail gratuit » des utilisateurs
situés en France. De fait, ce périmetre exclut les services de mise a
disposition de contenus numériques (ex. Netflix, iTunes) ou la vente en ligne
pour compte propre (ce qui correspond, par exemple, a une partie non
négligeable des activités d’Amazon). Cette action, au périmeétre restreint, ne
répond pas non plus aux enjeux tels que la localisation des bénéfices,
I'harmonisation de la réglementation des prix de transfert ou encore la
lutte contre la fraude par le commerce en ligne.

La commission des finances du Sénat a en outre alerté le
Gouvernement sur les conséquences juridiques incertaines de cette
législation nationale?. Trois difficultés ont ainsi été ignorées. La taxe n’a pas

T Centre for European Economic Research (ZEW), études réalisées pour la Commission européenne,
TAXUD/2013/CC/120 : Effective tax rates in an enlarged European Union - Final report
2016 (2017) et The Impact of Tax - planning on Forward - looking Effective Tax
Rates (2016).

2 Rapport n° 496 (2018-2019) de M. Albéric de Montgolfier du 15 mai 2019, fait au nom de la
commission des finances, sur le projet de loi portant création d’une taxe sur les services numériques
et modification de la trajectoire de baisse de l'impdt sur les sociétés. Lien wvers le rapport:
https://www.senat.fr/rap/118-496/118-4961.pdf



https://www.senat.fr/rap/l18-496/l18-4961.pdf
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été notifiée a la Commission européenne, son éventuelle remise en cause
conduirait I'Etat & devoir rembourser les sommes indtiment percues. Ne
concernant qu'un seul groupe frangais, elle pourrait étre qualifiée de
restriction déguisée. Enfin, la taxe pourrait étre requalifiée par le juge comme
relevant du champ des conventions fiscales?.

Votre rapporteur estime que la mise en ceuvre de la TSN sera
délicate et que le rendement, estimé a 400 millions d’euros, doit étre
envisagé avec précaution.

Une taxe est toujours, au moins en partie, supportée par le
consommateur final?, en particulier quand les entreprises sont en position
ultra-dominante, comme c’est le cas des Gafam. Malgré les dénégations de
'administration, les cofits induits par cette tentative de I’Etat pour
réaffirmer son monopole souverain pourraient bien étre supportés par les
entreprises et citoyens francais. Amazon France a ainsi annoncé, le 1er aott
2019, son intention de répercuter la TSN sur les services proposés aux
entreprises utilisant sa plateforme de commerce en ligne.

Le recouvrement de la taxe sera en outre complexe : il repose sur
une procédure déclarative et sur la transmission de données difficiles a
analyser. En l'absence de déclaration, il sera trés compliqué pour
I’administration de taxer d’office I'entreprise : les services devront, en cas de
contentieux, exposer les données sur lesquelles ils se sont appuyés pour
définir le montant de 'imposition due, ce qui pourrait rendre 'assiette de
TSN retenue fragile et contestable.

Compte tenu de ces importantes limites, et prenant au mot le
Gouvernement, qui n'a cessé de répéter que la taxe serait temporaire et
qu'une solution internationale était toute proche d’étre trouvée, le Sénat
avait insisté sur le caractere non permanent de la taxe et sur la nécessité de
faire aboutir les négociations internationales, pour parvenir le plus
rapidement possible a un accord. Votre rapporteur ne peut que réitérer cette
position.

b) Parvenir a un accord mondial sur la fiscalité

I1 est nécessaire, comme 1'a rappelé M. Henri Verdier devant votre
rapporteur, « de prendre acte du fait qu’internet a transformé la chaine de création
des valeurs ». Cela ne suppose pas de révolutionner nos normes fiscales ou de
complexifier nos regles, il faut simplement prendre la mesure des

1 Cela en annihilerait automatiquement les effets puisque la France ne pourrait percevoir les produits
de la taxe que sur les entreprises disposant d'un établissement stable sur son territoire,
conformément aux principes internationaux en vigueur.

2 Les craintes d'une répercussion de la taxe sur les entreprises et particuliers résidant en France
avaient été soulevées lors de la discussion par la commission des finances du projet de loi portant
création de la taxe sur les services numériques et modification de la trajectoire de baisse de l'impot
sur les sociétés, le mercredi 15 mai 2019. Lien vers le compte-rendu : https.//www.senat.fr/compte-
rendu-commissions/20190513/fin.htmi#toc2
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changements induits et modifier nos principes, ce qui ne pourra se faire
sans un travail constant et une présence accrue dans les fora de négociations
internationales.

Votre rapporteur rappelle que le projet initial de la Commission
européenne sur la fiscalité du numérique poursuivait un double-objectif :
I'instauration a court-terme, d'une taxe européenne sur les services
numériques et, a plus long terme, I'introduction d’un nouveau critére pour
qualifier un établissement stable: celui de « présence numérique
significative ». La numérisation de l’économie rend en effet obsoléte le
concept d’établissement stable, selon lequel une entreprise doit étre
physiquement présente sur le territoire d'un Etat pour ce que ce dernier
puisse l'imposer. Cette révision devait également permettre de mieux
appréhender le role joué par les données et le « travail gratuit » fourni par les
utilisateurs, au bénéfice des entreprises du numérique.

Dans le cadre du projet BEPS (érosion de la base d’imposition et
transfert de bénéfices), lancé en 2013 a Saint-Pétersbourg, 'OCDE a ouvert
un cycle de travail pour adapter le systeme fiscal international aux stratégies
des multinationales, et en particulier a celles des multinationales du
numérique. D’aprés le programme de travail de I'OCDE, la réforme
envisagée s’appuierait sur deux piliers : (i) définir le lieu et la base pour le
paiement de I'impo6t sur les bénéfices ; (ii) instaurer un taux d’imposition
minimal pour toutes les multinationales.

Sur le premier pilier, les options divergent. Les Etats-Unis et le
Royaume-Uni sont davantage favorables a une dissociation des bénéfices
entre profits dits « routiniers », issus d’activités traditionnelles telles que la
production, la distribution, la recherche et le développement, et profits dits
« non routiniers », ensuite répartis entre les pays pour y définir le montant
de I'imposition due. La seconde option consisterait a fractionner le bénéfice
global de la société en fonction des pays ou elle opére. L'OCDE ne renonce
pas non plus a défendre une troisieme option plus spécifique pour les
Gafam, avec une imposition non pas fondée sur le pays de production, mais
sur le pays de distribution des services.
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Le projet BEPS

L’érosion de la base d’imposition et le transfert de bénéfices fait référence aux
stratégies utilisées par les entreprises pour exploiter les failles et les différences
entre les regles fiscales afin de faire « disparaitre » des bénéfices ou de les transférer
dans des pays a la fiscalité avantageuse mais dans lesquels elles n’exercent aucune
activité réelle. En 2015, 'OCDE estimait que les pertes de recettes générées par ces
pratiques pourraient s’élever jusqu’a 240 milliards de dollars, soit 10 % des
recettes fiscales globales.

Le Cadre inclusif pour coordonner les mesures internationales pour lutter contre les
pratiques de BEPS et améliorer les regles fiscales internationales rassemble 129 pays
et juridictions.

Source : OCDE, http:/ /www.oecd.org/fr/ctp/beps/

Enfin, votre rapporteur regrette que le Gouvernement ne se soit
pas saisi des nombreux rapports rédigés sur le sujet de la fiscalité du
numérique, qui lui auraient sans doute permis de porter des idées plus
novatrices sur le plan international et conforme aux valeurs aujourd'hui
défendues par 1'Union européenne. Par exemple, dans leur rapport,
MM. Collin et Colin défendaient I'application du principe du
« pollueur-payeur » aux entreprises chargées de traiter des données
personnelles, afin de les inciter a adopter des pratiques conformes a des
objectifs d'intérét général tels que la protection des libertés individuelles, de

la vie privée ou 'innovation!.

Défendre, dans les négociations internationales encadrées par I’'OCDE, une
nouvelle définition de 1’établissement stable pour les entreprises du
numérique et un principe d’'imposition non plus fondé sur le lieu de
production, mais sur le lieu de consommation.

c) La fiscalité, un enjeu d’attractivité

Votre rapporteur considere que la France aurait tort de ne
considérer sa prérogative souveraine que sous l’angle de la sanction, qui
viendrait punir le comportement des multinationales du numérique. La
fiscalité doit également étre concue et réfléchie comme un outil d’avenir
pour maintenir la compétitivité et 1’attractivité de la France, que ce soit en
facilitant I'installation des infrastructures stratégiques du numérique ou en
attirant le capital financier et humain nécessaire au développement des
innovations (faisant 1’'objet de développements ultérieurs).

1 Mission d’expertise sur la fiscalité de I’économie numérique, Pierre Collin et Nicolas Colin, janvier
2013.
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E. DEVENIR PROACTIF ET INNOVANT DANS LE DOMAINE MONETAIRE
1. Les cryptoactifs : la monnaie concurrencée ?

Les cryptoactifs! se définissent par leur caractére privé, totalement
virtuel et par leur absence d’adossement physique ou financier. Il en
existerait prés de 1 600 aujourd'hui pour une capitalisation estimée a pres de
270 milliards de dollars2. Votre rapporteur a pu constater qu’il existait une
forte ambivalence sur les cryptoactifs: une attirance forte pour les
innovations proposées mais un souci constant de protéger les
investisseurs, les consommateurs et la stabilité du systeme financier.

Définir les cryptoactifs

Les actifs numériques, ou cryptoactifs, ont été pour la premiére fois définis au 7° bis
de l'article L. 561-2 du code monétaire et financier comme « tout instrument
contenant sous forme numérique des unités de valeur non monétaire pouvant étre
conservées ou étre transférées dans le but d’acquérir un bien ou un service, mais ne
représentant pas de créance sur l'émetteur ». Cette définition, indirecte, est apparue
dans le cadre de la lutte contre le blanchiment des capitaux et le financement du
terrorisme.

Dans le cadre de la mise en place d’un régime d’imposition des gains issus de la
cession de cryptoactifs par des particuliers, la loi de finances pour 2019 a modifié le
code général des impots. L'article 150 VH bis distingue ainsi deux catégories
d’actifs numériques :

- «les jetons, a l'exclusion de ceux remplissant les caractéristiques des instruments
financiers (...) et des bons de caisse ». Les jetons sont des «biens incorporels
représentant, sous forme numérique, un ou plusieurs droits, pouvant étre émis,
inscrits, conservés ou transférés au moyen d'un dispositif d’enregistrement
électronique partagé permettant d’identifier, directement ou indirectement, le
propriétaire dudit bien » ;

- « toute représentation numérique d'une valeur qui n’est pas émise ou garantie par une
banque centrale ou par une autorité publique, qui n’est pas nécessairement attachée a une
monnaie ayant cours légal et qui ne possede pas le statut juridique d'une monnaie, mais qui
est acceptée par des personnes physiques ou morales comme un moyen d’échange et qui peut
étre transférée, stockée ou échangée électroniquement ».

1 Votre commission d’enquéte reprend ici 'appellation officielle des autorités publiques et des
banques centrales, qui ne qualifient pas ces actifs de « cryptomonnaies ». Ces actifs ne remplissent
en effet pas les trois fonctions dévolues a la monnaie : une unité de compte, un intermédiaire des
échanges, et une réserve de valeur.

2 Ce chiffre est a prendre avec précaution, du fait de la volatilité trés forte des cryptoactifs. 1l est tiré
du rapport remis au ministere de l'économie et des finances par MM. Landau et Genais sur les
cryptomonnaies (juillet 2018). Lien vers le rapport :
https;//www.ladocumentationfrancaise.fr/var/storage/rapports-publics/184000433.pdf
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Face a leur développement et pour répondre a leur potentiel, la loi
Pacte! encadre de manieére plus explicite les intermédiaires en actifs
numériques, avec deux volets de régulation.

Le premier volet est optionnel: les intermédiaires, comme les
plateformes d’échanges de cryptoactifs, pourront solliciter un agrément
aupres de l’Autorité des marchés financiers (AMF), qui est un gage de
fiabilité et de sérieux.

Le second volet est contraignant. Il prévoit un enregistrement
obligatoire de toutes les plateformes de change entre cryptoactifs et
monnaies conventionnelles, au titre de la lutte contre le blanchiment
d’argent. Dans son rapport d’activité pour I’année 2018, Tracfin (Traitement
du renseignement et action contre les circuits financiers clandestins)? notait
en effet que «des marges de progression existent en termes de volume de
déclaration chez tous les professionnels des cryptoactifs », alors méme que le
nombre de déclarations a déja plus que doublé entre 2017 et 2018 (250 contre
528)3. 11 reste bien stir a voir si les pouvoirs publics disposeront des
capacités nécessaires pour dresser une liste exhaustive de ces plateformes
et pour les contrdler.

[N

Votre rapporteur ne peut qu’enjoindre les pouvoirs publics a ne
pas relacher leurs efforts et a ne pas réduire les moyens alloués a la
régulation de ces cryptoactifs, en particulier alors que les acteurs du
numérique, a 'instar de Facebook, se montrent de plus en plus intéressés par
leurs potentialités (cf. infra).

2. Répondre au défi des cryptoactifs: la perspective d’une
cryptomonnaie banque centrale

a) Les projets développés par les acteurs privés doivent inciter la puissance
publique a agir plus rapidement dans ce domaine

Comme toute innovation, les cryptoactifs peuvent s’avérer, dans
l'usage qui en est fait, positifs et menagants, en particulier si I'Etat souverain
ne s’en empare pas au bon moment et de la bonne facon. Il risque alors de se
voir concurrencé et finalement dépassé par des acteurs privés, sur lesquels
la force de sa régulation pourrait se trouver amoindrie.

Les banques centrales et autorités financiéres considérent
aujourd’hui que les cryptoactifs ne constituent pas une menace pour la

T Loi n° 2019-486 du 22 mai 2019 relative a la croissance et la transformation des entreprises, dite
loi Pacte.

2 Tracfin est un service a compétence nationale placé sous l'autorité du ministere de I’Action et des
Comptes publics chargé du renseignement financier en vue de lutter contre les circuits financiers
clandestins, le blanchiment d’argent et le financement du terrorisme.

3 Rapport annuel d’activité de Tracfin Traitement du renseignement et action contre les circuits
financiers clandestins, 2018, p. 28.

Lien vers le rapport : https://www.economie.gouv.fr/files/web_RAA_tracfin-2018.pdf
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stabilité financiere mondiale, en raison de leur volume limité et de leur
faible acceptabilité!. Toutefois, les pays du G20 rappellent constamment que
les Etats doivent, par leurs réglementations, s’assurer que ces actifs
numériques ne sont pas utilisés pour des actions de blanchiment de
capitaux ou de financement du terrorisme, étant entendu qu’ils peuvent
garantir un quasi-anonymat a leurs détenteurs. La Banque centrale
européenne (BCE) a par exemple créé en mai 2018 un groupe de travail
informel pour accroitre sa connaissance des enjeux soulevés par les
cryptoactifs et pour en surveiller les potentiels effets négatifs?.

Jusqu'ici, les autorités de supervision, nationales, européennes ou
internationales, considéraient plutdt les cryptoactifs comme des actifs
risqués, réservés aux investisseurs les plus avertis. La plupart des Etats ont
ainsi adopté 1'approche dite du « bac a sable », en allégeant les obligations
pesant sur ces acteurs pour qu’ils puissent tester leurs technologies et se
lancer plus facilement sur le marché. Le régulateur est ensuite conduit a
évaluer les changements induits par ces produits et, éventuellement, a
renforcer les obligations a 1’encontre des acteurs concernés. En outre, tous
les cryptoactifs ne portent pas l’ambition de devenir de véritables
« monnaies privées », certains sont avant tout des actifs financiers ou des
moyens de paiement et n'ont pas vocation a concurrencer les banques, mais
bien a proposer un nouveau service financier.

Les Etats et les cryptoactifs

Plusieurs pays et banques centrales ont lancé des travaux de recherche et des
projets innovants sur les cryptoactifs, avec des résultats contrastés :

- selon les derniéres informations communiquées par la Banque populaire chinoise
en aott 2019,1la Chine pourrait étre le premier Etat a émettre sa propre
cryptomonnaie, une stablecoin adossée au yuan. Ce projet, débuté en 2014, serait
aujourd'hui entré en phase de test et viserait a progressivement remplacer 1'usage

de l'argent liquide, mais aussi a mieux surveiller les transactions de ses
utilisateurs ;

- 'Estonie souhaitait créer sa propre crypto-devise, 1'estcoin, avant que la Banque
centrale européenne et les autorités bancaires nationales ne fassent part de leurs
réticences ;

- au Japon, le bitcoin a été reconnu systéme de paiement officiel en avril 2017 et
toutes les plateformes d’échange de cryptoactifs doivent s’enregistrer aupres de la
Japan Financial Services Agency (JESA) ;

T Banque centrale européenne, Crypto-assets: implications for financial stability, monetary
policy and payments and market infrastructures (Mai 2019). Lien
https://www.ecb.europa.eu/pub/pdf/scoops/ecb.op223~3cel4e986¢.en.pdf

2 Op. cit.



https://www.ecb.europa.eu/pub/pdf/scpops/ecb.op223%7E3ce14e986c.en.pdf

-94 -

- le Brésil n’a pas renoncé a son projet d’émettre une stablecoin adossé au real, sa
monnaie nationale. Des plateformes brésiliennes devraient bientdt pouvoir le
proposer ;

-la Suede étudie depuis plusieurs années la possibilité d’émettre une
cryptomonnaie banque centrale, 'e-krona, qui lui permettrait par exemple de
répondre a la diminution de I'utilisation de 1’argent en espeéces ;

- le Canada et Singapour ont conduit plusieurs expérimentations utilisant la
blockchain pour les réglements bruts en temps réel (c’est-a-dire dans ce systéme, une
instruction de transfert de fonds ou de titres est transmise, traitée et réglée au
moment ou elle est émise).

Source : Rapport d’information de 1’Assemblée nationale, mission d’information relative aux
monnaies virtuelles (janvier 2019). Lien : http://www.assemblee-nationale.fr/15/rap-info/i1624.asp ;
Bech et Garrat (Banque des reglements internationaux), ‘Central bank cryptocurrencies’. Bank of
International Settlements, (septembre 2017). Lien: https://www.bis.org/publ/qtrpdf/r qt1709fhtm ;
commission d’enquéte.

Dans ce contexte, I’annonce par Facebook au mois de juin 2019 du
lancement de son propre cryptoactif au début de 1’année 2020, le libra, a
provoqué une onde de choc!. Pour reprendre les mots de Benoit Coeuré,
membre