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CONTEXTE DE L'ETUDE :ﬁ m

L'lnstitut Mines-Télécom est un établissement public de formation supérieure et de
recherche, sous tutelle des ministeres en charge de I'Industrie et du numérique, a large
spectre thematique et territorial, pour dynamiser les politiques d’innovation. A I'écoute
permanente du monde économique, il conjugue une forte |égitimité académique, une
proximité concrete avec les entreprises et un positionnement unique sur 4 transformations
majeures du XXle siécle : Numérique, Energétique, Ecologique et Productive.

Depuis 2013, la Chaire Valeurs et Politiques des Informations Personnelles de I'Institut
Mines-Télécom a pour raison d’étre 'accompagnement des entreprises, des citoyens ainsi
gue des pouvoirs publics sur toutes les thématiques liées aux informations et données
personnelles. Ces informations concernent les individus, a propos de leurs vies personnelles
et professionnelles, leurs identités numeériques et les informations mises a disposition sur
les réseaux sociaux et plus globalement sur Internet.

Les travaux de la Chaire Valeurs et Politiques des Informations Personnelles se déclinent
en 5 axes : les identités numeriques, la gestion des informations personnelles, les
contributions et traces, les informations personnelles dans l'Internet des Objets, les
politigues desinformations personnelles.

Cette étude vise acomprendre les préoccupations des citoyens par rapport aux données
personnelles. Les Internautes échangent ce type de données sur les réseaux socio-
numeériques parfois sans le savoir. L'attitude des citoyens a cet eégard est encore floue, de
plusle développement de nouveaux usages favorise cette dispersion.
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OBXECTIFS DE L'ETUDE /O m

M  Connaitre la propension des Internautes a partager leurs données personnelles sur

> >
Internet

M |dentifier lesdonnées considérées comme sensibles et les acteurs du numérique a quiles

Internautes accordent leur confiance

M FEtudier lesmoyens mis en place par les Internautes pour protéger leurs données

personnelles

M Mesurerl'intérét du développement d’'un label de protection des données personnelles

sur Internet

M Evaluer’'opinion des Internautes quant a l'utilisation de leurs données personnelles dans

le cadre du e-commerce, de la publicité et des systemes de recommandation

M Analyserle sentiment de surveillance sur Internet et le sentiment de contrdle sur ses

données personnelles
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METHODOLOGIE 3{} M
p
Population de reférence Internautes de 15 ans et plus
J
p

Echantillon constitué selon la méthode des quotas, sur la
Quotas base de I'Observatoire des Usages Internet, afin d’étre
représentatif de la population Internaute

J
-
Mode de recueil Administration d’'un questionnaire sur Internet
J
-
Taille de I’échantillon 2 051 interviews
J
y
Période d’enquéte Du 26 février au 16 mars 2017
J

Afin de garantir lareprésentativité de la population
Redressement Internaute, un redressement a été appliqué sur la base de
I’'Observatoire des Usages Internet

J
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STRUCTURE BRUTE DE 'ECHANTILLON ,"l M

2051 interviewsréalisées (effectifs bruts)

Sexe Homme 958
Femme 1093
15-24 ans 282
25-34 ans 339

Tranche d’age en 4 35-49 ans 527
50-64 ans 493
65 anset plus 410
CSP+ 631
CSP- 604

CSPen 5 Retraités 448
Etudiants 191
Autresinactifs 177

Paris-Province Région Parisienne 387
Province 1664
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PROFIL DE ECHANTILLON i‘n m

Sexe Age

m15-24 ans
Homme m25-34 ans
50% 50%
F
emme m 35-49 ans
m 50 ans et plus
csP Habitat
m CSP+
mCSP- m Paris
m Retraités
) Province
Etudiants

Autres inactifs

»Base : Internautes de 15 ans et plus (n=2 051) 26/06/2017 | 6
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M Certains indicateurs sont non significatifs « NS » et ne peuvent étre affichés en raison d’un effectif interrogé insuffisant (sous le seuil d’affichage a 15).
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1. Equipement et internet

Equipements multimédias utilisés m
L'ordinateur, I'’écran d’Internet par excellence, est utilisé par la quasi-totalité des

Internautes. Les Internautes multiplient les points de contact avec Internet, puisqu’une

parte importante d’entre eux utilise ala fois un ordinateur, un smartphone et une tablette.

1 0 O &

95% 79% 50% 229

Ordinateur Smartphone Tablette tactile Téléphone mobile
(non-smartphone)

42%

utilisent un ordinateur + un smartphone + une tablette tactile

»Question : Parmi ces équipements, lesquels utilisez-vous ?
»Base : Internautes de 15 ans et plus (n=2 051) 26/06/2017 | 9



1. Equipement et internet

Fréguence de connexion alnternet par support

L'ordinateur est le support sur lequel I'assiduité de connexion a Internet est la plus forte. La

majorité des Internautes se connectent a Internet quotidiennement, quel que soit le

support.
Plusieurs Touslesjours 1l1a2foispar 1la3foispar Moinssouvent
fois par jour ou presque semaine mois Ou ne sait pas
Rappel utilisation
parsupport 71%
95% 21%
6% 1% 1%
Ordinateur
60%
. 0
10% 3% 8%
Smartphone
32% 0
- 27% 21%
8 50% 9% 11%
Tablette
71%
16%
8% 4% ns

Téléphone mobile

Au moins

1foispar
jour

»Question : Au total, quel que soit votre lieu de connexion, diriez-vous que vous utilisez Internet (que ce soit

viaune application ou un site Internet)...
»Base : Internautes de 15 ans et plus (n=2 051)
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M

Au moins

1foispar
semaine

99%

89%

@ =
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Ancienneté de lapremiére connexion aInternet m

Une large majorité des Internautes ont commencé a se connecter sur Internet il y a plus de
10 ans. 11%se sont connectés pour la premiére fois a Internet il y amoins de 5 ans.

2% 6%

se sont connectés se sont connectés
aInternet pourla aInternet pourla
premiére foisil y a ) 4% ® premierefoisilya
plusde 10 ans moins de 6 mois
Entre 1 et 5 ans
10 ans 1 an
5 ans 6 mois
)
o 16% o 1%
Entre 5 et 10 ans Entre 6 moiset 1 an

2%

Ne savent pas/plus de quand date leur premiére connexion a Internet

»Question : La premiére fois que vous vous étes connectés a Internet, c'étaitilya...?
»Base : Internautes de 15 ans et plus (n=2 051) 26/06/2017 | 11
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Niveau de maitrise d’Internet et des équipements multimédias m
Pres de la moitié des Internautes sont a l’aise avec les outils numériques, c’est-a-dire gu’ils

considerent avoir une maitrise intermédiaire d’Internet et de leurs équipements

multimédias. Plus d’un tiers estiment en avoir une maitrise experte, trés avancée.

Maitrise d'Internet

Maitrise expert

Jal une maitrise trés avancee
(navigation assidue et controléee,
parameétrage personnalise des
equipements et services, navigation
privée, effacement des cookies, de
l'historique, outils de tracking, etc,)

Maitrise basique

Jutilise les fonctions principales des
outils numeériques (utilisation du Pack
Office, navigation occasionnélle sur les
moteurs de recherche, consultation des
emails, etc,)

Maitrise intermédiaire

B suisalaise aveclesoutils numériques
(installation de logiciels (photo, lecteur
video,..,), navigation reguliere,
inscription sur les réseaux sociaux, sur
des forums, etc,)

»Question : A quel niveau situez-vous votre maitrise d’'Internet et de vos équipements multimédias (ordinateur,
téléphone mobile, tablette tactile,..) ?

»Base : Internautes de 15 ans et plus (n=2 051) 26/06/2017 | 12
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Apprentissage de laprotection des équipements et informations sur m
Internet

La majorité des Internautes ont appris seuls a paramétrer leurs équipements ou a protéger
leurs informations personnelles. Prés d’'un tiers ont appris grace a un proche ou un
professionnel. 5%n’ont jamais cherché a paramétrer leurs équipements ou protéger leurs

informations sur Internet.
o

Jai appris tout seul
en cherchant et lisant desinformations sur le sujet

63%

L 4
_— C'est un proche (ami, famille, etc.)
L]

gui m'amontré comment faire

Jai appris grace a un professionnel
(intervention scolaire ou professionnelle)

J n'ai jamais cherché aapprendre a paramétrer mes
équipements ou protéger mesinformations sur Internet

»Question : Comment avez-vous appris a paramétrer vos équipements multimédias (ordinateur, téléphone
mobile, tablette tactile, etc.) ou a protéger vos informations sur Internet ?

»Base : Internautes de 15 ans et plus (n=2 051) 26/06/2017 | 13
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2.L'identité numérique et sa protection

Perception du caractére personnel des données

Les données percues comme les plus personnelles sont les coordonnées bancaires, la piece

VY
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M

d’identité et lesinformations de santé. Les informations habituellement partagées sur les réseaux

sociaux (golts et centres d’intérét, messages, images et vidéos) semblent moins sensibles.

Pas du tout personnelle (0 a 2) mPlutét pas personnelle (3 a 4) mPlutdt personnelle (5a 7) mTres personnelle (8 nglgf

Coordonnées bancaires 20pl77s 91%

Piece d'identité 20@ALYAx! 89%

Informations de santé 20l ameL7 80%

Coordonnées de contact 20 (7S Kel} 76%

Liste des amis, connaissances, contacts 30F4%) 26% 64%

Achats sur Internet 40g1 29% 59%

Habitudes de navigation sur Internet 4
Nom, prénom |70 JeL7) 30% 53%
Messages, images, vidéos postés sur Internet | 1209 B 35% 38%
Godts et centres d'interét | 129 KL/ 44% 26%

»Question : Sur une échelle de 0 a 10, dans quelle mesure considérez-vous les données suivantes comme étant personnelles ?

»Base : Internautes de 15 ans et plus (n=2 051)

rsonnelle Moyenne

54 10) sur 10
96%| [ 94
:96% 9,2
:95% 8,7
:95% 8,5
:90% 8,0
88%| | 7.7
:87% 7.6
:87% 7.5
:83% 7,2
:73% 6,3
70%| | 58

A
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2.L'identité numérique et sa protection

Disposition afournir sesinformations personnelles selon les acteurs m
Les Internautes distinguent les informations qu'ils sont préts a fournir aux réseaux sociaux

et celles qu’ils sont préts afournir a d’autres acteurs. lls ne souhaitent pas partager avec les

autres acteurs les informations qu’ils partagent sur les réseaux sociaux.

Sur Ies_réseaux Avec labanque Avec |'e’S sitesde Sur les sit_es d’achat Ayec le FAI ou
sociaux I'état enligne opérateur mobile
Nom, prénom 36% 80% 79% 63% 73%
Coordonnées de contact 10% 75% 74% 52% 66%
Piece d'identité 2% 56% 65% 6% 20%
Coordonnées bancaires 2% 72% 48% 24% 32%
Informations de santé 3% 7% 39% 2% 3%
Godtset centresd'intérét 42% 9% 9% 28% 13%
Géolocalisation 16% 14% 17% 11% 18%
papitudes de navigation 11% 5% 7% 14% 16%
Achats sur Internet 6% 16% 5% 36% 8%
Liste des amis ou contacts 30% 4% 4% 4% 6%
Messages, images, vidéos 38% 4% 5% 6% 7%

postéssur Internet

Aucune information

ST Aumoins une
information
»Question : Parmi les élément ci-dessous, si vous aviez le choix, a qui seriez-vous prét a fournir ces informations ?
»Base : Internautes de 15 ans et plus (n=2 051) 26/06/2017 | 16
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Nombre d’'informations personnelles disposées a étre partagées m
Ce sont avec les sites de I'Etat et avec leur banque que les Internautes sont les plus enclins

a partager lesinformations les concernant. A contrario, ils sont moins nombreux a souhaiter

de fournir leurs informations sur les réseaux sociaux.

Aucune information  ®Au moins une information Nombre moyen d’'informations
prétesaétre fournies

=/

$ Avec les réseaux sociaux 20
=/
=
i s e N

Avec les sites de |'état 3,5
=
=/

\@ Avec les sites d'achat en ligne _ 24
=
=/

om—" Avec le FAl ou opérateur mobile _ 2.6

»Question : Parmi les élément ci-dessous, si vous aviez le choix, a qui seriez-vous prét a fournir ces informations ?
»Base : Internautes de 15 ans et plus (n=2 051) 26/06/2017 | 17
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2.L'identité numérique et sa protection

Principale raison de souhaiter ne fournir aucune information a aucun acteur m
1 Internaute sur 10 souhaiterait idéalement ne fournir aucune information personnelle a aucun

acteur sur Internet, notamment pour réduire le risque de vol d'informations, de fraude ou

d’'usurpation d’identité.

Souhaiteraient, s’ils avaient le choix, ne
fournir aucune information a aucun acteur

10%

DesInternautes

Parmi eux...

Pour réduire le risque de vol d'informations, de _ 349
fraude ou d'usurpation d'identité 4%
Par peur que ces informations soient utilisées ou _
exploitées sans mon accord

Je n'ai pas confiance dans les acteurs présents sur

Internet (ex : I'Etat, les banques, les réseaux _

sociaux, etc.)

Pour ne pas laisser de traces de mes activités sur _
Internet

Pour ne pas qu'on me propose d'offres -
commerciales ns

Autre - ns

»Question : Quelle est la principale raison pour laquelle vous souhaiteriez ne fournir aucune information ?
»Base : Internautes de 15 ans et plus (n=2 051) 26/06/2017 | 18
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2.L'identité numérique et sa protection

Principalesraisons de fournir sesinformations personnelles sur les m

réseaux sociaux

Les Internautes préts a fournir leurs informations sur les réseaux sociaux souhaitent avant
tout partager leur quotidien et leurs centres d’intérét. Plus d’un quart acceptent de fournir
leurs informations pour accéder au réseau social gratuitement et plus d’l sur 10 n'attendent

aucune contrepartie.

62% Sont prétsafournir leursinformations

personnelles sur les réseaux sociaux

Des Internautes

Parmi eux...
Pour partager mes activités quotidiennes ou mes godts

P 0
et centres dintérét avec mon entourage I 4596
Pour bénéficier d'un service gratuit en contrepartie _ 27%
Pour partager des informations en vue d'améliorer mes
I 0%

perspectives professionnelles

Pour bénéficier de contenus personnalisés (publicités
I 29

ciblées, recommandations, etc.)

Je suis prét a fournir mes informations personnelles _ 120
sans contre partie L

Car je cherche a me faire connaitre [l 10%

»Question : Quelles sont les 3 principales raisons pour lesquelles vous seriez prét a fournir vos informations
personnelles sur les réseaux sociaux (Facebook, Twitter, Snapchat,..) ?

»Base : Internautes de 15 ans et plus (n=2 051) 26/06/2017 | 19
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2.L'identité numérique et sa protection

Principalesraisons de fournir sesinformations personnelles sur les sites de m
I'état

La grande majorité des Internautes sont préts a fournir leurs informations personnelles aux sites de
I’'Etat pour leur faciliter I'accés aux services gouvernementaux et pour bénéficier d’'une prestation
sociale. Al'instar des réseaux sociaux, plus d’l Internaute sur 10 n’attend aucune contrepartie.

86%

DesInternautes

Sont prétsafournir leursinformations
personnellessur lessitesde I'Etat

Parmi eux...
N 65%
N 52%
Pour bénéficier d'une prestation sociale
Pour béneficier d'un service de proximité (bibliotheque, _ 29%

piscine, déchetterie, etc.)
I 28%

Pour améliorer la sécurité nationale

Pour bénéficier d'un identifiant unique et accéder aux
services gouvernementaux plus rapidement et facilement

Je suis prét a fournir mes informations personnelles sans - 12%
contre partie

N 3%
Autres raisons
»Question : Quelles sont les 3 principales raisons pour lesquelles vous seriez prét a fournir vos informations
personnelles sur les sites de I'Etat (déclaration d’'impdts en ligne, CAF, sécurité sociale,..) ?
»Base : Internautes de 15 ans et plus (n=2 051) 26/06/2017 | 20
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2.L'identité numérique et sa protection

Principalesraisons de fournir sesinformations personnelles sur les sites m

d’achat enligne

Les Internautes préts a fournir leurs informations personnelles sur les sites d’achat en ligne sont
essentiellement motivés par le fait de bénéficier d’offres de réduction et de cadeaux. Seuls 5%
n'attendent aucune contrepartie au fait de fournir leurs informations personnelles.

16%

DesInternautes

Sont prétsafournir leursinformations
personnellessur les sitesd’achat en ligne

Parmi eux...

Pour bénéficier d'offres de réduction et de cadeaux [ 69%

Pour bénéficier de services, d'informations ou de _ 35%
conseils relatifs @ mon achat
Pour recevoir des invitations a des événements en _ 249
lien avec le site 0

Pour avoir des recommandations personnalisées [ 20%
Pour bénéficier d'offres de sites partenaires [N 16%

Autres raisons [l 6%

Je suis prét a fournir mes informations personnelles
sans contre partie

B 5%

»Question : Quelles sont les 3 principales raisons pour lesquelles vous seriez prét a fournir vos informations
personnelles sur les sites d’achat en ligne (Amazon, FNAC, Leboncoin, etc.) ?

»Base : Internautes de 15 ans et plus (n=2 051) 26/06/2017 | 21
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2.L'identité numérique et sa protection

Informations personnelles effectivement fournies selon les acteurs m
Les noms, prénoms et les coordonnées de contact sont lesinformations que les Internautes

fournissent le plus sur Internet. Les données partagées sur les réseaux sociaux sont

nettement moins partagés avec les autres acteurs.

Sur Ies_réseaux Avec [abanque Avec I'e’s sitesde Sur les sit_es d’achat Ayec le FAI ou
sociaux I’état en ligne opérateur mobile

Nom, prénom 39% 80% 78% 64% 74%
Coordonnées de contact 12% 73% 71% 52% 65%
Piece d'identité 3% 47% 54% 5% 19%
Coordonnées bancaires 2% 69% 43% 24% 34%
Informations de santé 2% 6% 31% 2% 2%
GoQts et centresd'intérét 35% 5% 4% 20% 7%

Géolocalisation 17% 10% 12% 10% 14%
papitudes de navigation 12% 4% 4% 13% 13%
Achats sur Internet 5% 12% 4% 33% 7%

Liste desamis ou contacts 30% 4% 3% 5% 5%

Messages, images, vidéos 34% 304 3% 6% 6%

postéssur Internet

Aucune information

ST Au moins une
information
»Question : Parmi les élément ci-dessous, a qui fournissez-vous ces informations ?
»Base : Internautes de 15 ans et plus (n=2 051) 26/06/2017 | 22
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Nombre d’'informations personnelles effectivement partagées m

La banque et les sites de I'Etat sont les acteurs avec qui les Internautes partagent le plus
leurs informations personnelles. Il s’agit des acteurs qui requiert le plus d’éléments
d’identification pour utiliser le service. Les Internautes partagent un nombre moins
important d’informations sur les réseaux sociaux (1,9 informations vs 3,1 pour la banque ou
les sites de I'Etat).

Aucune information  ®Au moins une information Nombre moyen d’informations
effectivement fournies

=\

$ Avec les réseaux sociaux 1.9
=\
—
=\

e I [
—
=\

E Avec les sites d'achat en ligne _ 23
—
=\

om—" Avec le FAl ou opérateur mobile _ 2.4

»Question : Parmi les élément ci-dessous, a qui fournissez-vous ces informations ?
»Base : Internautes de 15 ans et plus (n=2 051) 26/06/2017 | 23



2.L'identité numérique et sa protection

Nombre d’'informations personnelles prétes a étre partagées vs nombre

d’'informations effectivement partagées
De maniére générale, les Internautes fournissent autant d’information que ce qu'’ils
souhaiteraient partager idéalement avec chaque acteur. Dans la pratique, les Internautes
fournissent effectivement lesinformations qu’ils sont préts a partager.

Nombre moyen d’informations

prétesaétre fournies

Aucune information

Avec les réseaux sociaux 62%

Avec la banque % 86%

Avec les sites de I'état % 86%

Avec les sites d'achat en ligne : 76%

W B o &

o mm) Avec le FAI ou opérateur mobile o 81%

2,0

3,4

3,5

2,4

2,6

A 4
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Nombre moyen d’informations
effectivement fournies

B Au moins une information

60%

0 86%

. 84%

76%

82%

»Question : Parmi les élément ci-dessous, si vous aviez le choix, a qui seriez-vous prét a fournir ces informations ?
»Question : Parmi les élément ci-dessous, a qui fournissez-vous ces informations ?

»Base : Internautes de 15 ans et plus (n=2 051)

1,9

3,1

3,1

2,3

2.4
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2.L'identité numérique et sa protection

Non-partage d’'informations avec aucun acteur sur Internet m
Laméme part d’Internautes qui souhaiteraient ne fournir aucune information a aucun

acteur, n’en fournissent effectivement aucune. Plus des trois quarts des Internautes qui ne
souhaiteraient ne fournir aucune information, déclarent ne fournir effectivement aucune

information.

1 1% Ne fournissent aucune information a

aucun acteur sur Internet
Des Internautes

Souhaiteraient, s’ils avaient le choix, ne
fournir aucune information a aucun acteur

10%

DesInternautes

Parmi eux, 77% ne fournissent effectivement aucune information a aucun acteur sur

Internet

»Question : Parmi les élément ci-dessous, si vous aviez le choix, a qui seriez-vous prét a fournir ces informations ?
»Question : Parmi les élément ci-dessous, a qui fournissez-vous ces informations ?
»Base : Internautes de 15 ans et plus (n=2 051) 26/06/2017 | 25



2.L'identité numérique et sa protection

Profils des Internautes ne souhaitant fournir aucune information

Le profil des Internautes ne souhaitant fournir aucune information est proche du profil de

I’ensemble des Internautes, avec une part plusimportante d’autres inactifs.

Homme

Femme

mCSP +

ECSP -

m Retraités

Etudiants

Autres inactifs

Sexe
m15-24 ans
m25-34 ans
47%
0,

ok m 35-49 ans

m 50 ans et plus
CSP

m Paris

Province

D Différence significative positive parrapport a I'ensemble des Internautes

»Base : Internautes de 15 ans et plus qui souhaiteraient ne fournir aucune information sur Internet (n=207)

Age

Habit at

Institut Mines-Télécom

M
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Profils des Internautes qui ne fournissent aucune information m

Le profil des Internautes qui ne fournissent aucune information sur Internet est similaire a
celui des Internautes qui ne souhaitent fournir aucune information sur Internet.

Sexe Age

m 15-24 ans
Homme m25-34
46% ofans
Femme 54%
m 35-49 ans
m 50 ans et plus
csP Habitat
mCSP +
mCSP -
L m Paris
m Retraités
Province
Etudiants

Autres inactifs

D Différence significative positive parrapport a I'ensemble des Internautes

»Base : Internautes de 15 ans et plus qui ne fournissent aucune information sur Internet (n=288) 26/06/2017 | 27
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2.L'identité numérigue et sa protection Institut Mines-Télécom

Maniére de s’identifier selon les services utilisés m

Plus d'1 Internaute sur 10 adapte sa navigation pour visiter uniguement des sites qui ne
requiérent pas son identification. Plus le site nécessite des informations réelles pour bénéficier
pleinement du service, plus les Internautes utilisent leurs véritables noms et prénoms.

11% des Internautes naviguent uniquement sur des
sites quine nécessitent pas de s’identifier.

m \/os véritables nom et prénom correctement orthographiés

m Une fausse identité, avec de faux nom et prénom ST Fausse identité

Un pseudonyme ou pseudonyme

Sur les forums, blogs ou sites d'actualité 7Y v
. 83%
/M *(n=1139) o
Sur les réseaux sociaux habituels, non -
$ professionnels M(n=1 350) °1% 10% 49%
— Pour diverses inscriptions et demandes -
= d'informations en ligne b(n=1521) 66% 11% 35%
— Sur les réseaux sociaux professionnels 69% 9% - 3204
»(n=910) ~
@ Sur les sites d'achat en ligne 89% 304 T 129
»(n=1647) ~

»Question : Dans les situations suivantes, lorsque vous étes amené a vous identifier sur Internet, vous fournissez...
»Base : Internautes de 15 ans et plus utilisateurs de chaque service 26/06/2017 | 28



2.L'identité numérique et sa protection Institut Mines-Télécom

Profil des Internautes utilisant un pseudonyme ou une fausse identité m

Par rapport al’ensemble des Internautes, les utilisateurs d’un pseudonyme ou une fausse
identité ont un profil plus masculin, plutét agé de 15-34 ans, CSP+ ou étudiants.

g Sexe Age

m15-24 ans
Homme m 25-34 ans
48% v
52%
Femme v m 35-49 ans
=50 ans et plus
CSP Habitat
mCSP +
mCSP - _
m Paris
m Retraités
_ Province
Etudiants

Autres inactifs

D Différence significative positive parrapport a I'ensemble des Internautes

»Base : Internautes de 15 ans et plus utilisant un pseudonyme ou une fausse identité sur Internet (n=1 244) 26/06/2017 | 29
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2.L'identité numérigue et sa protection Institiut Mines-Télécom

Nombre de moyens d’identification possédés m
La majorité des Internautes possedent plusieurs moyens d’identification sur Internet (entre

2 et 5 moyens d’identifications généralement). Si prés de 9 Internautes sur 10 possedent un

pseudonyme sur Internet, moins d’un tiers utilisent une fausse identité.

ST ST

Je n'en utilise pas ®W1uniquement m2a5 ®m6al0 ®Plusde 10 Aumoinsun  Plusieurs

Adresse mail 98% 72%

Pseudonyme | 149% 58%

ﬁ XXXX Mot de passe 0% 46% 98% 89%

. . 2% v M
Fausse identité, avec de faux nom

et prénom 68% 16% 14% 32% 17%
1%

»Question : Parmi les moyens d’identification suivants, combien en possédez-vous ?
»Base : Internautes de 15 ans et plus (n=2 051) 26/06/2017 | 30
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L'achat en ligne




3. Les usagesspécifiques d’internet Institiut Mines-Télécom

Fréquence d’achat en ligne m

La quasi-totalité des Internautes ont déja effectué au moins une fois un achat en ligne, prés
de lamoitié le font au moins une fois par mois.

Tous les jours ou
0
presque I 2% . 11% _
Achetent en ligne au
oo _ moins une fois
1 a 2 fois par semaine - 9% parsemaine

Achétent en ligne au

Ltois 1 - moins une fois
0is O#\Zigs ou 30% par mois

Moins souvent 19%

Je n'ai jamais effectué 0
d'achat sur internet 4%

»Question : En moyenne, a quelle fréquence effectuez-vous un achat en ligne ?

»Base : Internautes de 15 ans et plus (n=2 051) 26/06/2017 | 33



3. Les usagesspécifiques d’internet

Dépenses moyennes mensuelles

Le secteur de I’habillement et de I’'alimentation recense le plus grand nombre d’acheteurs.
En revanche, ce sont sur le secteur du voyage et des produits high-tech que les dépenses
sont les plus élevées.

Institut Mines-Télécom

M

=Jamais  Moins de 25€ “Entre 25 et 1006 Entre 100 et 500¢ ®Plus de 500€ S MIECHECe MOTS - PES
@ Habillement, alimentation 2304 50% -5 : 86% : 72% : 14%
E I Produits culturels 38% 30% 5.r,5 : 75% : 68% : 7%
"0 Produits high-tech 250 27% - : 74% : 520 : 229
g Voyage, tourisme 17% 22% - -t 67% : 39% : 28%
@ Bien-étre et parapharmacie 31% 18% lns : 52% : 49% . 4%

Vv Vv

»Question : Parmi les catégories de produits suivantes, quelle somme dépensez-vous en moyenne par mois
pour vos achats en ligne ?

»Base : Internautes de 15 ans et plus qui effectuent des achats en ligne au moins une fois par mois (n=959)

26/06/2017 | 34




3. Les usagesspécifiques d’internet

Services de paiement déja utilisésen ligne

La carte bancaire est de loin le service de paiement en ligne le plus utilisé par les

d nd

Institut Mines-Télécom

M

Internautes. Viennent ensuite le portefeuille digital ou numérique et les chéques-cadeaux
en ligne. En moyenne, les cyber-acheteurs ont déja utilisé 2,2 moyens de paiement en ligne.

Carte Bancaire

Portefeuille digital ou numérique

Chéque cadeau en ligne

Paiement par espéece ou cheque en face-
a-face

Carte bleue virtuelle

Paiement par carte privative ou réserve
d'argent associée a une carte

Paiement par mobile

Crédit en ligne lié a un achat donné
Application de paiement mobile
Bitcoin

Autre

. 81%
N 43%
N 33%
B 18%

B 17%

M 8%

M 6%

B 4%

|

| 7%

1 2%

35%
Ont utilise
1 seul service de paiement

32%

Ont déja utilisé
2 services de paiement

20%

Ont déja utilisé

3 services paiement

13%

Ont déja utilisé

4 services de paiement ou plus

2,2

Services de paiement déja
utilisés en moyenne

»Question : Parmi les services de paiement ci-dessous, lesquels avez-vous déja utilisés lors de vos achats sur Internet ?
»Base : Internautes de 15 ans et plus qui a déja effectué un achat en ligne (n=1 962)

26/06/2017 | 35
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3. Les usagesspécifiques d’internet Institut Mines-Télécom
Actions pour ne pas laisser de traces lors d’un achat en ligne m

Renoncer a l'achat ou changer de moyen de paiement, pour ne pas laisser de traces, sont
deux pratiques qui concernent plus d’un tiers des Internautes ayant déja effectué des achats
en lighe.

22%
Ont déja changé leur moyen de paiement habituel 35%

pour en utiliser un plus anonyme .
ont déjarenonce al’achat

ou changé de moyen de

15% paiement pour ne pas
Ont déjarenonce al’achat pour ne pas laisser de laisser de traces sur
re internet

65%

N’ont jamais renoncer a l’achat ou changé de moyen
de paiement habituel pour ne pas laisser de traces

»Question : Lors d’un achat en ligne, pour ne pas laisser de traces de votre achat (visibles par votre entourage,
votre banque, I'Etat,..) il vous est déja arrivé de...
»Base : Internautes de 15 ans et plus qui a déja effectué un achat en ligne (n=1 962) 26/06/2017 | 36
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3. Les usagesspécifiques d’internet

Opinion sur les systémes de recommandation m
Les systemes de recommandation de produits ou services sont percus comme trop intrusifs

par la majorité des Internautes. Plus d’un tiers percoivent des avantages ou apprécient les
recommandations.

BPas dutoutd’accord ®PJutdt pas d’accord Plutét d’accord Tout a fait d’accord STD’accord

g Je trouve cela trop intrusif el N el [VALEUR] 45% 78%

/i/\g:ela me permet de gagner du temps dans mes 3294 30% 10% 40%

recherches
29% 35% 27% 9% 36%
31% 34% 26% 9% 35%

»Question : Certains sites vous recommandent des produits ou services, d’aprés vos habitudes de navigation
sur Internet, qui sont susceptibles de vous intéresser. Que pensez-vous de ces systemes de
recommandations ?
»Base : Internautes de 15 ans et plus (n=2 051) 26/06/2017 | 37

p Cela m’aide dans mes choix, ces
recommandations sont souvent pertinentes

ERERORE

@ Japprécie d’avoirdes recommandations
personnalisées et leur fais confiance
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3. Les usagesspécifiques d’internet Institut Mines-Télécom
Impact des recommandations sur laconsommation m

Les systemes de recommandation ont un impact faible sur le niveau de consommation de
vidéos a la demande, sur I’écoute de musique en streaming ou encore sur les achats en ligne
des Internautes. En effet, la majorité déclare consommer ces contenus autant qu’avant.

- = +
Moins souvent Autant Plus souvent
qu’avant gu’avant qu’avant
—\ —\ —\
Regarder desfilms ou
sériessur des plateformes 10% 70% 20%
de vidéo alademande
—V —V —\V
»(n=896)
—\ —\/ —\
Ecouter de lamusique sur
I desplateformesde 12% 71% 17%
streaming musical
—V —V —\V
»(n=1021)
—\ —\/ —\
Effectuer”dgenseachats en 11% 76% 13%
—V —V —\V

»(n=1 745)

»Question : Les systemes de recommandation vous suggérent de consulter des contenus et d’acheter des
produits ou services. Depuis que vous voyez ou recevez ces recommandations, avez-vous lI'impression..?

»Base : Internautes de 15 ans et plus qui pratiquent chacune des activités (n=2 051) 26/06/2017 | 38



3. Les usagesspécifiques d’internet Institiut Mines-Télécom

Influence desrecommandations sur laconsommation m

Un tiers des Internautes reconnaissent que les systemes de recommandation leur ont
permis de découvrir de nouveaux contenus sur les plateformes de VOD ou de streaming
musical. L'influence sur les achats en ligne est plus réservée.

m Oui, cela m'a permis de découvrir d'autres contenus ou d'autres types de produits

Non, cela n'a pas modifié€ mes habitudes de consommation

67% 68%
78%
Recommandations pour Recommandations pour Recommandations pour
regarder desfilms ou séries écouter de la musique sur P
effectuer desachatsen
sur des plateformes de desplateformesde ligne
vidéo alademande streaming musical
»(n=896) »(n=1021) »(n=1 745)

» Question : Depuis que vous voyez ou recevez ces recommandations, avez-vous I'impression que cela a
modifié vos habitudes ou votre consommations..?

»Base : Internautes de 15 ans et plus qui pratiquent chacune des activités (n=2 051) 26/06/2017 | 39
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3. Les usagesspécifiques d’internet Institut Mines-Télécom
Raisons de paramétrage du compte m

Le paramétrage des comptes est une démarche largement entreprise par les Internautes,
celle-ci anotamment plus pour vocation de réduire le flux d'informations collectées, que de
profiter des recommandations qui peuvent étre émises pas les sites.

® Pour limiter les informations qui sont collectées
Pour recevoir des recommandations qui correspondent mieux a mes gouts

Je ne régle pas les paramétres de confidentialité et de préférences de mes comptes pour ce type de service

&3 P =] ; J

0
o 60% R 67% 65% 64%

0 21%

16% 20%
11%

30% 33% 35% 36%

Moteur de recherche ou Sites d’achat en ligne  Services de VOD a l'acte ou Services de musique en ligne
réseaux sociaux parabonnement
»(h=2 051) »(n=1745) »(n=896) *»(n=1021)

»Question : Pour quelles raisons réglez-vous les parameétres de confidentialité et de préférence de vos
comptes sur Internet ?

»Base : Internautes de 15 ans et plus qui utilisent chacun des services (n=2 051) 26/06/2017 | 40
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3. Les usagesspécifiques d’internet Institiut Mines-Télécom

Paramétrage des comptes des Internautes qui souhaiteraient ne fournir m

aucune information ou qui ne fournissent aucune information aaucun acteur
Les Internautes qui souhaiteraient ne fournir aucune information ou qui ne fournissent aucune
information a aucun acteur, sont particuliéerement vigilants a paramétrer leurs différents comptes
pour limiter les informations qui sont collectées.

® Internautes qui souhaiteraient ne fournir aucune information a aucun acteur
H Internautes qui ne fournissent aucune information a aucun acteur
Ensemble des Internautes

Parameétrent leurs comptes sur Internet pour limiter lesinformations qui sont collectées

59%
Moteur de recherche ou réseaux sociaux 58%

60%

E 60%
Sites d'achat en ligne

Services de VOD ou SVOD

J— Services de musique en ligne 61%|

B Ecart significatif parrapport a I'’ensemble des Internautes

»Question : Pour quelles raisons réglez-vous les parameétres de confidentialité et de préférence de vos comptes sur Internet ?

»Base : Internautes de 15 ans et plus qui utilisent chacun des services (n=2 051) ; qui souhaiteraient ne fournir aucune information a
aucun acteur (n=207) ; qui ne fournissent aucune information a aucun acteur (n=288). 26/06/2017 | 41
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Attitude face alapublicite
en ligne
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3. Les usagesspécifiques d’internet Institut Mines-Télécom
Opinion sur la publicité m

Plus de 6 Internautes sur 10 s'attendent a une augmentation du volume de publicités sur les
écrans a l’avenir. Si plus de 4 Internautes sur 10 estiment que la publicité sur Internet est
acceptable, seuls un quart des Internautes considérent qu’ils peuvent s’y fier.

Pas du tout d’accord ®Plutdt pas d’accord ®Plutdt d’accord ®Tout a fait d’accord STD’accord
Al ir, je m'attends a voir d t d
avenir, je m'attends a voir davantage de - 0
publicités sur mes écrans 18% [VALEUR] 17% 63%
—
]
La publicité sur Internet est acceptable 33% 36% 6% 42%
B SE—
Les publicités sur Internet ne m'importunent ~——
pas tant qu'elles sont adaptées a mes centres 29% 30% 7% 37%
d'intérét IR
Je suis prét(e) a recevoir de la publicité si cela —~————

améliore les services et les contenus 31% 2904 6% 35%
actuellement disponibles

|

Je peux me fier a la publicité sur Internet 38% 20% 5% 25%

|

»Question : Dans quelles mesures étes-vous d’accord avec chacun des énoncés suivants ?
»Base : Internautes de 15 ans et plus (n=2 051) 26/06/2017 | 43
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Institut Mines-Télécom

Utilisation d’un bloqueur de publicité m

Plus de la moitié des Internautes ont déja utilisé un bloqueur de publicité, principalement
sur un ordinateur.

3. Les usagesspécifiques d’internet

54% 24% 21%

Sur ordinateur Sur tablette Sur smartphone
»(n=1954) »(n=1026) »(n=1615)
40% n’en utilisent pas 71% n’en utilisent pas 74% n’en utilisent pas
6% ne savent pas 6% ne savent pas 5% ne savent pas

@ 550% Des Internautes ont déja utilisé un bloqueur de publicité
sur au moins un écran

»Question : Avez-vous déja utilisé un bloqueur de publicité (adblocker), c’est-a-dire un systéme permettant de
filtrer I'affichage des publicités sur votre écran lors de votre navigation sur Internet ?

»Base : Internautes de 15 ans et plus (n=2 051) 26/06/2017 | 44
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Institut Mines-Télécom

3. Les usagesspécifiques d’internet

Raisons d’utilisation d’un bloqueur de publicité m
L'utilisation d’'un bloqueur de publicité est largement motivée par lavolonté d’améliorer le

confort de navigation. Pour plus d’un tiers, 'utilisation d’'un blogueur de publicité est portée

par le souhait de protéger ses informations personnelles et sa vie privée.

55% Ont déja utilisé un bloqueur de publicité

sur au moins un écran

DesInternautes

Parmi eux...

Ne plus voir s'afficher des publicités intrusives
Gagner du temps car cela évite de devoir _
fermer les fenétre publicitaires soi-méme 55% *
Accélerer sa navigation grace a un affichage _ o
plus rapide et plus clair des pages web 50% * 0 ) ¢
93%
Se protéger des virus ou logiciels malveillant _ 49% .
Ont utilisé un blogueur de

Protéger ses informations personnelles, sa vie . e i
. privéep _ 36% publicité pour améliorer
leur confort de navigation

Des proches l'ont conseillé - 12%
D'autres raisons I

» Question : Pour quelle(s) raison(s) utilisez-vous un bloqueur de publicité (adblocker) ?
»Base : Internautes de 15 ans et plus et qui utilise un bloqueur de publicité (n=1 126) 26/06/2017 | 45
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3. Les usagesspécifiques d’internet Institut Mines-Télécom

Fréquence d’achat en ligne des utilisateurs d’un bloqueur de publicité m
Les utilisateurs d’'un bloqueur de publicité achétent plus fréquemment sur Internet que

I’ensemble des Internautes. Le fait de se protéger des publicités sur Internet n’est pas un

frein al’achat, mais un moyen d’acheter plus confortablement en ligne.

Utilisateurs d’un bloqueur de publicité

m Utilisateurs d'un bloqueur de publicité 13%

Ensemble des Internautes

Acheéetent en lighe au moins

Tous les jours ou presque [] e el par1sema|ne
% vs.11%pour l’ensemble

2
- ine M [10%
1 a 2 fois par semaine 10%

9%
1 a 3 fois par mois Achetent en lignhe au moins
36% une fois par mois
1 fois tous les 2 ou 3 mois _ 30% vs.47%pour fensemble
30%
: 0% 0
Moins souvent I 16% 97%
19%
Je n'ai jamais effectué d'achat [} 3% Ont déjaacheté enligne
sur internet 4% vs. 96% pour I'ensemble

27% des utilisateurs d’un bloqueur de publicité ont déja changé de moyen de paiement pour ne

pas laisser de tracessur Internet (vs. 22% pour I'ensemble)
Ecart significatif par rapport a

»Question : En moyenne, a quelle fréquence effectuez-vous un achat en ligne ? I'ensemble des Internautes
»Base : Internautes de 15 ans et plus et qui utilise un bloqueur de publicité (n=1 126) 26/06/2017 | 46
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3. Les usagesspécifiques d’internet Institiut Mines-Télécom

Opinion sur les systémes de recommandation par les utilisateurs d’un m
bloqueur de publicité

Les utilisateurs d’un bloqueur de publicité apprécient particuliéerement les avantages offerts
par les systemes de recommandation, mais ils sont également plus nombreux que
I’ensemble des Internautes a trouver ces systemes intrusifs.

m Utilisateurs d'un bloqueur de publicité
Ensemble des Internautes

Tout afait d’accord avecles affirmation suivantesrelatives aux systémes de recommandation

oot T 5o
Je trouve cela trop intrusif —~

45%

>

/{\D:ela me permet de gagner du temps dans mes -

recherches 10%

p Cela m’aide dans mes choix, ces -

recommandations sont souvent pertinentes 9%

@ Japprécie d’avoirdes recommandations -

personnalisées et leur fais confiance 9%

|:| Ecart significatif par rapport a I’'ensemble des Internautes

»Question : Certains sites vous recommandent des produits ou services, d’aprés vos habitudes de navigation sur Internet, qui
sont susceptibles de vous intéresser. Que pensez-vous de ces systémes de recommandations ?

»Base : Internautes de 15 ans et plus et qui utilise un bloqueur de publicité (n=1 126) 26/06/2017 | 47
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3. Les usagesspécifiques d’internet Institut Mines-Télécom
Paramétrage des comptesen ligne des utilisateurs d’un bloqueur de m
publicité

Les utilisateurs d’un bloqueur de publicité sont davantage vigilants, que I'ensemble des
Internautes, au paramétrage de leurs différents comptes sur Internet, notamment pour
limiter les informations les concernant pouvant étre collectées.

m Utilisateurs d'un bloqueur de publicité
Ensemble des Internautes

Réglent les paramétresde leur compte sur Internet... Utilisateurs d’un bloqueur de publicité

Sur les moteurs de Dont pour limiter les informations collectées

recherche ou sur les
réseaux sociaux 70% 60% pour I’ensemble des Internautes

Sur les sites d’achat en E Dontpourlimiter les informations collectées

ligne
' 67% 53%pourl’ensemble des Internautes

Sur les services de — Dontpourlimiterles informations collectées

musique en ligne
d g 64% vs. 45%pourl’ensemble des Internautes

|:| Ecart significatif par rapport al'’ensemble des Internautes

»Question : Pour quelles raisons réglez-vous les parameétres de confidentialité et de préférence de vos comptes sur Internet ?
»Base : Internautes de 15 ans et plus et qui utilise un bloqueur de publicité (n=1 126) 26/06/2017 | 48
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3. Les usagesspécifiques d’internet Institiut Mines-Télécom

Opinion sur lapublicité en ligne des utilisateurs d’un bloqueur de publicité m

Les utilisateurs d’un bloqueur de publicité, moins exposés a la publicité que I'ensemble des
Internautes, sont de fait plus indulgents vis-a-vis des quelques publicités en ligne qu'’ils
recoivent malgreé I'installation d’un adblocker.

m Utilisateurs d'un bloqueur de publicité
Ensemble des Internautes

Tout afait d’accord avecles affirmation suivantesrelativesala publicité sur Internet

A l'avenir, je m'attends a voir davantage de _ 20%

. . 7 7 R
publicités sur mes écrans 17%

0
La publicité sur Internet est acceptable

6%
Les publicités sur Internet ne m'importunent _
pas tant qu'elles sont adaptées a mes centres
d'intérét 7%

Je suis prét(e) a recevoir de la publicité si cela _
améliore les services et les contenus

actuellement disponibles 6%

B -

Je peux me fier a la publicité sur Internet
5%

|:| Ecart significatif par rapport al'’ensemble des Internautes

»Question : Dans quelles mesures étes-vous d’accord avec chacun des énoncés suivants ?

»Base : Internautes de 15 ans et plus et qui utilise un bloqueur de publicité (n=1 126) 26/06/2017 | 49
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4. Evolution du comportement face aux nouveaux usages Institut Mines-Telécom

Vigilance sur Internet m

Pres de la moitié des Internautes estiment ne pas étre plus vigilants qu’avant sur Internet,
par rapport ail y a quelgues années.

94% 46%

Des Internautes sont plus Des Internautes ne sont pas

vigilants sur Internet par plusvigilants sur Internet par

rapport ail y aquelques rapport ail y aquelques
années années

»Question : Pensez-vous étre plus vigilant sur Internet par rapport ail y a quelques années ?
»Base : Internautes de 15 ans et plus (n=2 051) 26/06/2017 | 51
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4.Evolution du comportement face aux nouveaux usages Institut Mines-Télécom
Actionsréalisées en étant plusvigilant sur Internet par rapport a avant m
L'augmentation de la vigilance des Internautes porte principalement sur la désactivation du

partage de localisation, la suppression de traces de navigation sur Internet et le

paramétrage de son compte sur les réseaux sociaux.

54% Des Internautes sont plus vigilants sur Internet par rapport ail y aquelques années. Parmi eux...

I 6126
Jefface les traces de ma navigation sur Internet ||| G 500
Je configure les parametres de mes réseaux sociaux ||| GGG 450
Je configure les paramétres de mon navigateur Internet ||| GGG 210

Je choisis mes mots-clés plus attentivement lors de
I 1%
mes recherches

Jiinstalle des modules complémentaires dans le 3
I 22

navigateur Internet

Je refuse de partager ma géolocalisation

. - - , Actions de vigilance
J'utilise la navigation privée ou anonyme (Réseau Tor, _ 20%
0

etc.) réalisées en moyenne

J'utilise un autre moteur de recherche que celui que
oo . 0
j'utilise habituellement _ 17%

Autre [} 5%

»Question : En quoi étes-vous plus vigilant ?
»Base : Internautes de 15 ans et plus qui sont plus vigilants sur Internet par rapport ail y a quelques années (n=1099) 26/06/2017 | 52
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4. Evolution du comportement face aux nouveaux usages Institut Mines-Télécom
Raisons d’étre plus vigilant sur Internet par rapport a avant m

L'annonce d’'un vol de données dans les médias a fortement incité les Internautes a étre
plus vigilants sur Internet. La prolifération des différents problémes de vie privée sur les
réseaux sociaux a également incité les Internautes a étre plus vigilants qu’avant sur Internet.

JE suis plus vigilant depuis I'annonce d'un vol de données

0
dans les médias (affaire Yahoo par exemple) 42%

J suis plus vigilant car la vie privée de certaines personnes a
ete dévoilée sur les réseaux sociaux

42% 57%

Desraisonsliées aux

J suis plus vigilant suite aux messages d'alertes des sites et

0 7 .
réseaux Sociaux 29% réseaux sociaux

F suis plus vigilant depuis I'alerte d'une surveillance massive 2304
d'Internet de la part de I'Etat (affaire Snowden par exemple)
F suis plus vigilant depuis que j'ai moi-méme rencontre des
problemes sur Internet (diffusion de mes données
personnelles, fraude bancaire, piratage de compte, etc.)

22%
20%

Un proche me |'a conseillé

D'autres raisons 15%

»Question : Pour quelle raison étes-vous plus vigilant ?
»Base : Internautes de 15 ans et plus qui sont plus vigilants sur Internet par rapport ail y a quelques années (n=1 099) 26/06/2017 | 53
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4. Evolution du comportement face aux nouveaux usages Institut Mines-Télécom
Sentiment de surveillance sur Internet m

Le sentiment de surveillance sur Internet concerne prés de 9 Internautes sur 10. Les
entreprises privées sont les premieres soupconnées de surveillance par les Internautes
(moteurs de recherche, réseaux sociaux, sites de commerce électronique, etc.).

68% 12% 4% 2% 14%
@ 000
B O m & X
Par lesentreprises Par I'Etat Par I'entourage Par I'employeur Je ne me sens pas
privées surveillé sur Internet

(moteurs de recherche, réseaux
sociaux, sites de commerce
electronique, etc.)

@ {1} M Des Internautes se sentent surveillés sur Internet

»Question : Par quel acteur vous sentez-vous le plus surveillé sur Internet ?
»Base : Internautes de 15 ans et plus (n=2 051) 26/06/2017 | 54



4. Evolution du comportement face aux nouveaux usages

Résignation du contrble de ses données personnelles sur Internet

La quasi-totalité des Internautes s'accordent sur le fait qu’ils souhaitent conserver le contréle
de leurs informations sur Internet. Moins de la moitié se résignent a accepter I'idée qu’ils ont
finalement peu de contrdle sur ce que les entreprises peuvent apprendre a leur sujet en ligne.

d s d

Institut Mines-Télécom

M

T

J veux garder le contrdle
sur ce que les entreprises et acteurs du numérique peuvent apprendre en ligne a mon sujet.

e

Pas du tout d'accord m P|ut6t pas d'accord m Plut6t d'accord m Tout a fait d'accord

3% 27% 64%

9% 91%

Pasd’accord D’accord

Jaccepte finalement I'idée que j’ai peu de contrdle
sur ce que les entreprises peuvent apprendre en ligne a mon sujet.

T

Pas du tout d'accord m Plut6t pas d'accord m Plutot d'accord m Tout & fait d'accord

23% 35% 12%

23% 47%

Pasd’accord D’accord

»Question : Etes-vous d’accord avec 'affirmation suivante ?
»Base : Internautes de 15 ans et plus (n=2 051)

26/06/2017 | 55
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4. Evolution du comportement face aux nouveaux usages Institut Mines-Télécom
Résignation du contrble de ses données personnelles sur Internet m

Plus de 4 Internautes sur 10 sont résignés, c’est-a-dire qu’ils ont la volonté d’avoir le controle
sur ce que les entreprises et acteurs du numeérique peuvent apprendre en ligne a leur sujet,
mais acceptent que finalement, ils ont en réalité peu de contrdle sur leurs informations.

Je veux garder le contrdle

sur ce que les entreprises et acteurs du numérique peuvent apprendre en ligne
amon sujet.

Pas d’accord D’accord

Pas
Jaccepte : L : R L 0 .
tinalement d’accord es paradoxau es contestataires

I'idée que 2% 48%
j'ai peude

contrble

sur ce que

les

entreprises

peuvent
apprendre D’accord
en ligne a

Lesindifférents Lesrésignés
mon sujet. 4% 43%

»Question : Etes-vous d’accord avec 'affirmation suivante ?
»Base : Internautes de 15 ans et plus (n=2 051) 26/06/2017 | 56
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4. Evolution du comportement face aux nouveaux usages Institut Mines-Télécom
Focus sur les caractéristiques des Internautes plus vigilants qu’avant (1/2) m

Les Internautes plus vigilants qu’avant sur Internet sont plus méfiants vis-a-vis des acteurs
présents sur Internet. lls sont plus nombreux que I’ensemble des Internautes a souhaiter
garder le contréle sur leurs informations en ligne, mais ils sont également davantage résignés
aadmettre avoir finalement peu de controdle.

. Veulent garder le contrdle sur leursinformationsen ligne
.ﬁ vs. 91%pour I’ensemble

Se sentent surveillés sur Internet
vs. 86% pour I’'ensemble

recommandation sont trop intrusifs
vs. 45% pour I’ensemble

E Tout afait d’accord sur le fait que les systemesde

‘ Tout afait d’accord sur le fait d’admettre avoir peu de contrdle sur

.ﬁ leursinformations sur Internet

vs. 12%pour I’ensemble

Tous lesrésultatsinscrits présentent un écart significatif par rapport al’ensemble des Internautes
»Question : Pensez-vous étre plus vigilant sur Internet par rapport ail y a quelques années ?
»Base : Internautes de 15 ans et plus qui sont plus vigilants sur Internet par rapport ail y a quelques années (n=1099) 26/06/2017 | 57
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4. Evolution du comportement face aux nouveaux usages Institut Mines-Télécom

Focus sur les caractéristiques des Internautes plus vigilants gu’avant (2/2) m

Les Internautes plus vigilants qu’avant sur Internet multiplient les paramétrages de leurs
différents comptes en lignes et utilisent les différents outils a leur disposition pour garder au
mieux le contrble de leurs données personnelles.

O @ % @

Utilisent une fausse identité ou un pseudonyme sur Internet 65%
vs. 61%pour I’ensemble 2

Réglent les parametresde leur compte sur les moteursde recherche
ou réseaux sociaux pour limiter lesinformations collect ées 65%

vs. 60% pour I’ensemble

Utilisent un bloqueur de publicité
o P 60%
vs. 55% pour I’ensemble

Reéglent les parameétresde leur compte sur les sites d’achat en

ligne pour limiter lesinformations collectées
vs. 53% pour I’ensemble

Ont déjarenoncé al'achat ou achangé de moyen de paiement

pour ne pas laisser de traces 40%
vs. 35% pour I’'ensemble

Tous lesrésultatsinscrits présentent un écart significatif par rapport al’ensemble des Internautes
»Question : Pensez-vous étre plus vigilant sur Internet par rapport ail y a quelques années ?
»Base : Internautes de 15 ans et plus qui sont plus vigilants sur Internet par rapport ail y a quelques années (n=1099) 26/06/2017 | 58
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4. Evolution du comportement face aux nouveaux usages

Focus sur les « ultra-vigilants » m
Pres d’un tiers des Internautes sont particulierement prudents sur Internet en utilisant une

fausse identité ou un pseudonyme, en utilisant un bloqueur de publicité et en étant plus

vigilant qu’avant sur Internet.

23% Sont paranoiaques*, c’est-a-

dire gu’ils sont tresvigilants
Des Internautes sur Internet

A\
o

* Utilisent une fausse identité ou un pseudonyme sur Internet ET utilisent un bloqueur de
publicité ET sont plusvigilants qu’avant sur Internet

»Question : Pensez-vous étre plus vigilant sur Internet par rapport ail y a quelques années ?
»Base : Internautes de 15 ans et plus (n=2051) 26/06/2017 | 59
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4. Evolution du comportement face aux nouveaux usages Institut Mines-Télécom
Lecture desinformations relatives ala politique de confidentialité m

1 Internaute sur 10 lit en intégralité les informations relatives aux politiques de
confidentialité.

11%

Oui, enintégralité

Ne lisent pasou pasenintégralité lesinformations
— relatives aux politiques de confidentialité

»Question : Lors de I'installation d’'un programme, d’une application, ou d’une inscription sur un site Internet, il
peut vous étre demandé de lire et d’approuver les informations relatives a la politique de confidentialité. En
général, lisez-vous ces documents ?

»Base : Internautes de 15 ans et plus (n=2 051) 26/06/2017 | 60
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4. Evolution du comportement face aux nouveaux usages Institut Mines-Télécom
Raisons de non-lecture desinformationsrelatives aux politiques de m
confidentialité

Pres de 9 Internautes sur 10 ne lisent pas ou pas en intégralité les politiques de confidentialité,
car celles-ci sont généralement trop longues ou difficile a comprendre, mais aussi car aucun
recours n’est possible, il y aune obligation d’accepter les conditions pour accéder au service.

89% Ne lisent pasou pasenintégralité lesinformationsrelatives aux politiques de confidentialité.

Parmi eux...

Elles sont trop longues

I 5096
Car on est obligé de tout accepter, les conditions ne I s
sont pas modulables 54%
Elles ne sont pas claires, trop difficiles a comprendre || G 22%

Vous pensez que les entreprises ne les respecteront
0
de toute fagon pas I 19%

Cela vous suffit de savoir que les sites disposent d'une M s
politique de confidentialité 6%

Vous pensez que la loi vous protége en toute
: B s
circonstance 6%

Vous ne pensez pas qu'il est important de les lire . 5%

Vous ne savez pas ol les trouver | 294

Autre | 79

»Question : Pour quelles raisons ne lisez-vous habituellement pas ou pas en entier ces informations ?
»Base : Internautes de 15 ans et plus (n=2 051) 26/06/2017 | 61
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