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Définitions clés

Cyberespace

Ensemble de données numérisées lié a
I'interconnexion des ordinateurs dans le
Monde.

Cybersécurité

Principe qui permet de lutter contre toute intrusion dans un cyberespace, capable
1 de compromettre sa disponibilité, son intégrité ou la confidentialité de ses données
La cybersécurité s’appuie sur la lutte contre la cybercriminalité et sur la mise en
place d’une cyberdéfense.

§
(T

Cybercriminalité Cyberdéfense

Toutes infractions pénales susceptibles de se Ensemble des mesures permettant & un Etat de
commettre au moyen d’un systéme défendre dans le cyberespace les systémes
d’informations connecté a un réseau. d’information jugés essentiels.

Sources, Wikipédia, secrétariat générale de la défense et la sécurité nationale
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Le cadre légal




Applicabilité de la loi en Nouvelle Calédonie

Accord de Noumeéa - 5 mai 1998

Loi organique n°99-209
du 19 mars 1999

3

Art 6-2 : applicabilité du droit +

Art 20 a 61 répartition des compétences

Pour consulter I'intégralité de I’article 6-2

de la loi organique, cliquez ici

Dispositions applicables de plein droit

Défense nationale

Commission Nationale Informatique et Libertés (CNIL)

* Informe les personnes concernées de leurs droits et devoirs
* Veille a la mise en ceuvre de la loi

* Recense les fichiers déclarés

* Controle le respect de la loi

Haute Autorité de Lutte contre les Discriminations et
pour I'Egalité (HALDE)

Blanchiment, financement terrorisme
Etc.




Loi 78-17 : la loi relative a l'informatique, aux fichiers et aux libertés

Article 1 Article 7

L'informatique doit étre au service de chaque citoyen. Son
développement doit s'opérer dans le cadre de la
coopération internationale. Elle ne doit porter atteinte ni a
l'identité humaine, ni aux droits de I'homme, ni a la vie
privée, ni aux libertés individuelles ou publiques.

Un traitement de données a caractére personnel doit avoir regu
le consentement de la personne concernée ou satisfaire des
conditions particuliéres (..)

Article 2 Article 8

La présente loi s'applique aux traitements automatisés de
données a caractere personnel®, ainsi qu'aux traitements
non automatisés ou appelées a figurer dans des fichiers, a
I'exception des traitements mis en oeuvre pour |'exercice
d'activités exclusivement personnelles...

Il est interdit de collecter ou de traiter des données a caractére
personnel qui font apparaitre, directement ou indirectement, les
origines raciales ou ethniques, les opinions politiques,
philosophiques ou religieuses ou I'appartenance syndicale des
personnes, ou qui sont relatives a la santé ou a la vie sexuelle de

celles-ci.
Article 6

*Définition « données a caractére personnelle »
Un traitement ne peut porter que sur des données a «Constitue une donnée a caractére personnel toute information relative & une
caractere personnel* qui satisfont les conditions suivantes personne physique identifiée ou qui peut étre identifiée, directement ou

e Les données sont collectées et traitées de maniere ilmlﬁrectement, par référence a un nUfnéro d’identification ou a un ou plusieurs
lovale et licite éléments qui lui sont propres. Pour déterminer si une personne est identifiable,
y ; L o il convient de considérer I'ensemble des moyens en vue de permettre son
* Elles sont collectées pour des finalités déterminées. identification dont dispose ou auxquels peut avoir accés le responsable du

(..) traitement ou toute autre personne ".
* Elles sont conservées sous une forme permettant

I'identification des personnes concernées pendant

une durée qui n'excéde pas la durée nécessaire aux

finalités pour lesquelles elles sont collectées et

traitées.

Art. 2 de la loi "Informatique et libertés »

Pour consulter I'intégralité de la loi cliquez ici




Vos obligations en cas de traitement de données informatiques

La sécurité des fichiers

Tout responsable de traitement informatique de
données personnelles doit adopter des mesures
de sécurité adaptées a la nature des données et
aux risques présentés par le traitement.

Le non-respect de I'obligation de sécurité est
sanctionné de 5 ans d'emprisonnement et de
35,7 millions CFP d'amende.

Article 226-17 du code pénal

La confidentialité des données

Seules les personnes autorisées peuvent accéder
aux données personnelles contenues dans un
fichier. Il s’agit des destinataires explicitement
désignés pour en obtenir régulierement
communication et des «tiers autorisés» ayant
qualité pour les recevoir de facon ponctuelle et
motivée (ex. : la police, le fisc).

La communication de certaines informations a
des personnes non-autorisées est punie de 5
ans d'emprisonnement et de 300 000 €
d'amende.

La divulgation d’informations commise par
imprudence ou négligence est punie de 3 ans
d'emprisonnement et de 11,9 millions CFP
d’amende.

L'information des personnes

Le responsable d’un fichier doit permettre aux
personnes concernées par des informations
gu’il détient d'exercer pleinement leurs droits.
Pour cela, il doit leur communiquer : son
identité, la finalité de son traitement, le
caractere obligatoire ou facultatif des réponses,
les destinataires des informations, I'existence
de droits, les transmissions envisagées.

Le refus ou I'entrave au bon exercice des droits
des personnes est puni d’'une amende de

180 000 CFP par infraction constatée et 360
000 CFP en cas de récidive.

Art.131-13 du code pénal
Décret n° 2005-1309 du 20 octobre 2005

La durée de conservation des informations

La conservation des données personnelles doit
avoir une date de péremption. Le responsable
d’un fichier fixe une durée de conservation

raisonnable en fonction de I'objectif du fichier.

Le code pénal sanctionne la conservation des
données pour une durée supérieure a celle qui
a été déclarée de 5 ans d'emprisonnement et
de 35,7 millions CFP d'amende.

Article 226-20 du code pénal

La finalité des traitements
Un fichier doit avoir un objectif précis.

Les informations exploitées dans un fichier doivent
étre cohérentes par rapport a son objectif.

Les informations ne peuvent pas étre réutilisées de
maniére incompatible avec la finalité pour laquelle
elles ont été collectées.

Tout détournement de finalité est passible de 5
ans d'emprisonnement et de 35,7 millions CFP
d'amende.

Article 226-21 du code pénal

L'autorisation de la CNIL

Les traitements informatiques de données
personnelles qui présentent des risques
particuliers d’atteinte aux droits et aux
libertés doivent, avant leur mise en
oeuvre, étre soumis a l'autorisation de la
CNIL.

Le non-accomplissement des formalités
aupres de la CNIL est sanctionné de 5 ans
d'emprisonnement et 35,7 millions CFP
d'amende.

Pour plus d’informations, consulter la CNIL




Les mentions légales a intégrer pour exploiter des fichiers informatiques

Sont concernés :

Les entreprises privées Les organismes publics
Les collectivités territoriales  Les employeurs

Les professionnels de santé  Les associations

Pour accéder aux modéles de
mentions légales de la CNIL,

cliquez ici
Mentions générales
Formulaire de collecte de données personnelles Gestion des patients
Information destinée aux adhérents - Cabinet dentaire
Note d'information a afficher : Cabinet médical
Vidéosurveillance : panneau d'information : Laboratoire d'analyse
Lieu de soin
Fichiers Clients / Prospects
Opticien
Cession de données a des partenaires hors e-mail (Opt-out)
Pharmacie
Cession des e-mails des personnes (Opt-in)
. Service hospitalier
Information orale pour centre d'appels
Mention générale pour formulaire
Réutilisation d'adresses électroniques pour proposer des biens ou des services i
analogues Ressources Humaines
Contrdle d'accés biométrique
Internet Enregistrement des conversations téléphoniques
FESRISS CHSNG i Eiatnet Géolocalisation : note d'information adressée au personnel
Transforts intornationaux J Grippe A : collecte d'informations dans le cadre du plan de continuité d'activité

(PCA)

Mention d'information en cas de transfert de donnés en dehors de I'union

européenne Notice d'information en matiére de recrutement



Le code qui régit les dispositions relatives aux droits d’auteurs

e Les droits d’auteur
e Les droits voisins du droit d’auteur

* Les dispositions générales relatives au droit d'auteur, aux droits voisins et aux droits
des producteurs de bases de données

Loi «DADVSI» n°2006-961 du 1¢" aot 2006 relative
e aux droits d’auteur et droits voisins dans la société de I'information
* alacommission copie privée ...

Loi « Création & Internet » du n°2009-669 du 12 juin 2009
» protége les créations sur internet
+ crée la Haute Autorité pour la Diffusion des CEuvres et la Protection des droits Internet (HADOPI)

Loi « Protection pénale de la propriété littéraire et artistique sur internet » du n°2009-1311 du 12 juin
2009

« HADOPI est autorisée a surveiller les réseaux et a mettre en ceuvre les procédures
de sanctions prévues par la loi



Les articles qui protegent l'intimité, la vie privée des personnes

Atteinte a I'intimité et a la vie privée

Est puni d’un an d’emprisonnement et de 5,4 millions de CFP
d’amende e fait, au moyen d’un procédé quelconque de porter
volontairement atteinte a I’intimité de la vie privée d’autrui en

fixant, enregistrant ou transmettant sans le consentement de celle-ci, Comment s’en prémunir ?

I'image d’une personne se trouvant dans un lieu privé

Faire remplir au préalable une demande
Art 226-1 Code pénal d’autorisation auprés des personnes
concernées, sauf cas prévus par la loi.

Est puni des mémes peines le fait de conserver, porter ou laisser
porter a la connaissance du public ou d’un tiers ou d’utiliser de
quelque maniere que ce soit tout enregistrement ou document
obtenu a l'aide de I’'un des actes prévus par I’article 226-1

Sans oublier de faire remplir pour les
personnes mineurs une demande
d’accord aupres des parents

Art 226-2 Code pénal

Usurpation d’identité

Le fait d’'usurper I’identité d’un tiers ou de faire usage d’une ou
plusieurs données de toute nature permettant de l'identifier en vue
de troubler sa tranquillité ou celle d’autrui, ou de porter atteinte
a son honneur ou a sa considération, est puni d’un an
d’emprisonnement et de 1,8 million CFP d’amende.

4
Art 226-4-1 Code pénal _Re_sj_pect de Ia confidentialite




Quelques regles a suivre lors de la diffusion de contenus WEB

Lorsque I'on publie ou diffuse du contenu sur un site WEB ou un blog, les auteurs
de ces supports ne doivent pas enfreindre les infractions dites infractions «presse»

Les contenus publiés ne doivent pas reposer sur les
principes suivants :

La diffamation

L'injure

La diffamation et I'injure a raison du sexe,
I’orientation sexuelle ou le handicap

Le provocation a la discrimination et a la haine
raciale

L’apologie de crimes ou la contestation des
crimes contre ’"humanité

Les propos discriminatoires a caractere sexiste
ou homophobe

Le délit de fausses nouvelles

Les interdictions d’images (ex : cadavres)

etc.

loi du 29 juillet 1881 modifiée en 2004
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Cybersécurité

Les programmes malveillants




Il existe deux types de programmes malveillants :
1. Lesvirus (programmes malveillants actifs)
2. Les pieges (programmes malveillants passifs)

Pour s’en prémunir, il est important au préalable

1- de protéger son ordinateur: anti-virus, pare-feu, mises a jour des logiciels mots de passe etc..)
NB: la multiplication d’anti virus ou de pare-feu n‘augmente pas le degré de sécurité de votre ordinateur mais risquerait au contraire

d’y créer des confilits.

2- d’étre vigilant lors de la navigation sur Internet

Les dix commandements de la sécurité internet

Les 5 bons réflexes a adopter lors de la réception d’un courriel

1.

N

LNk~ W

Utiliser des mots de passe de qualité (8 caracteres 1. N'ayez pas une confiance aveugle dans le nom de

alphanumériques)
Avoir un systéme d’exploitation et des logiciels a jour :

I'expéditeur

‘ - : 2. Méfiez vous des pieces jointes
navigateur, antivirus, bureautique, pare-feu personnel, etc. 3. Ne répondez jamais 3 une demande d’informations
Effectuer des sauvegardes régulieres confidentielles
Desachvlgr par defauF les co(rjnpo;ants ActiveX et JavaScript 4. Passez votre souris au dessus des liens, faites attention aux
Ne pas c.lque.zrtrop vite sur des \ens ) caracteres accentués dans le texte ainsi qu’a la qualité du
Ne jamais utiliser un compte administrateur pour naviguer francais dans le texte ou de la langue pratiquée par votre
Controler la diffusion d’informations personnelles interlocuteur
Ne jamais relayer des canulars 5. Paramétrez correctement votre logiciel de messagerie

Soyez prudent : I'internet est une rue peuplée d’inconnus !

. Soyez vigilant avant d’ouvrir des piéces jointes a un courriel :

Plus d’informations, consulter le site

elles colportent souvent des codes malveillants securite-informatique.gouv.fr en cliquant ici




Les programmes dits « actifs »

Il peut s’auto répliquer

Virus

HIGH-TECH =

Marine - Quand une clé USB fait

Il peut bloquer votre

ordinateur |

Un rézaau da comrunkation 2 1 manne naAnak @ & foament porturbd pendamt pusicrs
Joure® 313 mijarates ton e

Thl a1 B M chi 1 A0 ok FubilmIe M 1 miarin ARIBA. M3

Il peut espionner votre

ordinateur |

Un virus peut se transmettre via
* Une piece jointe
* Un lien cliguable
* Tout support numérique (clé usb etc.)

Vers

Cheval de Troie

Ransom Ware

Spy Ware

Key loggers

Espiologiciel

OFFICE CENTRAL DE LUTTE CONTRE
LA CRIMINALITE LIEE AUX TECHNOLOGIES
DE L'INFORMATION ET DE LA COMUNICATION

Soutenu et Protégé par : v
o

Vous vz viols 1a Loi eSur le Groit dauteur et les droits contiaus» [Video, Wusiaue, Logiciel)
ot vous avez Ilégaloment sar atrou d1ffusd le contanu protias par e droit dautaur, de co
fait vaus avez vials U

128 fu Cods pénal s la France

pénal prévoit Lamande §un montant da 200 jusqua 500 rémunérations
oula privation de liberté pour de 2 3 0 ans

@kash @paysafecsic

Code PIN wontant
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Les programmes dits « passifs »

Bonjour Cher Chean(s)
Dans le cadee de )6 controlons reguberement les activites en cours dans I i - Az
e systeme N ala suste dun probleme sux votre compts e e — =
Des informations wous oot ete demande ar le mobd survant T E) 4‘"
TeCh n |q ue d' usu rpation visa nt é Nowe epsteme 3 deteces dos dsbac ik iels s vne carte 4o cre Benvensesu www.societegenerale.ir
, ; , Dossier °: SG-155-033-850 Seckle Gl Pt T MAgei
récupérer des données ot e e et o onece vl cmpe s e s —— p—
etably lacces a votre compte = TR RS2 E—
personnelles AP A0 RS = -
de reponse. Y r
s e
Copyright © 1959-2009 Socsete Generale. Tous droms reserves l E‘k
Emal SG o® PP404 [
=

B Steve Requan
2% jawer B

1L FAUT SAUVER LE PETIT TIMMY! I a absolument besoin d'une
triple greffe pancréas-poumen-orteil sinon if mourra. Vous seuls
pouvez l'aider en cliquant sur ")'aime® et en partageant ce statut
autant que vous le pouvez. Faites vite, il ne lui reste que peu de
temps.

Version informatique des
légendes urbaines destinées a
diffuser des rumeurs

Un site pour s’en prémunir
www.hoaxbuster.com

Jam= - Commenter

' Vakinz Parent, Arcrea Page et Joheny Campird ament ¢a,

caledaniens

Les Nduve"eScalédoniennes
| A] pars | wournéa | Grand Nouméa | 5ua | word | tes [ sparts [ pacitaue | vos osies | s mouretes

Ca fait I'info+ Faits divers: Justice: Politique - Social> Mines: Tragédie routidre: 2014+ Vie ché

Dimancha 19 Mai 2013

Aceos) « Fats dvers

Fausses annonces pour piéger .
). N , UN COUPLE ESCROQUE DE 800 000 FRANCS
I'internaute a transférer de

|'argent |OFS d'un processus de Publié le mardl 30 mars 2010 & O7H2E
négociation

Iis ont voulu croire & leur bonne étoile, En échange d une promesse de gain d'un million
d'euros, un couple calédonien a envoyé 800 000 francs en Western Union vers |'Espagne.

1ls ont voulu y croire. Quand dans leur bolte aux lettres, ce couple de Paka 3 regu un &
courrier posté deouls 'Esosane Il a d'abard été suroris. En vovant leur adresse. —



Guide pratique cybersécurité

Quelques ressources utiles pour aller plus loin ..




Sites dédiés a la cybersécurité

Internet sans crainte : portail dédié a la sécurité sur internet qui propose Aquitaine Europe Communication (AEC) qui a édité
des kits pédagogiques a destinations des parents, enfants et éducateurs des guides juridiques pour accompagner les
entreprises dans leur déploiement numérique.
Internet Sans Crainte o N T o
12 Ewpaco1247  Bloghctu  Espace Parenis :‘:':?E"d‘:m ‘ u.:;.. T @
— m“ rovens:onsenses | G (B
N Sl v g Guide Comment mettre en oeuvre
. s (D o m Juridique B | |e processus contractuel ?
S P - e Quelles formalités
exmachina @ sér“—s%é accompllir ? ) )
INTERNET Quelles informations faire
e Wiy figurer ?
K\“ # Quelles responsabilités des
- acteurs du web ?
Quelles spécificités pour le
bk ’ commerce électronique ?
Portail gouvernemental sur la sécurité informatique qui propose des S — -
actualités en temps réel en matiére de cybersécurité et des fiches pratiques
pour mieux sécuriser ses outils et ses services 3
Guide
o m:lmurlg!ﬂmu?m g «Comprendre et respecter
Portail dela i Portail dela I le droit d'auteur» livre des
Sécurité informatique Sécurité informatique LEDROITDAUTEUR | informations pratiques et
m . S ¥ s> vise également & présenter
- — : W {:"'i\: la licence Creative
g = O ] > Commons qui permet aux
e . utilisateurs une plus
[ ..;.E;:m L R S M e grande liberté
. B

Passeport de consalls
aux voyageurs.

Trois vuinsrabiltés ont été corigées dans le navigateur Inemet Explorer, . Gl

versions 6, 7, 8.t 9. I et vivement recommandé dnstaler la mise a jour de

d’exploitation des
créations.

Lien




Ressources utiles

Un kit pédagogique pour apprendre a gérer son identité numérique

Site dédié a la citoyenneté de l'internet proposant
* Desarticles
. Des quiz ?
*  Une brochure sur I'identité numérique f‘

RO

. " =
Citoyen de I'internet acaténie
Pour un usage citoyen de l'internet et des nouveaux médias Tersailles CROP i
Académie de Versailles

s Connaitre ses droits et devoirs
CTOUt M 9 Communiquer
l L 3 documents support a disposition

Rechercher

 identite_numerique.ppt pour un atelier

Accueil du site > Publier > Ma vie en numérique , EdUBBﬁDﬂ
Ma vie en numérique BEETD Ma yie en seli . .
ézn\clierf:j;”}ezsnovembre 2010, p(alr CRDP de I'académie _. A‘ljl.‘?e.nque ‘i%bﬁeygiig ° —LMemOtlce L df pou r u n depllant

Rechercher :

+ Questionnaire pour tester ses
> Blogs Chartes chat Courriel connaissances
S Droit du Net ebook Images
Internet Mémotice

Réseaux sociaux Vidéos
Au fur et 3 mesure de ses visites, on laisse des traces sur le web et on

fabrique ce qu’on appelle son « identité numérique ». Comment gérer Commander le kit Citoyen
celle-ci au fil du temps ? Quelles informations mettre en ligne et avec qui pour votre établissement
les partager ?

1a Mimntica = Main an mimirinnn « danna dac nickar manr canctriiva



Des fiches pédagogiques a destination des jeunes

Fiches pédagogiques
pour expliquer

CNiL .

La CNIL, c'est quoi?

Fiche 1

Les données personnelles

Internet: un nouvel outil

Fiche 2

Intimité et communauté

Qu'est-ce qu'un ami sur un
réseau social?

ey
e ——
v

Fiche 5
Téléphone mobile,

géolocalisation et
publicité ciblée

Le cyberbullying

ou cyberharcéleme Les Spams
[ ] L
° - e
L~] =
Fiche 6 Ficne s

La géolocalisation ou le

suivi des individus
Le teen-marketing

L'école et la vie privée

e
—

an
Fiche 10

La réputation en ligne ou
e-réputation

© T a— @ w— — S —
- = it amd f— =
SR e b2 ==
— - Boe. - Fiche 11
Fiche 3 Fiche 4 = Fiche 8
Fiche 7
FICheS methOdOIOglques Créer un blog ou un site Partager ses photos lk—;ﬁ‘ Reconnaftre les spams et
A 1 web p— les éviter
pour résumer les points : Communiquer sar os e
. N . —— - chats et les forums e
essentiels a retenir : ] — ;
== Fiche 2 la:a = Fenes
Fiche 1 —— Exercer ses droits
Surfer en toute sécurité
S'inscrire sur un réseau V""I‘" les infos qui s—
circulent sur vous sur
soclal ’ — Internet
=i L 43
''''' _—s = Fiche 8
Fiche 4 E"'A e j Découvrir et effacer ses
Fche 7 traces sur Internet




Accompagner les plus jeunes avec des jeux ludo-éducatifs

zondle.com
Création de jeux
sur mesure avec un
espace dédié a la
cybersécurité

enseignants

jouez, créez et partagez

étudiants

thank you

question

——

des jeux d'aide  'apprentissage B

[ ]
zondle est gratuit, et le restera toujours |

Vous pouvez aussi ajouter des extras a zondle, qui seront toujours plus qu'abordables.

g edmodo

“connect to zondle”
edmodo app

Ta vie c’est un secret
Jeu en ligne « Incollables »

Test de connaissances sur la sécurité a
adopter autour des données
personnelles

Forum Droit internet : site dédié au droit internet qui propose de

nombreuses fiches pratiques proposées
* sous forme de jeux aux juniors
* sous forme de questions/réponses/vidéos pour les parents

INTERNAUTES

JUNIORS
Jeux vidéo en ligne
Attention : vie privée
« La vérité si j'mens [...]
C'est mon site
Ca me révolte |
Halte aux virus
Je connais la musique |
Pour tchater tranquille
Sens interdit
Tu veux ma photo ?

((-))Le Forum des droits
N et

sur intern

. vhat Al

Linstitution * GIICIGERASVIERS Approfondir * Recherche avancée
W ‘Accueil > Internet et vous > Fiches pratiques > Juniors
p Juniors Connaitre tes droits et tes devoirs : jeux vidéo, réseaux sociaux, blogs, chats, webcam, téléchargement, messagerie
électronique, publcation de photos, spam, insultes, diffamation, harcélement, etc.
croves o
COLLECTVITES LOCALES )
CREATEURS O STTES

05. Jeux vidéo en ligne

25. Jai été
ﬂ W 7uas éxé ex

hoses lorsqu

ints dans un

et tu te demandes quels éléments ess

images.

@ je joue & un jeu vid

Jeu vidéo en ligne. Que faut-il faire 21 fanvier
choquants au sein méme du jeu vidéo en ligne ou en

Teste tes connaissanees| |

auec les o =23 72
Questions

Quelle est la piéce idéale pour
installer a la maison un
ordinateur avec une connexion
Internet?

M La salle de bains.

W Lachambre.




