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INTRODUCTION

Les réseaux sociaux offrent d'innombrables possi-
bilités mais leurs dérives et les risques liés a leur
utilisation suscitent désormais une attention crois-
sante Ainsi,méme si vous avez choisi de ne pas utiliser
internet, les réseaux sociaux et les technologies,
votre entourage ou des tiers sont tout de méme
susceptibles de publier des contenus en vous citant.

De méme, en tant que professionnelle ou profes-
sionnel de I'éducation, vous pouvez étre amené
a gérer des problématiques liées a ces usages au sein
de votre établissement (plagiat, cyberharcelement,
publication d’'images sans avoir obtenu l'autorisa-
tion de la personne concernée...). Par conséquent,
l'utilisation des réseaux sociaux et ce qu’elle
implique doit étre la préoccupation de toutes et
tous.

Ce guide propose des conseils de bon usage des
réseaux sociaux et est destiné aux professionnelles
et professionnels de I'éducation, de I'enseignement
obligatoire, supérieur, ainsi que de I'Enseignement
pour Adultes. Pour ce faire, il est composé de plu-
sieurs chapitres abordant:

* la définition et les différentes catégories de
réseaux sociaux;

* les principes a appliquer dans le cadre d’usages
professionnels des réseaux sociaux, en ce qui
concerne, par exemple, I'éthique, la confidentia-
lité mais aussi les contenus préjudiciables;

* les aspects techniques et juridiques a
connaitre;

* les responsabilités qui peuvent étre attribuées
aux directions d’établissements, ainsi qu’aux
enseignantes et enseignants, en matiere d’enca-
drement et de pédagogie;

* quelques cas pratiques concrets, permettant
de mieux comprendre comment s’appliquent
les principes précités.
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A travers ce guide et les informations qui le com-
posent, plusieurs objectifs sont poursuivis:

* sensibiliser et outiller les membres des per-
sonnels de 'enseignement a 'utilisation profes-
sionnelle des réseaux sociaux;

* inciter la communauté éducative a assurer
l'utilisation réfléchie et responsable des
réseaux sociaux et plus largement d’internet
par tous ses acteurs et par les éléves;

e assurer le respect de la vie privée et
I'e-réputation des professionnelles et profes-
sionnels de I'éducation;

* prévenir 'utilisation illégale ou inappropriée
des réseaux sociaux.



RESEAUX SOCIAUX: DEFINITION ET CATEGORIES

Selon la définition élaborée par le Conseil supérieur de I'Education aux Médias (CSEM), les réseaux
sociaux sont des «sites ou des applications en ligne qui permettent aux utilisateurs de se regrouper,
de dialoguer, d’échanger des informations et de tisser du lien» (CSEM, 2022).

Bien qu’il existe de nombreux réseaux sociaux différents, ils disposent tous de caractéristiques qui
permettent de les rattacher a un modéle commun:

* la possibilité de créer un profil, cet espace numérique qui rassemble les informations destinées a présen-
ter l'utilisateur ou I'utilisatrice (biographie, image...);

* linterconnexion automatique des profils, visant a permettre aux utilisatrices et utilisateurs de maintenir
le lien avec leurs proches et connaissances, tout en se créant de nouveaux «amis» virtuels.

Les réseaux sociaux peuvent étre catégorisés', selon leurs usages:

Les réseaux sociaux de mise en Les réseaux sociaux de
relation microblogging
Classmates, LinkedIn... X (ex-Twitter), Threads...
Les réseaux sociaux généralistes Les plateformes de diffusion
Facebook, MySpace, Instagram... de vidéos

YouTube,Vimeo, TikTok...

Les messageries instantanées
Snapchat,WhatsApp, Messenger ... Les plateformes de bookmarking?
Del.icio.us, Pinterest, Diigo...

Les plateformes issues du
social gaming Les plateformes et réseaux sociaux
Twitch, Discord, Roblox, Fortnite... a visée éducative
ClassDojo, Beneylu School, Schoology,
Seesaw, Padlet ou encore eTwinning,

Les réseaux sociaux émergents Kinzoo, Messenger for Families, Wilby,

BeReal, Mastodon, Bluesky, Rumble, Truth Woozworld, Klassly...
Social, Telegram, Cara...

(1) Cette catégorisation est détaillée dans le focus « Les réseaux sociaux», disponible sur e-classe
(www.e-classe.be/focus-reseaux-sociaux).

(2) [Les plateformes de bookmarking] se centrent sur la découverte et la curation de contenu (c’est-a-dire la sélection,
la classification et I'étiquetage par mots-clés (bookmarking). Elles permettent aux utilisateurs et utilisatrices de consulter,
sauvegarder, organiser et partager leurs contenus au moyen de fonctionnalités dédiées. » (Focus « Les réseaux sociaux »,
2025, p. 9).
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http://www.e-classe.be/focus-reseaux-sociaux
https://www.e-classe.be/ccdb41c5-68d6-4c95-ad1d-c32a0e9a541c

Lobjectif de ce guide n’est ni d’interdire, ni de
faire 'apologie des réseaux sociaux mais d’éveiller
Pesprit critique, d’aider a leur utilisation en se
posant les bonnes questions et de sensibiliser aux
risques potentiels liés a leur mauvaise utilisation.

Ce chapitre traite de la maniére dont l'identité et le
comportement de la professionnelle ou du profes-
sionnel doivent étre gérés dans la sphere publique
en ligne, afin de protéger son image et de respecter
les obligations éthiques qu’impliquent sa fonction.

3.1 Représentation, image et devoir
éthique

En tant que professionnelle ou professionnel de
I’éducation, vous devez étre conscient que, quel
que soit le contexte, vous étes considéré comme
un représentant de votre profession. En effet, le
décret de la réglementation du travail d’enseigne-
ment stipule que I'enseignante ou I'enseignant re-
présente I'école. Selon I'arrété du 18 avril 2003',
cela implique un devoir de discrétion et de
réserve et la nécessité de ne pas s’associer a ce qui
pourrait nuire a l'institution.

(1) Arrété du 18 avril 2003 du Gouvernement de la Commu-
nauté francaise, disponible sur gallilex (gallilex.cfwb.be/sites/

default/files/imports/27731_001.pdf).
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ATTITUDE ETHIQUE ET PROFESSIONNELLE

Dans ce cadre, plusieurs conseils et balises peuvent
étre énonceés.

L’e-réputation

Elle correspond a l'identité numérique entretenue
par tout contenu mis en ligne (réseaux sociaux,
blogs, plateformes)®. Soyez conscient qu’un conte-
nu peut étre sans conséquence sur le moment
mais peut avoir des impacts a long terme et nuire
a 'image que vous souhaiteriez donner de vous a
I'avenir.

Le comportement en lighe

Il est impératif d’adopter un comportement
exemplaire en ligne, d’abord en tant que citoyen
numérique, puis en tant que professionnelle ou
professionnel de I'éducation, et de respecter le de-
voir de réserve, le devoir de loyauté et le devoir de
discrétion’.

Sans restreindre la liberté d’expression, le de-
voir de réserve impose aux enseignantes et en-
seignants de ne pas s’exprimer d’'une maniére
qui pourrait compromettre ’honneur ou la di-
gnité de leur fonction. Il est nécessaire de faire
preuve d'une certaine modération dans l'ex-
pression publique d’opinions personnelles en lien
avec ses fonctions, d’éviter tout comportement
outrancier ou injurieux, ainsi que tout propos
incompatible avec les valeurs de base de notre
société, susceptible de nuire a la confiance du public.

(2) La Commission Nationale de [I'Informatique et des
Libertés (CNIL) est I'organe régulateur des données person-
nelles en France. Elle définit la réputation en ligne, également
appelée e-réputation sur son site: www.cnil fr/fr/la-reputa-

tion-en-ligne.

(3) «Guide a destination de tous les enseignants et ensei-
gnantes qui débutent ou non, jeunes ou moins jeunes» (p. |8)
disponible sur enseigner, plus qu'un métier
(www.enseignerplusquunmetier.be/sites/
default/files/2023-09/Guide%20FWB-2309 1 3.pdf).



http://gallilex.cfwb.be/sites/default/files/imports/27731_001.pdf
http://gallilex.cfwb.be/sites/default/files/imports/27731_001.pdf
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http://www.cnil.fr/fr/la-reputation-en-ligne
https://www.enseignerplusquunmetier.be/sites/default/files/2023-09/Guide%20FWB-230913.pdf
https://www.enseignerplusquunmetier.be/sites/default/files/2023-09/Guide%20FWB-230913.pdf

Ce devoir porte aussi bien sur la forme du mes-
sage (par exemple, une enseignante qui commente
une publication pour critiquer une mesure mise en
place dans I'établissement dans lequel elle travaille,
avec virulence et en utilisant des termes insultants
envers la direction) que sur son fond (par exemple,
un enseignant qui publie une publication niant les
valeurs démocratiques ou promouvant des dis-
cours haineux).

Le devoir de loyauté impose aux enseignantes
et enseignants de s’abstenir de tout compor-
tement ou propos qui entre en contradiction
manifesteavecl’'undesprincipesessentielsdurégime
démocratique ou qui pourrait porter atteinte a
la confiance du public envers I'enseignement dis-
pensé en Fédération Wallonie-Bruxelles.

Le devoir de discrétion impose aux enseignantes
et enseignants de ne pas divulguer a autrui les
informations collectées dans I’exercice de leurs
fonctions, sauf s’ils sont confrontés a un cas de
mise en danger de personne(s).

Lutilisation de son identité

Dans un contexte professionnel, il est conseillé
d’agir en transparence et d'utiliser sa véritable
identité (par exemple, un nom d’utilisateur clair
est plus approprié pour communiquer avec les pa-
rents ou le chef d’établissement).

3.2 Maintenir les limites et la
confidentialité

Les limites entre usages personnels et profession-
nels des réseaux peuvent parfois sembler floues.
Malgré tout, il est crucial d’agir sur les réseaux
sociaux comme dans la vie quotidienne, en proté-
geant votre intimité et en respectant la vie privée
d’autrui.

Plusieurs conseils sont formulés ci-dessous.

Il est préférable de distinguer les utilisations pri-
vées et professionnelles, par exemple en créant
des profils distincts. Un compte professionnel est
plus adéquat pour entrer en contact avec les éleves
et leurs parents. Toutefois, si le réglement d’ordre
intérieur (R.O.l) linterdit, respectez les instruc-
tions données, qu’elles consistent en I'utilisation des
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canaux mis a disposition de votre établissement pour
communiquer ou toute autre solution proposée.

Préservez votre sphére privée (propos et mes-
sages privés, photos de nature personnelle, etc.)
et conservez une distance professionnelle
adéquate, en ligne comme hors ligne.

Conservez un ton formel, courtois et profes-
sionnel dans toutes vos communications.

z NEWSDUNET

AVANT

APRES 10 JOURS

@ o3k ok

z NEWSDUNET

AVANT APRES 10 JOURS

W©25K 13K w12k

Je doute fortement des résultats
obtenus par cette loutre en si peu

PROF de temps...

9

En lien avec le devoir de discrétion, évitez de:

* divulguer des informations sur les réseaux
sociaux que vous ne partageriez pas a I'exté-
rieur de I'établissement, dans la vie réelle;

* communiquer des renseignements per-
sonnels sur vos éleves, vos collegues, votre




employeur ou toute autre personne de la com-
munauté éducative, et évitez toute critique a
leur égard.

Lorsque vous vous exprimez en ligne, gardez a
Iesprit que les internautes ne font pas toujours la
distinction entre vos opinions personnelles et les
propos que vous pourriez tenir au nom de votre
employeur. Assurez-vous que vos points de vue
soient clairement identifiés comme étant les
votres.

3.3 Précisions sur le cas des
«influenseignants»

Il s’agit d’enseignantes et enseignants qui utilisent les
plateformes et réseaux sociaux pour proposer des
contenus variés, tels que des astuces pédagogiques,
des conseils pratiques ou encore des tutoriels.

Salut les abonnéléves!

Renouveau pédagogique, moyen de toucher une
plus large audience, vulgarisation des savoirs de ma-
niére ludique et avec un langage numérique adapté
aux plus jeunes sont autant d’arguments allant en
faveur de cette pratique. Toutefois, il convient de
nuancer ce propos et de porter I'attention sur plu-
sieurs points importants.

Toute enseignante ou tout enseignant exergant
une activité rémunérée «hors enseignement»
se doit de la déclarer a sa hiérarchie, aupres de
son pouvoir organisateur (PO) et de son établis-
sement.'

(1) Les régles de cumul d’activité professionnelle hors en-
seignement ont été introduites avec I'entrée en vigueur de
larrété royal du |5 avril 1958. Ce réglement a été adapté par
le décret du 27 janvier 2006 : www.ejustice.just.fgov.be/eli/
decret/2006/01/27/2006200747/moniteur.
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Lenseignante ou enseignant concerné se doit de
respecter le devoir de réserve et de loyauté?.
Il lui incombe donc de veiller a rester digne et a
modérer ses propos lors de prises de parole pu-
bliques, afin qu’ils ne portent pas atteinte a I'image
de linstitution ou a la neutralité du service public.
De plus, il doit également expliciter ses opinions et
activités promotionnelles personnelles, afin d’évi-
ter toute confusion avec ses fonctions profession-
nelles.

Si le contenu publié sur les réseaux sociaux de
I'enseignante ou enseignant implique la vie scolaire
de son établissement (éléves, collégues, locaux...),
il doit impérativement respecter:

* le RGPD, qui impose de protéger toute
donnée personnelle (coordonnées, notes,
photos...) et l'obtention d’'un consente-
ment explicite des personnes concernées
avant diffusion;

* le droit a 'image, qui exige I'accord expli-
cite et préalable de toute personne iden-
tifiable avant la prise et la diffusion de son
image. Pour les mineurs, l'autorisation des
représentants |égaux est obligatoire;

* le droit d’auteur?, qui interdit I'utilisation
des ressources protégées sans l'autorisa-
tion préalable du titulaire des droits (sup-
ports pédagogiques, logos, créations des
éleves...);

* le principe d’absence d’utilisation a des
fins commerciales: les images prises dans
un cadre scolaire ainsi que les ressources
de I'établissement ou les productions des
éléves ne peuvent étre utilisées a des fins
commerciales sans autorisation spécifique
préalable.

(2) Arrété du 18 avril 2003 du Gouvernement de la Commu-
nauté francaise, disponible sur gallilex (gallilex.cfwb.be/sites/

default/files/imports/27731_001.pdf).

(3) Pour en savoir plus sur les bonnes pratiques a avoir en
matiére de RGPD et droit d’auteur, lisez les guides pratiques
suivants: « Comprendre et appliquer le RGPD en classey:

www.e-classe.be/guide-pratique-rgpd et «Le respect
du droit d’auteur dans les pratiques pédagogiques»:

www.e-classe.be/guide-pratique-droit-auteur.
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http://gallilex.cfwb.be/sites/default/files/imports/27731_001.pdf
http://gallilex.cfwb.be/sites/default/files/imports/27731_001.pdf
http://www.e-classe.be/guide-pratique-rgpd
http://www.e-classe.be/guide-pratique-droit-auteur

Une enseignante ou un enseignant influenceur/
créateur de contenus peut potentiellement
réaliser des publications a caractére promo-
tionnel pour le compte d’une marque ou d’une
entreprise. Si cela survient, la personne doit
veiller a 'encadrement des publicités et parte-
nariats en:

« évitant d'utiliser son statut d’enseignant ou
d’enseignante comme levier commercial ;

* refusant toute collaboration qui peut
générer un conflit d’intérét avec son établisse-
ment et donc en excluant tout partenariat avec
des marques, agences ou services en lien direct
ou indirect avec les marchés publics, achats ou
projets pédagogiques de |'établissement;

* publiant ce type de contenu sur ses comptes
personnels. En aucun cas il ne peut utiliser ceux
de son établissement pour le faire;

« utilisant les mentions «publicités», «pro-
duit regu» et «partenariat rémunéréy
sur ce type de publication.'

(1) Des obligations et un cadre légal régissent I'activité des
influenceurs et créateurs de contenus, notamment en termes
de publicité. Ces informations sont disponibles sur le site du

SPF Economie (economie.fgov.be/fr/themes/ventes/publi-
cite/vous-etes-createur-de-contenu).
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Lenseignante ou enseignant doit également
se conformer aux régles de son établissement
concernant l'usage des ressources, espaces
et événements scolaires a des fins personnelles.

En résumé, [utilisation de plateformes et/ou
réseaux sociaux pour partager son expertise peut
valoriser la profession mais elle exige une attention
particuliere a I'exposition excessive, car I'ensei-
gnante ou l'enseignant devient une «personnalité
publique ». Dés lors, méme si le partage de contenu
ne concerne pas sa profession, sa réputation peut
étre engagée, car associée a |'établissement pour
lequel il travaille.



http://economie.fgov.be/fr/themes/ventes/publicite/vous-etes-createur-de-contenu
http://economie.fgov.be/fr/themes/ventes/publicite/vous-etes-createur-de-contenu

Des aspects techniques et juridiques doivent étre
connus et considérés lorsque vous envisagez I'usage
des réseaux sociaux dans un cadre professionnel.

En effet, qu’il s’agisse de données personnelles,
d’images, ou tout autre élément afférent, ils peuvent
étre exploités a des fins malveillantes, telles que
'usurpation d’identité, le cyberharcélement ou le
cambriolage, par exemple.

Afin d’éviter cela, quelques bonnes pratiques
peuvent étre mises en évidence.

4.1 Paramétrer les comptes

Prenez le temps de paramétrer correctement
vos comptes sur les réseaux sociaux. Ces plate-
formes mettent régulierement a jour leurs
options de confidentialité: il est donc essentiel,
pour votre sécurité, de les vérifier et de les ajus-
ter régulierement. Le niveau de confidentialité peut
étre plus souple si vous utilisez un compte dédié a
la diffusion d’informations strictement profession-
nelles, dans un cadre de communication maitrisé.

Privilégiez une authentification sécurisée:I'authen-
tification a deux facteurs est une mesure simple
pour renforcer la sécurité d’accés a vos comptes et
réduire considérablement les risques de piratage.

Prenez connaissance des conditions générales
d’utilisation (CGU) et de la politique de confi-
dentialité des plateformes que vous utilisez.

GESTION TECHNIQUE ET CADRE LEGAL

Cela vous permettra de mieux comprendre com-
ment vos données sont collectées, utilisées ou
revendues.

Protégez vos données personnelles et évitez de
publier des informations sensibles comme:

* votre adresse postale;

* vos dates de vacances ou de déplacement;
* votre date de naissance compléte;

* des photos de vos biens;

* etc

Protégez votre intimité, comme dans la vie
réelle: il n’y a pas de raison d’agir difféeremment
sur les réseaux sociaux que dans la vie quotidienne.
Avant toute publication, posez-vous cette question
simple: suis-je a l'aise a l'idée que cette information
soit publique et reste accessible dans le temps?

Faites attention a ce que révélent vos images.
Une simple photo peut contenir des informations
personnelles visibles en arriére-plan (lieux, plaques,
objets de valeur) ou intégrées dans les métadon-
nées. Supprimez ces données si nécessaire et res-
tez vigilant quant a 'usage de vos images (y compris
via la recherche d’'image inversée).

. PROF . PROF

Ma nouvelle voiture !

Ma nouvelle voiture !
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Limitez la visibilité de votre activité en configu-
rant, tant que possible,les données suivantes sur les
plateformes et réseaux sociaux que vous utilisez:

* vos mentions «jaimey;
* VoS commentaires;
¢ vos abonnements.




Réduire cette visibilité limite les risques d’exploita-
tion de votre comportement en ligne.

Nettoyez régulierement votre historique: ce que
vous avez publié il y a 5 ou 10 ans ne refléte peut-
étre plus la personne que vous étes aujourd’hui.
Pensez donc a faire le ménage régulierement dans
vos publications anciennes ou a les restreindre a un
cercle plus privé.

De nombreuses applications tierces peuvent se
connecter a vos réseaux sociaux. Certaines col-
lectent plus d’informations que nécessaire. Faites
régulierement le tri dans les applications connec-
tées et révoquez les acces inutiles.

Certaines plateformes vous permettent de
valider ou refuser les contenus dans lesquels
vous étes identifié(e) avant leur publication.Ac-
tivez cette fonction si elle est disponible. En outre,
n’hésitez pas a supprimer toute identification ou
contenu qui porterait atteinte a votre image ou a
votre vie privée.

Gardez a l'esprit vos limites de contrdle: méme
avec des parameétres de confidentialité stricts, vous
ne pouvez jamais contrdler totalement la diffusion
de vos publications.Vos contacts peuvent faire des
captures d’écran, partager vos contenus ou les
montrer a d’autres.Adoptez donc une posture pru-
dente:ne publiez rien que vous ne souhaiteriez pas
voir circuler hors de votre cercle de confiance.

La confidentialité en ligne est un domaine en
constante évolution. Informez-vous régulie-
rement sur les bonnes pratiques, les nou-
velles fonctionnalités de protection de la vie
privée et les risques émergents (fuites de données,
arnaques, phishing...).

4.2 Respecter le droit

Dans le cadre des missions d’enseignement, plu-
sieurs dispositions légales, qui s’appliquent aux
éléves, apprenants et apprenantes de tout age et
niveau, doivent étre respectées:

La propriété intellectuelle

Vous étes susceptible d’utiliser un grand nombre
de ressources (textes, vidéos, images, etc.) ne vous
appartenant pas. Lutilisation de ces ressources doit
étre faite dans le respect du droit d’auteur.

Quelques regles et bonnes pratiques:

* veillez systématiquement a citer vos sources
lorsque vous diffusez un contenu qui ne vous
appartient pas et indiquez les liens vers celles-
ci;

* la législation belge en matiere de droit d’auteur
consacre une exception dans le cadre de I’en-
seignement, mais cette exception n’est pas ab-
solue et il est important de respecter certaines
conditions si vous voulez pouvoir vous y réfé-
rer;

* certaines oceuvres sont mises a disposition par
leurs auteurs via des licences (par exemple,
les licences Creative Commons).Vous pourrez
donc utiliser ces ceuvres dans le respect des
conditions de la licence;

* en cas de doute (si vous n’étes pas dans les
conditions de I'exception pédagogique, ou si la
ressource ne semble pas étre assortie d’'une li-
cence d'utilisation), veillez a demander I'autori-
sation a l'auteur de la ressource ou du contenu
avant de l'utiliser.
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. . . R
Avant toute mise en ligne, interrogez-vous:
est-ce que je peux diffuser la création de 'un
de mes éléves sur les réseaux sociaux?

La réponse a cette question, ainsi que beaucoup
d’autres informations et cas concrets au sujet du
droit d’auteur sur les réseaux sociaux, sont dis-

ponibles dans le Guide pratique «le respect
du droit d’auteur dans les pratiques pédago-

\glques »'.

J

Le reglement général sur la protection
des données (RGPD)’ et le droit a 'image

Il est essentiel dans vos projets, et particulierement
si ceux-ci impliquent I'usage des réseaux sociaux,
de veiller a respecter les regles en matiére de pro-
tection des données personnelles et de droit a
limage.

Toute publication de donnée a caractére personnel
sur Internet est, en effet, un traitement de données
soumis aux regles relatives a la protection des don-
nées et, le cas échéant, au droit a I'image.

Ci-dessous, retrouvez quelques regles et bonnes
pratiques’.

Toute publication de données a caractére person-
nel sur un réseau social doit étre conforme au
RGPD: cela implique de respecter tous les prin-
cipes énoncés a l'article 5 du RGPD.

Cela implique également que I'établissement (ou
son PO) doit consigner le traitement ou les trai-
tements relatif(s) aux réseaux sociaux dans son re-
gistre des traitements.

(1) Le guide pratique «Le respect du droit d’auteur dans
les pratiques pédagogiques» est disponible sur e-classe

(www.e-classe.be/guide-pratique-droit-auteur).
Vos obligations en matiére de droits d’auteur sont également

reprises dans la Circulaire 6613 du 13-04-2018, disponible
sur gallilex (gallilex.cfwb.be/circulaires/44233).

(2) Pour plus d’informations a ce sujet, le guide pratique
«Comprendre et appliquer le RGPD en classe» est dispo-
nible sur e-classe (www.e-classe.be/guide-pratique-rgpd).

(3) Circulaire 9566 du 17-09-2025, disponible sur gallilex
(gallilex.cfwb.be/circulaires/53066).
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Les données a caractére personnel traitées
doivent étre exactes et pouvoir étre corrigées.
Elles ne doivent pas, en outre, étre conservées plus
longtemps que nécessaire, pour remplir les finalités
déterminées. Cela signifie notamment qu’une ré-
flexion doit étre menée au sujet de l'archivage des
contenus posteés.

Vous ne pouvez publier de photos ou vidéos de
vos collegues de travail, de vos éleves ou de tiers
que si vous avez obtenu leur autorisation préa-
lable ou l'autorisation de leur responsable légal
lorsqu’il s’agit de mineurs. Cette autorisation peut
prendre la forme d’'un formulaire de cession de
droit a I'image et la procédure peut étre mention-
née dans le R.O.l. de I'école pour une plus grande
transparence. De maniére générale, une communi-
cation de données a caractére personnel sur les
réseaux sociaux devrait étre précédée de I'obten-
tion du consentement de la personne concernée.
Attention! L'obtention d’un consentement pour le
partage d’'une image ou autre donnée a caractére
personnel sur un réseau social ou une page web
dédiée a I'école n’emporte aucunement le consen-
tement pour un partage de ces informations sur la
page privée d’une enseignante ou d’un enseignant.
Il vous est recommandé de vous abstenir de pu-
blier des informations a caractére personnel sur
VOS propres réseaux.

Il est important d’informer et de sensibiliser les
publics de P’école (éléves, parents, enseignants,
enseignantes) sur le RGPD et la protection des
données. Il peut également étre intéressant de dé-
signer une personne référente RGPD a ['école,
qui se spécialisera sur ces questions et sera l'inter-
locuteur privilégié au sein de I'établissement.

La sécurisation des infrastructures informa-
tiques et de I'acces aux données est également
un aspect fondamental de la protection des don-
nées. Pensez également a prévoir au sein de I'éta-
blissement une procédure en cas de violation de
données (par exemple, un accés non-autorisé a des
données a caractére personnel).
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N’hésitez pas a faire appel au délégué a la pro-
tection des données (DPD) de votre école ou de
votre réseau, qui pourra vous assister dans vos ques-
tionnements relatifs a la protection des données.

Pour plus d’informations a ce sujet, le guide\

pratique « Comprendre et appliquer le
RGPD en classe» propose un éclairage sur
le réglement général sur la protection des données
(RGPD) - d’application depuis le 25 mai 2018 - et
sur vos obligations en matiére de droit a I'image.
Il 2 vocation a accompagner les membres des per-
sonnels de I'enseignement dans 'accomplissement
de leurs activités quotidiennes, dont lutilisation
de réseaux sociaux. |l comprend, notamment,
un rappel des cadres légaux, des points d’attentions

t ti .
et cas pratiques )

Et pour les contenus générés par des
outils d’intelligence artificielle (1A) ?

Ces contenus sont également soumis a certaines
regles, y compris lorsqu’ils sont diffusés sur les
réseaux sociaux.

Pour rappel, le reglement européen «Al Act» qui
encadre l'usage de ces outils impose aux «dé-
ployeurs d’lA»' une obligation de moyens pour ga-
rantir un niveau suffisant de maitrise de I'l|A pour
les personnes utilisant un outil d’lA dans un cadre
professionnel. Cela signifie que les enseignantes
et enseignants doivent pouvoir comprendre les
principes de fonctionnement de I'lA, ses limita-
tions et ses risques, tout en l'utilisant de maniére
responsable et transparente.

Par principe de transparence, tout usage signifi-
catif de I'lA dans le processus de création d’une
production scolaire ou académique, effectué par un
membre du personnel, par un apprenant ou une
apprenante, devrait étre explicitement signalé dans
cette production.

(1) Au sens de 'Al Act, un «déployeur d’'lA» est toute per-
sonne ou entité qui utilise un systéme d’lA dans le cadre de
ses activités professionnelles (cf. publication « Comprendre

et appliquer PAl Act» ).
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Cela peut inclure, par exemple, la mention des ou-
tils utilisés, leur role dans la production, la métho-
dologie suivie, etc.?

Avant de (re-)partager un contenu généré par un
outil d’lA (image, vidéo, son...), assurez-vous qu’il
ne préte pas a confusion et qu’il ne véhicule ni
informations erronées, ni contenus trompeurs,
ni biais.

Le droit d’auteur peut s’appliquer a des produc-
tions réalisées par des humains, a I'aide d’outils
d’lA.

Si un contenu purement et simplement créé par
IA ne génere pas de droits d’auteur, c’est, en re-
vanche, bien le cas pour une production réalisée
avec l'assistance d’une IA, si les choix créatifs de
la personne qui I'a créé transparaissent et peuvent
étre démontrés.

En outre, I'lA fonctionne a partir de contenus pré-
existants, qui I'alimentent. Ces contenus, s’il s’agit
de vidéos, images ou sons originaux, restent pro-
tégés par le droit d’auteur, bien qu’insérés dans des
productions générées a I'aide d’outils d’lA.

*®

(2) «Intelligence artificielle et enseignement: principes
d’application », p. 5.
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Il faut donc étre prudent et n’insérer dans I'lA que
descontenusautorisés,aurisque,danslecascontraire,
de se voir poursuivi pour acte de contrefagon.
Seront donc privilégiés, les contenus non-protégés
par le droit d’auteur, ou tombés dans le domaine
public, ou encore ceux dont l'utilisation est autori-
sée par une licence.'

Pour plus d’informations sur les regles et prin-
cipes a respecter en matiére d’'lA, consultez:

* la publication « Comprendre et appliquer I'Al
Act»;

* le document «Intelligence artificielle et en-
seignement: principes d’application »*.

- J

4.3 Utiliser les outils d’effacement/ de
déréférencement de données a caractére
personnel

A Iére du numérique, chaque publication réalisée,
chaque commentaire laissé ou chaque photo pu-
bliée laisse une empreinte durable en ligne. Des
lors, sans méme en avoir conscience, une quantité
d’informations, parfois personnelles, circulent sur
diverses plateformes. Bien qu’elles puissent sem-
bler anodines au moment ou elles sont publiées,
ces données peuvent devenir obsolétes, étre sor-
ties de leur contexte ou s’avérer problématiques
pour une quelconque raison, plus tard, et finir par
nuire a votre e-réputation. Heureusement, il existe
des outils légaux permettant de lutter contre cette
problématique.

() «Intelligence artificielle et enseignement:
principes d’application», p. 7.

(2) Ces deux publications se trouvent sur la plateforme
e-classe. En complément, un focus portant sur l'intelligence
artificielle, ainsi que de nombreuses ressources associées,
y sont également disponibles (www.e-classe.be/9758ca2b-
3d32-48e0-8689-bd7dfef3b4d8).

Le droit a leffaicement’® est prévu par [lar-
ticle 17 du RGPD qui permet d’obtenir la sup-
pression de données personnelles a la source
et pour n'importe quel support: fichier, site
web, plateforme... Leffacement peut étre de-
mandé dans les hypotheéses listées a l'article |7
du RGPD, notamment lorsque le traitement de
données est illicite, porte atteinte aux droits et li-
bertés de la personne concernée ou si les données
sont obsoletes ou incorrectes. Par exemple, un en-
seignant dont une photo a été publiée sur la page
du réseau social de I'école sans son accord peut en
demander le retrait.

Le droit au déréférencement (ou a la désindexa-
tion?) repose également sur l'article 17 du RPGD.
Il permet a toute personne de demander a un mo-
teur de recherche de retirer, lors d’'une requéte
portant sur son nom et prénom, les liens vers des
pages contenants des informations inexactes,
obsolétes, non pertinentes ou préjudiciables. En
cas de refus ou de non-action de la part du moteur
de recherche, la personne lésée peut porter plainte
aupres de l'autorité de la protection des données.’

) . . - )

Pour plus d’information sur les regles et prin-
cipes a respecter en de réglement général sur
la protection des données (RGPD) et du droit a

I'image, consultez le guide « Comprendre et appli-

Service général du Numérique éducatif » Guide pratique: usages professionnels des réseaux sociaux

uer le RGPD en classe », disponible sur e-classe.
g J

(3) «Droit a loubli & droit a l'effacement; quelles dif-
férences?» disponible sur le site Data Legal Drive

(datalegaldrive.com/droit-a-loubli-droit-a-leffacement-
quelles-differences).

(4) «Désindexation» disponible sur le site de I'’Autorité de
Protection des Données de Belgique (www.autoriteprotec-

tiondonnees.be/citoyen/desindexation).

(5) Une personne mineure qui verrait circuler des photos ou
des vidéos personnelles dénudées, partiellement dénudées ou
sexuellement explicites prises ou enregistrées peut exercer
son droit au déréférencement via la plateforme takeitdown.
ncmec.org/fr. Une personne majeure dans la méme situation
peut exercer ce droit via la plateforme stopncii.org.
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5.1 Responsabilités des directions
d’établissement

En tant que direction d’établissement, votre role est
d’établir 'encadrement institutionnel, de veiller a
I'application des regles et de fournir les ressources
nécessaires au personnel, notamment en matiére de
sensibilisation aux usages des réseaux sociaux. Plu-
sieurs pistes (non-exhaustives) peuvent étre envisa-
gées.

En termes de réglementation et de son
application:

Adoptez une politique claire concernant les usages
autorisés et interdits au sein de I'établissement. Un
point relatif a ces usages peut étre envisagé dans
le R.O.l. de I'établissement scolaire. Pour ce faire,
référez-vous aux regles en vigueur en la matiere
au sein de votre pouvoir organisateur (PO) ou de
votre hiérarchie, pour I'enseignement supérieur /
pour Adultes.

Une charte dédiée aux réseaux sociaux peut égale-
ment étre créée en co-construction / collaboration
afin de favoriser a sa sensibilisation ainsi qu’a son
application par I'entiéreté des parties prenantes.'

Gardez a l'esprit le droit a la déconnexion, dont
vous bénéficiez en tant que membre des équipes
éducative. En dehors des horaires de travail, les
dispositions légales prévoient qu’aucune réponse
n’est attendue aux messages ou notifications, sauf
en cas d’'urgence formellement identifié par I'éta-
blissement et via les canaux officiels prévus. Cela
s’applique également aux groupes informels entre
collégues sur des réseaux sociaux>.

(1) Des conseils et suggestions pour réalisation d’une charte,
que ce soit entre membres du personnel et/ou avec les
éléves, se trouvent dans le cas | : création d’une charte des
réseaux sociaux.

(2) Arrété du 17 janvier 2024 Gouvernement de la Commu-
nauté francaise, disponible sur gallilex (gallilex.cfwb.be/sites/

default/files/imports/52525_000.pdf).

ENCADREMENT INSTITUTIONNEL ET PEDAGOGIQUE
DES RESEAUX SOCIAUX

Il peut étre utile de rappeler ce point dans la charte
etle ROL.L.

Veillez a ce que soit appliqué le décret de la Com-
munauté francaise du |13 mars 2025 relatif a
Pinterdiction de l'usage récréatif des téléphones
portables et de tout autre équipement terminal
de communications électroniques a I’école® au
sein de |'établissement. |l peut étre utile de sen-
sibiliser a la fois les membres du personnel et les
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éléves aux usages autorisés et interdits.

«En Fédération Wallonie-Bruxelles, 'usage récréatif
du téléphone portable et autres appareils connec-
tés en milieu scolaire est interdit par décret a partir
de la rentrée 2025 (Fédération Wallonie-Bruxelles,
2025, pp 1-2). Cette mesure concerne les éleves de
I'enseignement obligatoire et est en vigueur au sein
des établissements scolaires et lors de sorties sco-
laires. Linterdiction ne porte pas sur les usages a des
fins pédagogiques. Les éléves présentant un handicap
ou un trouble de santé nécessitant l'utilisation de
dispositifs connectés sont autorisés a les utiliser.»*

J

En termes de gestion et de sensibilisa-
tion du personnel:

Mettez en place des procédures internes pour
prévenir, conseiller et gérer les éventuels débor-
dements (définition de la personne ressource, de
la procédure et du circuit). Il est crucial d’outiller
votre personnel pour qu’il puisse réagir en accord
avec les valeurs de I'établissement.

(3) Décret du 13 mars 2025 de la Communauté francaise,

disponible sur gallilex (gallilex.cfwb.be/sites/default/files/
textes-normatifs/2025-04/53356_0002.pdf).

(4) Extrait de la page 30 du Focus «Les réseaux sociaux», dispo-
nible sur e-classe (www.e-classe.be/focus-reseaux-sociaux)
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Diffusez ce guide aux différents acteurs de I'édu-
cation au sein de I'établissement (enseignants, en-
seignantes, éducateurs, éducatrices, centres psy-
cho-médico-sociaux (CPMS)...).

Sensibilisez les professionnels et professionnelles
de I'’éducation aux nombreuses formations nu-
mériques (en présentiel ou en ligne) qui leur sont
dédiées dans les catalogues de formation réseaux
et interréseaux.

Abordez la thématique de l'utilisation des réseaux
sociaux a 'école dans les instances d’avis.

5.2 Responsabilités des enseignantes
et enseignants

Le role de I'enseignante et de I'enseignant se porte
sur la préparation pédagogique, I'utilisation d’outils
sécurisés et |'éducation active des éléves aux mé-
dias.! Dans ce cas de figure, quelques pistes (non-ex-
haustives) peuvent également étre proposées.

En termes d’organisation d’un projet
autour/impliquant des réseaux sociaux:

Préparez et communiquez sur votre projet
pédagogique en prévenant la direction, les parents,
tuteurs ou tutrices.

Vérifiez la compatibilité des conditions d’uti-
lisation avec [lactivité pédagogique envisagée.
Lage minimum requis pour utiliser les réseaux
sociaux est fixé a |13 ans: avant cela, il convient
d’utiliser des simulations de réseaux sociaux et
plateformes.

Privilégiez, tant que possible, l'utilisation de:

* plateformes éducatives validées et sécuri-
sées pour échanger avec vos collégues;

» alternatives sécurisées (compte enseignant,
compte classe, plateformes de simulation ou

(1) Des pistes concrétes sont reprises dans le point 5
«Enseigner a I'heure des réseaux sociaux» (pp. 31-35)
du Focus «Les réseaux sociaux», disponible sur e-classe
(www.e-classe.be/focus-reseaux-sociaux).
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plateforme sécurisée) pour enseigner / envisa-
ger une activité avec vos éléves.’

Les plateformes e-classe et Happi consti-

tuent des alternatives aux communautés
éducatives des réseaux sociaux traditionnels, car
plus sécurisées et dotées de fonctionnalités adap-
tées aux besoins didactiques des enseignantes
et enseignants (salle des profs virtuelle, groupes
d’échanges, communauté de partage, modali-
tés d’enseignement a distance via Happi, etc.).

En termes d’éducation aux médias:

En accord avec les référentiels officiels en vigueur?,
informez les éléves sur leurs usages, responsabi-
lités en ligne, ainsi que des conséquences qui en
découlent, tout au long de leur apprentissage:

Méme si les réseaux sociaux ne sont accessibles
qu’aux éleves de plus de 13 ans, il est possible de
les sensibiliser, dés le primaire, aux enjeux du nu-
mérique, de leur identité virtuelle et e-réputation
en ligne.

L'éducation aux médias est abordée de maniere
transversale dans les référentiels de francais —
langues anciennes, d’éducation culturelle et
artistique, de langues modernes, de mathé-
matiques, de sciences, de formation ma-
nuelle, technique, technologique et numérique
(FMTTN), de formation historique, géographique,

(2) Comme indiqué dans le point 5.2 «Utiliser les réseaux
sociaux comme supports a l'enseignement?» (p. 35) du
Focus «Les réseaux sociaux», des outils en ligne tels que
Simitator, Status Clone ou PrankMeNot permettent de créer
des profils ou statuts factices, accompagnés d’un espace de
publication et de commentaires. D’autres exemples de plate-
formes institutionnelles et d’Environnement Numérique de
Travail (ENT) sont également repris. En complément, des
exemples concrets de réseaux sociaux a visée éducative sont
repris dans le point i. « Les réseaux sociaux a visée éducative »
(2.2. «Typologique des réseaux sociaux»), pp. 12-13, dans le
Focus « Les réseaux sociaux, disponible sur e-classe
(www.e-classe.be/focus-reseaux-sociaux).

(3) Une brochure thématique proposant une lecture des
référentiels du tronc commun sous le prisme de I'éducation
aux médias, par niveau ou thématique, est disponible sur
e-classe

(www.e-classe.be/5bc4 14f3-2475-444f-858e-
68da7a976e77).
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économique et sociale (FHGES), d’éduca-
tion a la philosophie et a la citoyenneté ou
encore d’éducation physique et a la santé.
Autant d’occasions et d’opportunités de sensibili-
ser les éléves a I'impact des réseaux sociaux, dans
de nombreuses sphéres de leur vie.

En effet,une bonne compréhension des usages adé-
quats se concrétise de plusieurs maniéres:

¢ communiquer de maniére adéquate avec ses
pairs;

* développer un esprit critique face aux
informations, aux images auxquelles I'éleve est
confronté au quotidien;

» utiliser les réseaux sociaux, de maniere
raisonnée et consciente des enjeux et consé-
quences;

* veiller a son e-reputation, en gardant a I'esprit
gu’un contenu sans conséquence a un moment
donné peut nuire a I'image qu’ils souhaiteraient
donner d’eux-mémes demain, par exemple dans
le cadre de leur future recherche d’emploi;

e etc.

Les principes et conseils prodigués aux ensei-
gnantes et enseignants dans ce guide sont égale-
ment valables pour les éléves et peuvent donc leur
étre enseignés dans le cadre de leur formation et
de leurs apprentissages.

Associez les éleves a la création d’une charte
d’utilisation des réseaux sociaux' pour fa-
voriser lautorégulation. Les points indispen-
sables de cette charte doivent spécifier le lieu
d’échange, la maniere de s’exprimer (syntaxe/
orthographe), le respect du droit a I'image et I'in-
terdiction du harcelement.

(1) Des conseils et suggestions pour réalisation d’une charte,
que ce soit entre membres du personnel et/ou avec les
éléves, se trouvent dans le cas | : création d’'une charte des
réseaux sociaux. Les liens avec les différents référentiels

du tronc commun Yy sont effectués.

En abordant les réseaux sociaux et les médias a tra-
vers leurs dimensions sociale, informationnelle et
technique, les éléves seront outillés pour en déve-

Ve
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lopper un usage plus sr, responsable et émancipé.

«Les médias, et plus particulierement les réseaux
sociaux, stimulent leurs utilisateur-rice:s a partager
des données de différents types, tant au niveau des
contenus que des formats.

Que ce soit pour exprimer un intérét, une idée ou
une opinion, un ressenti ou une émotion, les médias
construisent des relations sociales et participent a
la construction identitaire. Lorsqu’il elle analyse ou
lorsqu’il elle produit un média, I'utilisateur rice fait
évoluer son identité. Il elle définit quels sont ses
golts et sa sensibilité, quelle est son opinion ou sa
position, il elle s’informe, s’'interroge et fait des choix.
Cette construction complexe s’inscrit dans une di-
mension collective car les interactions constantes
avec le monde qui nous entoure font évoluer 'image
que nous avons de nous-mémes, de ce que nous sou-
haitons étre, montrer ou méme imaginer. En méme
temps, ils confrontent les utilisateur rice s a de mul-
tiples situations nouvelles dont ils -elles ne mesurent
pas toujours les risques et les enjeux techniques, so-
ciaux, psychologiques, juridiques et éthiques:

* laliberté d’expression et ses limites;

* le rapport a la vie privée, a l'intimité et I'extimi-
té, a la représentation et a la mise en scene de
soi et des autres;

* les effets de la mise en ligne instantanée des
données personnelles;

* les effets des fonctions d’information et de sociali-
sation des médias tant sur soi que sur les autres.»?

44 /

(2) Extrait du point 4.1 Identités, relations et médias, dans la
brochure «L'éducation aux médias dans les référentiels du
tronc commun, p. 56, disponible sur e-classe

(www.e-classe.be/education-medias-referentiel).
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CAS PRATIQUES

Ce chapitre aborde quelques cas pratiques qui
peuvent étre rencontrés par les membres des
personnels de I'enseignement, afin de donner des
pistes concrétes et lignes directrices applicables
sur le terrain.

Cas |: création d’une charte des
réseaux sociaux

La création de cette charte peut étre envisagée de
deux fagons, a la fois distinctes et complémentaires.

D’une part, 'enseignante ou I’enseignant peut envi-
sager de créer, avec ses éléves et dans le cadre
d’une activité pédagogique, une charte des
réseaux sociaux qui synthétiserait les bonnes
pratiques et les régles de bons usages. Cet aspect
est envisagé dans plusieurs référentiels du tronc
commun et synthétisé dans la brochure consacrée
a I'éducation aux médias dans les divers référentiels
du tronc commun.' On y percoit le caractére trans-
versal d’éléments comme [l'identité numérique/
virtuelle, les échanges sociaux en ligne, le dévelop-
pement de l'esprit critique, le role de producteur
de contenu, etc.

D’autre part, une charte au sein de I’établisse-
ment, impliquant les membres du personnel,
peut étre construite collectivement, comme une
base pour débuter des concertations.

(1) Cette brochure est disponible sur e-classe
(www.e-classe.be/5bc4 14f3-2475-444£-858e-68da7a976€e77).
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Ainsi, pourrait étre envisagée une charte commune
a tous les éléves et tous les membres du person-
nel qui gravitent autour de I'école et qui sont en
contact direct avec les éléves et/ou les parents:
direction, enseignants, enseignantes, éléves, person-
nel de garderie, personnel d’entretien/de mainte-
nance, personnel de cuisine, intervenants et inter-
venantes externes et/ou paramédical (logopédes,
kiné, neuropsychologues...). Cette charte permet-
trait de sensibiliser I'entiéreté des personnes aux
bons usages et au respect de bonnes pratiques,
quel que soit leur statut. En outre, le fait de la créer
dans un processus participatif permettrait une plus
grande adhésion et implication dans celle-ci.

Les conseils et principes repris dans ce guide per-
mettent d’avoir une base de réflexion pour créer
une charte, qui peut étre adaptée et étayée selon
les cas et difficultés propres a I'établissement.

*
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Quel que soit le choix effectué, la charte devrait contenir les éléments suivants:

y y
Objectif(s) Usages interdits
Quels objectifs vise-t-elle? Qui est concerné? * publication de propos injurieux, discri-
minatoires, diffamatoires ou portant at-
R teinte a la réputation d’autrui;
Champ d’application + diffusion d’images, de vidéos ou de docu-

ments sans autorisation écrite des per-

Dans ce cas, elle vise a encadrer I'utilisation sonnes identifiables:

des réseaux sociaux dans le respect des

regles de droit, de la vie privée et des va- .
leurs de I'établissement. |l convient des lors

de distinguer usage personnel et usage péda-

gogique des réseaux sociaux.

utilisation des réseaux sociaux pour har-
celer, intimider ou exclure un membre de
la communauté éducative;

* création de comptes ou de pages au
nom de I'établissement sans accord de la
5( direction;
Principes généraux
* etc.
* usage responsable, respectueux,
conforme a la loi;

-

4
* respect de la dignité des personnes, mais Responsabilites et sanctions

aussi du droit a 'image et du RGPD; .
* mention du respect du droit a l'image,

respect de I'établissement, de ses
membres et de son image publique;

qui peut publier quoi, quand et sur
quelle(s) plateforme(s)?

des données personnelles et de la e-ré-
putation;

procédure de signalement en cas de
dérive ou de contenu inapproprié ou en-

core une clause de sanction et de respon-
sabilité en cas de non-respect.

Q

) Usages autorisés
-

4
* utilisation pédagogique encadrée par une Engagement

enseignante ou un enseignant;

Les différentes parties concernées s’en-
gagent a respecter la charte en la signant, par
exemple.

» valorisation d’activités scolaire apres ac-
cord préalable (enseignants, enseignantes,
directions, parents);

* communication institutionnelle officielle
via les comptes validés de I'établissement;

En complément a cette charte, un volet «éduca-
tion au numérique » visant a sensibiliser aux usages,
risques, identité numérique, peut étre envisagé, afin

* etc d’en percevoir pleinement les enjeux.
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Cas 2: gestion d’une publication privée
inappropriée

Une publication peut étre jugée inappropriée dans
plusieurs cas:

* une publication dénigrant I'établissement, des
enseignants, des enseignantes ou des éléves;

* une photographie d’éleves lors d’une visite
(en dehors donc de I'établissement et de toute
autorisation légale);

* un simple commentaire inapproprié sur la
publication d’une autre personne, qui engage
déja votre responsabilité.

Quelques exemples de publications/commentaires
inappropriés illustrent ce point.

Publier les copies de ses éléves sur
les réseaux sociaux

' PROF

Encore une pépite de cette éléve ! Je vous laisse lire sa derniére
fantaisie !

O/,
=
—

% 78 ule 25

La publication de copies d’éléves est une pratique
a proscrire formellement. En effet, si des données
personnelles y figurent, comme le nom et le preé-
nom de I'éleve par exemple, cela constitue une
violation du RGPD exposant l'auteur a des sanc-
tions séveres. Méme en cas d’anonymisation, cette
démarche reste problématique sur le plan déonto-
logique car elle peut nuire a la réputation de I'éleve
et a celle de I'établissement. De plus, cette pratique
contrevient au devoir de réserve et de discrétion

auxquels sont tenus les enseignantes et enseignants.
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Enfin, il convient également de rappeler que les
productions des éleves relévent du droit d’auteur.
Leur diffusion sur les réseaux sociaux est donc
interdite sans un accord préalable.

Commenter une publication de maniére
outranciere et injurieuse

/ M
‘ MINISTERE
C’est la rentrée, et elle sannonce pleine de nouveautés !
Découvrez ce qui vous attend en consultant le document
ci-dessous.
LES 10 l
NOUVELLES
MESURES DE
r
LA RENTREE
I
s a7
Une bande d’incompétents déconnectés !
Dans mon établissement, on appliquera
DIRECTEUR Pas leurs absurdités et j’inciterais les
collégues directeurs a faire de méme.
S /

Dans cet exemple, la personne qui a commenté
cette publication dénigre publiquement I'adminis-
tration. Cet acte contrevient au devoir de réserve
exigé par les membres des personnels de I'ensei-
gnement et porte atteinte a la confiance du public
a I'égard du secteur et de I'administration. En plus
de cela, les propos injurieux («bande d’incompé-
tents...») sont sanctionnables, y compris sur les
réseaux sociaux.

Lobjectif n’est pas de restreindre la liberté d’ex-
pression mais plutot d’encourager la discussion et
le débat constructif et respectueux sur les réseaux
sociaux. Il est possible de faire part de ses opinions
personnelles sans manquer a ses devoirs profes-
sionnels. La personne aurait ainsi pu commenter
«D’un point de vue personnel, je trouve que ces
mesures impactent la charge de travail et la qualité
pédagogique des enseignements: un dialogue struc-
turé avec I'administration et les équipes s'impose.»




Critiquer des pairs

‘ FUTURE PROF

Bonjour, pour la réalisation d’un cours sur le systéme respiratoire
chez I'étre humain, auriez-vous des ressources intéressantes a me
partager sur le sujet ? Cela m’aiderait vraiment beaucoup. Merci
pour votre précieuse aide !

V26 ais

Et puis quoi encore ? = A mon époque,
je prenais le temps de me rendre a la
PROF bibliothéque ou je réalisais des recherches
sur le net. Cette nouvelle génération trop
béte et fainéante qui pense que tout
tombe du ciel... Bonne chance pour la
suite mademoiselle, je plains I’école qui
va vous engager !

Il est essentiel de garder a I'esprit que les réseaux
sociaux ne sont pas des exutoires pour y expri-
mer de maniere excessive sa colere, sa frustration
ou sa haine. Comme dans la vie réelle, chacun se
doit d’y communiquer avec intelligence, respect,
courtoisie et responsabilité. S’exprimer en ligne ne
confére pas plus de droit que dans la réalité: ce
qui ne se dit pas en face, ne doit pas se dire sur les
réseaux sociaux non plus. L'espace numérique ne
justifie en aucun cas les attaques personnelles, les
humiliations ou tout autre comportement pouvant
s’apparenter a du cyberharcelement. Enfin, il faut
savoir que les commentaires publiés, méme dans
des groupes privés, restent visibles de nombreuses
personnes et peuvent impacter durablement votre
réputation.

'Uk
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Cas 3: réaction face a une situation
de cyberharcélement entre éléves

Les situations de harcélement scolaire font I'objet
d’un cadre légal réglementé par divers décrets. Mal-
gré cela, les situations de cyberharcélement entre
éléves restent compliquées a gérer au sein d’un éta-
blissement, pour plusieurs raisons. En effet, I'utilisa-
tion du smartphone a usage récréatif étant désor-
mais interdit au sein des établissements scolaires',
le cyberharcélement ne peut, en théorie, avoir lieu
qu’en dehors de cette sphere. La direction d’éta-
blissement n’a donc pas toujours des moyens d’agir
concrétement pour lutter contre cette situation.
Toutefois, plusieurs pistes de solution peuvent étre
évoqueées.

Définir une procédure

Comme précisé dans le décret relatif a 'amélio-
ration du climat scolaire et a la prévention du
harcelement et du cyberharcélement scolaire?,
chaque école de I'enseignement obligatoire est
[...] tenue [...] d’élaborer une procédure de
signalement et de prise en charge des situa-
tions de harcélement et de cyberharcélement.
Des outils pratiques (modeéles de mission, guide de
construction de la procédure, etc.) sont mis a dis-
position sur e-classe pour faciliter cette démarche.
Cette procédure, intégrée au R.O.l., doit inclure:

* les modalités de signalement des situations de
harcélement;

* les étapes pour repérer, écouter, qualifier,
orienter, prendre en charge, suivre et potentiel-
lement cloturer les situations de harcélement;

* le délai maximum de traitement des signale-
ments;

* les roles des personnes impliquées dans le pro-
cessus, que ce soit au sein de I'école ou avec
des partenaires externes.

(1) Décret du |13 mars 2025, disponible sur gallilex

(gallilex.cfwb.be/sites/default/files/textes-norma-
tifs/2025-04/53356_0002.pdf).

(2) Décret du 19/09/2023, disponible sur gallilex (gallilex.
cfwb.be/sites/default/files/imports/51612_000.pdf).
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http://gallilex.cfwb.be/sites/default/files/textes-normatifs/2025-04/53356_0002.pdf
http://gallilex.cfwb.be/
http://gallilex.cfwb.be/

Cette procédure devra étre:

* systématiquement expliquée aux éléves par un
membre de I'équipe éducative en début d’an-
née scolaire;

* communiquée et rappelée régulierement aux
membres des personnels (direction, ensei-
gnants, enseignantes, éducatrices, éducateurs,
surveillants, surveillantes, personnels adminis-
tratifs et ouvriers...) par le PO ou son délégué/
sa déléguée;

* communiquée aux membres de I'équipe plu-
ridisciplinaire du centre psycho-médico-social
(PMS) compétent, mais aussi a 'ensemble des
parents par le PO ou son délégué/sa déléguée.

Réagir face a des situations concreétes

Dans les cas les plus problématiques et ce, méme
si la situation de cyberharcelement n’a pas lieu en
ses murs, la direction a la possibilité¢ de soutenir
les familles d’éleves victimes de cette situation et
d’effectuer plusieurs actions, dans le respect de son
role et du cadre qui le régit.

Si elle le souhaite, elle peut agir concretement, ou
encore soutenir et accompagner les familles, dans
deux cas particuliers:

Premiérement, si la situation met une/des
personne(s) en danger manifeste et que des
membres du personnel en sont témoins, I'école
peut inviter la famille a porter plainte. S’il n’y
a pas de réaction (assez rapide) de la part de
la famille, elle peut effectuer un signalement
aupres de la police.

Dans ce cas de figure particulier et critique, et si
cela se justifie, le devoir de discrétion peut étre
rompu: I'école peut alors apporter des éléments
complémentaires et pertinents pour alimenter
lenquéte.

En outre, méme si la situation de cyberharcéle-
ment n’a pas lieu en ses murs, la direction peut
porter plainte en tant que personne morale
si elle estime qu’il y a également atteinte a |’établis-
sement dans cette situation problématique.
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Deuxiémement, si 'image de I'école est mise a mal
ou si I'école elle-méme est visée par les attaques de
cyberharcelement, la direction est en droit d’inter-
venir et d’agir.

En dépit des limitations du champ d’action lors de
situations de cyberharcélement, ces dispositions
constituent malgré tout des actions de soutien non
négligeables envers les familles et les victimes de la
part des responsables d’établissement et équipes
éducatives.

Enfin, en complément, une sensibilisation au
cyberharcélement peut étre effectuée au sein des
établissements, en classe, dans le cadre d’animation
ou a I'aide d’outils.

-

g J

Plusieurs possibilités existent et des outils
(fiches, dossiers pédagogiques, vidéos...) se
trouvent au sein de la plateforme e-classe:

* |a boite a outils de 'observatoire du climat sco-
laire;

* les ressources du conseil supérieur de I'éduca-
tion aux médias (CSEM);

* desassociations,comme Child Focus proposent
des animations et dossiers pédagogiques (ex:
De mots a maux), etc. La sensibilisation a alors
un objectif de prévention;

* des pistes, ressources et informations sur le
cadre légal dans le Focus «Le cyberharcéle-
menty'.

(1) Le Focus «Le cyberharcélement» est disponible sur

e-classe (www.e-classe.be/focus-cyberharcelement).
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Cas 4: collaboration et échanges au sein
de groupes en ligne

En tant qu’enseignante, enseignant ou membre des
personnels de I'éducation, vous étes amené a col-
laborer, que ce soit pour I'élaboration de cours, la
mise en place d’un projet transversal ou encore
I'organisation d’'un événement au sein de votre éta-
blissement, par exemple.

Pour ce faire, vous étes nombreux a utiliser des
plateformes d’échanges ou a créer des groupes sur
des réseaux sociaux. QU’il s’agisse de groupe pu-
blic ou privé, votre vigilance doit étre la méme: ce
n’est pas parce qu’un groupe est privé, « sécurisé »,
que vous Yy connaissez tous ses membres et que
vous savez ce qU’il sera fait de vos propos et de vos
contributions en dehors de cet environnement.

Quelques exemples illustrent ce point:

Partager un cours ou une legcon

Interrogez-vous: qu’est-ce qui se partage ou pas et
dans quel environnement? Etes-vous d’accord de
partager votre cours sachant qu’il peut étre télé-
chargé et partagé a I'extérieur ou encore modifié?

Cela doit toujours se faire dans le respect du
travail de chacun et du droit d’auteur. En outre,
attention aux limites de I'exception pédagogique:
cet argument n’est pas toujours valable.
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Qu’est-ce que P’exception
pédagogique?

Le SPF Economie liste les exceptions en faveur de
I'enseignement et/ou de la recherche comme suit:

* les citations d'ceuvre: la reproduction d’un
extrait d’'une ceuvre a des fins de critique ou
d’enseignement, par exemple pour réaliser une
critique d’un livre récemment paru, ou pour
reproduire un extrait d’'un article dans un
travail scientifique, est autorisée;

* les anthologies d’ceuvres destinées a I'enseigne-
ment;

* la communication d’ceuvres dans le cadre d’ac-
tivités scolaires: la représentation d’une piece
de théatre par les éleves dans le cadre d’un
cours de frangais est autorisée;

* la reproduction et la communication d’ceuvres,
pour illustrer un enseignement ou une re-
cherche: Tlillustration d’un cours par des
ceuvres sur lesquelles porte I'enseignement,
par exemple des extraits de films dans un cours
d’histoire du cinéma, est autorisée. Cela s’étend
également, sous certaines conditions, a I'ensei-
gnement en ligne ou a distance;

* la reproduction d’ceuvres, comme par exemple
la photocopie ou [limpression sur papier
(de fragments) d’'une ceuvre, est également au-
torisée. Les partitions ne tombent cependant
pas sous cette exception;

* linterprétation d’'une ceuvre lors d’examens
publics, en vue de I'obtention d’un dipléme.!

(1) Ces informations sont disponibles sur le site du SPF

Economie (economie.fgov.be/fr/themes/propriete-in-
tellectuelle/droits-de-propriete/droits-dauteur-et-

droits/droits-dauteur/utilisation-dune-oeuvre/excep-
tions-au-droit-dauteur).
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http://economie.fgov.be/fr/themes/propriete-intellectuelle/droits-de-propriete/droits-dauteur-et-droits/droits-dauteur/utilisation-dune-oeuvre/exceptions-au-droit-dauteur

Postuler sur les réseaux sociaux ou dans
des groupes

. PROF

Bonjour tout le monde !

Je cherche un temps plein comme professeur de maths,
idéalement a Bruxelles.

N’hésitez pas a me contacter par mail (prof@mail.com) ou par
téléphone (0495 / 01 02 03) si vous avez des propositions.

Merci pour votre aide !

Plusieurs moyens existent pour postuler ou accé-
der a des procédures de recrutement pour les en-
seignantes et enseignants.

De maniére générale, il est plutot conseillé d’éviter
de postuler via les réseaux sociaux méme si cela
se fait dans un groupe privé. En effet, ce n’est pas
parce qu’un environnement de partage est privé
qu’il faut y divulguer des informations personnelles
car le CV pourrait circuler hors de ce cadre.

Idéalement, il convient donc de privilégier les
démarches et plateformes officielles, telles que:

* les procédures de recrutement proposées par
les différentes fédérations de pouvoir organi-
sateurs;

* les canaux officiels pour postuler, comme
Primoweb, par exemple.

En résumé, les réseaux sociaux (méme lorsqu’il
s’agit de groupes renseignés comme privés) ne
sont pas toujours les lieux adaptés pour effectuer
certaines démarches et/ou évoquer un point de
vue personnel. En gardant en téte les principes pré-
cités, il existe des plateformes sécurisées qui vous
permettent de collaborer et échanger entre pairs.
e-classe, |a plateforme de ressources éducatives de
la Fédération Wallonie-Bruxelles, en fait partie.
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Al EN SAVOIR PLUS

Ce guide pratique vise a sensibiliser et outiller les
membres des personnels de I'enseignement a 'uti-
lisation professionnelle des réseaux sociaux. Afin
d’explorer des pistes supplémentaires, appréhen-
der I'un ou l'autre sujet de fagon plus fine et pro-
longer la réflexion sur les problématiques soule-
vées par les réseaux sociaux, e-classe propose:

* un focus, proposant un éclairage pédagogique
sur les mécanismes, usages et enjeux des
réseaux sociaux ;

* un parcours comprenant des ressources édu-
catives articulées dans une progression explo-
ratoire par grands themes.

( c )
@ e-classe est la plateforme de ressources édu-

catives mise a disposition des membres des
équipes éducatives et des CPMS en Fédération
Wallonie-Bruxelles. Elle intégre des fonctionnali-
tés de découverte, de (co)création et de partage
de ressources, ainsi que de discussion au sein de
groupes d’échange.

Lacces sécurisé permet de respecter les droits
d’auteur des ressources protégées et permet éga-
lement aux utilisateurs et utilisatrices de bénéficier
d’un profil unique tout au long de leur carriére.
L'accés a e-classe est possible de deux fagons:

I. via Mon Espace (connexion avec elD ou
itsme): monespace.fw-b.be. Dans [I'espace
«Ma carriere» réservé aux professionnels de
'enseignement, e-classe figure dans I'onglet
«Mes applications» ;

2. via e-classe directement (connexion avec un
compte Cerbere): www.e-classe.be.

e-classe est un projet de la Stratégie numérique
pour I'éducation issue des travaux du Pacte pour
un Enseignement d’excellence, réalisé en partena-
riat avec la RTBF et la SONUMA. La plateforme
est développée par 'ETNIC, le partenaire informa-
tique du progres en Fédération Wallonie-Bruxelles.
Pour en savoir plus: www.e-classe.be/apropos
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En nouant un partenariat avec Pix, la Fédération
Wallonie-Bruxelles entend sensibiliser et accompa-
gner I'ensemble des citoyens et citoyennes belges
francophones dans le développement de leurs
compétences numériques.

Différents publics sont ciblés et des par-
cours Pix spécifiques leur sont destinés:

* des parcours thématiques sont disponibles
pour les établissements du secondaire afin
d’étre proposés a leurs éleves;

* des parcours spécifiques destinés a soutenir
les membres des personnels de I'enseignement
dans I'exercice de leur métier. lIs sont acces-
sibles via e-classe: www.e-classe.be/pix-en-
seignement. Le parcours Réseaux sociaux
concerne l'utilisation des différents réseaux so-
ciaux (Facebook, LinkedIn, Twitter, Instagram...)
et la maitrise de sa présence en ligne.

La plateforme Pix est également accessible
pour tous les citoyens et citoyennes a l'adresse

pix.org/fr-be.



https://www.e-classe.be/ccdb41c5-68d6-4c95-ad1d-c32a0e9a541c
https://www.e-classe.be/102a3d7e-5efa-425f-8485-0df16748f651
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AUTRES TITRES DISPONIBLES...

COLLECTION DOSSIERS

> Enseignement et multimédia

> La classe inversée

> Le numérique et les troubles d'apprentissage

> Osons la collaboration numérique

> Se lancer dans la pédagogie hybride et a distance avec le numérique

COLLECTION GUIDES PRATIQUES

> Autoévaluer ses compétences numériques en tant qu’enseignant

> Choisir et adapter I'écosysteme de son école

> Choisir un type d’équipement numérique dans le cadre scolaire

> Comprendre et appliquer le RGPD en classe

> Des outils de visioconférence pour I'enseignement a distance

> Enseigner avec la vidéo, de 'usage a la création

> La cybersécurité pour les écoles

> Le respect du droit d’auteur dans les pratiques pédagogiques

> Les outils numériques de communication entre les parents et I'école

COLLECTION AIDE & ASSISTANCE
> Cartographie des acteurs du soutien au numérique éducatif
> Répertoire des lieux accessibles aux éleves pour un enseignement a distance

COLLECTION FOCUS
> Et si on luttait contre la fracture numérique?
> La place des femmes dans le numérique ‘

Lo bionre mmbriane " VOTRE AVIS NOUS
d INTERESSE!

> Le cyberharcélement

> Les réseaux sociaux

> L'impact environnemental du numérique
> L'intelligence artificielle
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