Effacer ses données d’'un
ordinateur, d’'un téléphone ou d’'une
tablette avant de s’en separer

16 décembre 2020

Vous souhaitez vendre, donner ou jeter votre ordinateur personnel, votre
téléphone ou votre tablette ? Pensez a bien effacer les données qui s'y
trouvent pour que celles-ci ne soient pas réutilisées par d’autres

personnes.

K

Votre disque dur ou la mémoire de votre appareil peut contenir des informations qui
VOous concernent, comme :

« Des photos et vidéos ;

e Des documents;

e Des mots de passe ;

« Des photocopies de carte d'identité ou d’avis d’'imposition ;
o efc.

Il est recommandé de supprimer vos données de vos appareils dans les
situations ou vous vous en séparez définitivement :

o Sivous le cédez, vendez ou échangez ;
e Sivous le jetez;



o Pour les appareils mobiles, si vous le confiez a votre opérateur téléphonique
(par exemple dans le cadre d’'un échange avec un nouvel appareil).

La suppression de ces données permet ainsi d’éviter a une autre personne de les
retrouver. Cette opération est, de maniere générale, irréversible.

A noter

o Cette fiche offre des conseils pratiques de base. D’autres tutoriels, plus
complets mais également plus techniques, existent sur Internet.

o En pratique, il est difficile de supprimer complétement toutes les données
présentes d’un disque dur. Ainsi, un laboratoire spécialisé pourra
généralement retrouver des données supprimées (par exemple dans le cadre
d’enquétes judiciaires). Cependant, une telle récupération est généralement
hors de portée de la plupart des individus sans outil spécifique.

Windows 10

La CNIL recommande de suivre les conseils de Microsoft avant de vendre, céder ou
donner son ordinateur équipé de Windows (ou sa console Xbox).

1. Sauvegardez vos données !

Avant de supprimer vos données, n'oubliez pas de sauvegarder celles que vous
souhaitez conserver sur votre nouvel ordinateur, sur une clé USB ou sur un disque
externe.

2. Sivous avez plusieurs disques durs, supprimez les données des
disques secondaires de votre ordinateur (ceux sur lesquels
Windows n’est pas installé).

Ouvrez votre explorateur de fichiers
Il'y a plusieurs moyens de le faire :

o Si celle-ci est affichée, vous pouvez cliquer sur I'icone représentant un
dossier dans la barre des taches en bas de I'écran.

e Ou vous pouvez cliquer sur votre menu Démarrer, puis sur « Documents »
ou sur « Images ».

Effectuez un clic droit avec votre souris sur un
Disque secondaire et cliquez sur « Formater »
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Paramétres

Marche/Amét

£ Faites toutes vos recherck



https://support.microsoft.com/fr-fr/account-billing/avant-de-vendre-ou-de-donner-votre-appareil-windows-10-ou-votre-console-xbox-one-78ee8071-c8ab-40c4-1d89-f708582062e4
https://support.microsoft.com/fr-fr/account-billing/avant-de-vendre-ou-de-donner-votre-appareil-windows-10-ou-votre-console-xbox-one-78ee8071-c8ab-40c4-1d89-f708582062e4

Dans I'image d’exemple ci-dessous, le disque choisi est « Disque secondaire (D:) »
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Vérifiez que la case « Formatage rapide »
est décochée puis cliquez sur « Démarrer »

Attendez ensuite que le processus se termine.

Note : ces étapes sont sensiblement les mémes
sous Windows XP, 7 ou 8.



Dans la plupart des cas, Windows est activé sur votre ordinateur. Il y deux principaux
cas de figure :

o Soit I'ordinateur que vous réinitialisez était vendu avec une version de
Windows déja installée (appelée version OEM). Dans ce cas, la licence
Windows est en principe liée a votre ordinateur : vous ne pourrez pas la
réutiliser sur un nouvel appareil.

« Soit vous avez acheté votre licence Windows séparément, par exemple en
ligne (appelée version retail). Dans ce dernier cas, il sera en principe possible
de transférer sa licence Windows vers un nouvel appareil,

Windows offre une option pour permettre de réinitialiser votre ordinateur
en conservant vos fichiers ou en les supprimant totalement.

Dans la barre des taches, cliquez sur l'icbne Windows puis sur « Parameétres »
Dans la fenétre qui s’affiche, cliquez sur « Mise a jour et sécurité »
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https://support.microsoft.com/fr-fr/windows/r%C3%A9activation-de-windows-10-apr%C3%A8s-un-changement-de-configuration-mat%C3%A9rielle-2c0e962a-f04c-145b-6ead-fb3fc72b6665
https://support.microsoft.com/fr-fr/windows/r%C3%A9activation-de-windows-10-apr%C3%A8s-un-changement-de-configuration-mat%C3%A9rielle-2c0e962a-f04c-145b-6ead-fb3fc72b6665

Réinitalser ce PC Enfin, dans la fenétre qui
. _ apparait, sélectionnez
Choisir une option « Supprimer tout »

Conserver mes fichiers
Avec cette option, vous supprimez les applications et les paramétres, mais vous
conservez les fichiers personnels.

Supprimer tout
Avec cette option, vous supprimez I'ensemble des fichiers personnels, des applications et
des paramétres.

Annuler

L'ordinateur va ensuite redémarrer : suivez les étapes indiquées.

Si Windows vous demande une clé d'activation, ne saisissez pas la votre (si vous
'avez achetée séparément de votre ordinateur).

Note : ces étapes sont sensiblement les mémes sur Windows 8.

Si vous étes sur Windows XP ou 7, vous devrez d’abord éteindre votre ordinateur,
puis le rallumer en appuyant sur la touche F8, en haut du clavier, afin d’accéder aux
options de récupération.

Pour connaitre votre version de Windows, vous pouvez appuyer sur les touches
Windows et Pause (respectivement en bas a gauche et en haut a droite de la plupart
des claviers).

MacOS

Si vous étes sur un iMac (ordinateur de bureau) ou un MacBook Pro (ordinateur
portable), vous pouvez suivre les étapes proposées sur le site d’Apple.

« La CNIL conseille de suivre, en particulier, la procedure proposee par Apple
avant de vendre, céder ou d’échanger un Mac ;

« Sivous souhaitez effacer un disque en particulier (hotamment si vous en avez
plusieurs), vous pouvez suivre la procedure pour effacer vos disques durs et
SSD pour les Mac commercialisés avant fin 2020.

Iphone/ Ipad

Sivous avez un iPhone, iPad ou iPod Touch, Apple propose une fiche explicative
détaillée sur la procédure avant de vendre, de céder ou d'échanger celui-ci.



https://support.apple.com/fr-fr/HT201065
https://support.apple.com/fr-fr/HT201065
https://support.apple.com/fr-fr/HT208496
https://support.apple.com/fr-fr/HT208496
https://support.apple.com/fr-fr/HT201351

Android

Google, qui fournit le systeme d’exploitation Android, propose une marche a suivre
detalllée pour remettre le téléphone dans sa configuration d’usine.

Si un compte Google est associé a I'appareil, il sera nécessaire de supprimer
celui-ci avant la réinitialisation du téléphone. Il s’agit d’une protection
supplémentaire de Google pour éviter que le téléphone soit utilisable aprés un vol
par exemple. Si vous n'effectuez pas cette action, le prochain utilisateur du
téléphone, qui ne connait pas vos identifiants, ne pourra pas utiliser 'appareil.

Attention : cette manipulation supprimera les messages, contacts et autres
données gérées par les applications Google.

Il est possible d’enlever cette protection :

e Sur votre téléphone ou tablette, appuyer sur I'icbne « Parametres » (roue
crantée) ;

« Seélectionnez « Comptes et sauvegardes » puis « Comptes » ;
o Sélectionnez votre compte Google ;
e Appuyez enfin sur le bouton « Supprimer le compte ».

Pour aller plus loin

Sur ordinateur, des logiciels permettent de supprimer avec plus de fiabilité les
données, par exemple :

e [Eraser, une solution gratuite ;

« Blancco, une solution certifiee par ’Agence nationale de la sécurité des
systemes d’'information (ANSSI) mais qui s'adresse davantage aux
professionnels.

Dans tous les cas, ces solutions nécessitent des connaissances plus approfondies
en informatique.

Sur votre nouvel appareil, gardez les bons réflexes !

« Conservez votre systéme et vos logiciels a jour : les mises a jour sont
souvent activées par défaut. Ne les désactivez pas et installez-les des qu’elles
sont disponibles.

e Sécurisez vos données personnelles : si vous avez plusieurs disques sur
votre ordinateur, enregistrez vos documents confidentiels, photos et vidéos
dans un disque différent de celui de votre systeme d’exploitation.

e Mettez un mot de passe solide sur votre ordinateur, sur votre téléphone et sur
votre tablette (en évitant d'utiliser, par exemple, votre date de naissance ou
celle de quelqu'un de votre famille dans ces deux derniers cas).



https://support.google.com/android/answer/6088915?hl=fr
https://support.google.com/android/answer/6088915?hl=fr
https://sourceforge.net/projects/eraser/
https://www.blancco.com/
https://www.cnil.fr/fr/generer-un-mot-de-passe-solide

« Ne mélangez pas vos documents de travail et vos documents
personnels.

« En cas de doute, demandez de I'aide a votre entourage ou a un
professionnel.

Effacer ses données d’un ordinateur, d’'un téléphone ou d’une tablette avant de s’en séparer
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