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La faille se situe entre la chaise et le clavier 

Importance du facteur humain pour avoir les bonnes pratiques 

Un ordinateur, une tablette, un smartphone… c’est comme une voiture ou 
tout autre appareil, cela s’entretient ! 
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1. Nettoyer son appareil 
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Nettoyer son appareil 

Effacer ses traces 

Nettoyer son ordinateur 

Faire de la place sur sa boite mail 
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Effacer ses traces 

Effacer les historiques de navigation régulièrement 

Libérer de la place sur son appareil 

Limiter le suivi : cookies etc.
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Limiter les traces 

Refuser les cookies sur les sites web

Utiliser un bloqueur de pub 

Effacer régulièrement tout son historique de navigation 

Limiter le pistage de son navigateur

Utiliser un navigateur “plus protecteur” de la vie privée : Brave, Firefox, DuckDuckGo

https://www.zdnet.fr/guide-achat/quels-sont-les-meilleurs-navigateurs-et-plug-in-pour-pro
teger-votre-vie-privee-39923365.htm

https://www.zdnet.fr/guide-achat/quels-sont-les-meilleurs-navigateurs-et-plug-in-pour-proteger-votre-vie-privee-39923365.htm
https://www.zdnet.fr/guide-achat/quels-sont-les-meilleurs-navigateurs-et-plug-in-pour-proteger-votre-vie-privee-39923365.htm
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Limiter le suivi sur son navigateur

Fiche pratique “Les conseils de la CNIL pour maîtriser votre navigateur”

https://www.cnil.fr/fr/les-conseils-de-la-cnil-pour-maitriser-votre-navigateur

https://www.cnil.fr/fr/les-conseils-de-la-cnil-pour-maitriser-votre-navigateur
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Nettoyer son ordinateur 

Via les paramètres Windows 

Avec des logiciels : Ccleaner, AdwCleaner 
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Libérer de l’espace avec un logiciel 

Ccleaner 

DaisyDisk sur Mac

Onyx sur Mac
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Faire de la place sur sa boîte mail et le cloud 

Supprimer les mails avec pièce jointe 

Vider la corbeille de sa boite mail 

Supprimer fichiers inutilisés sur le cloud 



© Adrien Ramelet 2022

2. Sécuriser ses appareils 
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Utiliser un antivirus et un pare feu 
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•L'antivirus de Windows (Windows Defender) suffit dans 
l’immense majorité des cas

•Solution gratuite : AVAST antivirus
•Solution payante : ESET, Norton etc.
•1 seul antivirus sur votre machine
• Important de le mettre à jour
•Planifier des analyses régulièrement

L’antivirus
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Mettre à jour ses appareils 

Sur vos moyens informatiques personnels (ordinateur, téléphone, 
tablette), mais également sur vos moyens professionnels si cela relève 
de votre responsabilité, il est important d’installer sans tarder les mises 
à jour dès qu’elles sont publiées, car elles corrigent souvent des failles 
de sécurité qui pourraient être exploitées par des cybercriminels pour 
prendre le contrôle de votre appareil et accéder à vos informations ou 
à celles de votre entreprise. 



© Adrien Ramelet 2022

Sauvegarder ses appareils 

Pour veiller à la sécurité de vos données, il est vivement 
conseillé d’effectuer des sauvegardes régulières (quotidiennes 
ou hebdomadaires par exemple). Vous pourrez alors en 
disposer suite à un dysfonctionnement de votre système 
d’exploitation ou à une attaque.
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La sauvegarde intégrée à Android

Application Paramètres > Système > Sauvegarde

Nécessité d’être connecté à un réseau WiFi
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Sauvegarde 

31 mars : journée mondiale de la sauvegarde !

Règle du 3-2-1

3 sauvegardes 

2 supports de sauvegarde différents 

1 hors ligne 
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Gérer ses mots de passe 
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Les mots de passe
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Utiliser un coffre fort numérique

🔑 Stockent les mots de passe de 
façon sécurisée

🔑 Stockent les identifiants de 
façon sécurisée

🔑 Cryptent les données
🔑 Génèrent des mots de passe
🔑 Permettent de n’avoir qu’un 

seul mot de passe
🔑 Dashlane, Keepass (ANSSI)
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Une connexion sécurisée 

Wifi public (restaurant, hôtel, lieu public etc) : connexion non sécurisée 

Ne pas partager ses codes Wifi avec n’importe qui

En cas de soupçons de “piratage” changer immédiatement son mot de passe 
Wifi (sur l’espace client de votre opérateur internet ou appel au service 
technique)

Si besoin contacter son opérateur pour voir les appareils connectés en Wifi
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Se méfier des emails, des faux sites

Pour tout message, 
RDV sur votre 

compte Ameli.fr !
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Comment reconnaître une arnaque par mail ?

-Corps du texte : fautes d’orthographe, de conjugaison, de grammaire, de syntaxe, 
formulation (cher client, Monsieur alors que vous êtes Madame etc.)

-Adresse de messagerie de l’expéditeur ou de réponse
Exemple : caf123@gmail pour la CAF au lieu de info@caf.fr

-Le lien contenu dans le mail (en pointant sa souris sur le lien on visualise l’adresse 
du lien)
Exemple : www.securitesocialeinformation.net au lieu de ameli.fr

mailto:info@caf.fr
http://www.securitesocialeinformation.net
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Arnaques par email : se protéger

Quelques conseils :

-Ne pas ouvrir ou répondre à un mail qui paraît douteux, ou dont on ne connaît 
pas l’expéditeur 

-Ne pas ouvrir des pièces jointe dans un mail suspect 

-Aucun service officiel, entreprise ou organisme ne vous enverra un lien internet 
pour vous demander de payer en ligne (par exemple pour débloquer un dossier, 
un colis etc.)

-Activer la double authentification quand l’option est proposée 
 

LE MEILLEUR RÉFLEXE ? Un doute = aller sur le site officiel de l’organisme/entreprise 
qui vous contacte et vérifiez que votre situation est à jour, ou leur téléphoner 



© Adrien Ramelet 2022

Verrouiller ses informations en ligne 

Réseaux sociaux : confidentialité 

Informations en ligne 

Publications 

Surveiller sa e-réputation

Fiche pratique CNIL “Prévenir, repérer, et réagir face au pirage de ses comptes sociaux” 
https://www.cnil.fr/fr/prevenir-reperer-et-reagir-face-au-piratage-de-ses-comptes-sociaux

https://www.cnil.fr/fr/prevenir-reperer-et-reagir-face-au-piratage-de-ses-comptes-sociaux
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Dissocier poste de travail et usages personnels 

Le poste de travail professionnel n’est pas le poste de travail 
personnel.

On ne doit pas avoir un usage personnel avec un ordinateur professionnel.
Pas de sauvegarde de données à caractère privé (photos, documents…)
Pas de visite de sites « récréatifs »
Pas de téléchargements de contenus à risques et non professionnels
L’utilisation de sa boite e-mail personnelle est prohibée
Facebook, Twitter, Instagram… à titre professionnel uniquement
Se reporter aux bonnes pratiques, à ce qui est autorisé ou non : charte 
informatique et/ou règlement intérieur 
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Au travail 

Ne pas utiliser des clés usb externes 

Se conformer à la politique prévue par sa charte informatique 

Ne pas ouvrir et transférer des mails douteux, avec des pièces-jointes 

Ne pas noter ses mots de passe sur un post-it sur son bureau

Fermer sa session lorsqu’on s’absente 

Grande vigilance lorsqu’on se déplace : train, avion 

Signaler immédiatement toute anomalie, tout comportement suspect à son 
responsable informatique à son prestataire 
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• Méfiez vous des messages alarmistes ou inattendus reçus par mail, SMS ou chat, ne 
pas ouvrir les pièces jointes de mails douteux 

• Télécharger ses applications sur les stores/sites officiels 

• Vérifiez bien les sites sur lesquels vous allez faire vos achats 

• Présence du cadenas

• httpS

• Maîtrisez vos réseaux sociaux

• Mots de passe

• Informations confidentielles

• Autorisations limitées

Sécuriser ses usages numériques 
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• Evitez les réseaux WiFi publics ou inconnus

• Souvent mal sécurisés et cible des pirates

• N'enregistrez pas vos mots de passe dans Google

• Utiliser une adresse mail “poubelle” pour tout ce qui est commercial 

Sécuriser ses usages numériques 
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