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Démarrer avec KeePassXC

KeePass XC est un gestionnaire de mots passe sécurisé. Lapplication va stocker et chiffrer les adresses des sites
et autres plateformes en ligne ainsi que les identifiants nécessaires pour y accéder. Cette base de données est
verrouillée par un « mot de passe maitre », le seul mot de passe qu'il sera nécessaire de retenir.

Lapplication est disponible pour toutes les plateformes : Windows, MacOS ou Linux et téléchargeable depuis le

site https://keepassxc.org/ .

Une fois installée il faut créer, a partir de I'application, la base de données et a paramétrer I'application.

@ Lancer KeePassXC

Démarrez KeePassXC comme n'importe quelle autre application que vous utilisez.

@ Créer votre base de données @

Il s'agit de créer le fichier qui contiendra Bienvenue sur KeePassXC 2.7.6

les identifiants associés a chaque |

Créer une nouvelle base de données I

compte en ligne qui y sera stockée. Il est

Ouvrir une base de données existante

possible de créer plusieurs bases de

Importer de KeePass 1 Impaorter de 1Password Importer d'un fichier C5V

données selon les besoins.

—— Donnez un nom explicite au coffre

Si vous étes amené a créer plusieurs bases de données, il sera plus facile de retrouver des identifiants si chacune

d'elles porte un nom et une description en relation avec son contenu.


https://keepassxc.org/

) Créer une nouvelle base de données KeePassXC...

Renseignements généraux de la base de données

Veuillez renseigner le nom et optionnellement une description pour votre nouvelle base de données :

' Mom de Iz base de données : | |
Description

% Chiffrement

Vous pouvez laisser les paramétres par défaut.

@ Créer une nouvelle base de données KeePassXC...
Paramétres de chiffrement
Vous pouvez régler ici les paramétres de chiffrement de ls base de données. Ne vous inquiétez pas, vous
- pourrez les changer ultéricurement dans les paramétres de I base de données.
' Temps de déchiffrement: 1.0s
100 ms

Les valeurs plus élevées offrent plus de protection, mais 'ouverture de la base de données prendra plus

Format de la base de données: | KDBX 4 (recommandé)

A mains que vous souhaitiez ouvrir votre base de données avec d'autres programmes, préférez toujours |

Paramétres avancés

Aller au précédent Continuer Annuler

— Choisissez le mot de passe maitre

C'est une phase essentielle dans la création de votre base de données.

Ce mot de passe unique, appelé « mot de passe maitre », est celui qui donnera accés a tous les autres mots de

passe enregistrés dans la base de données.



'@' Créer une nouvelle base de données KeePassX(C... ? x
Identifiants de la base de données

Un jeu d'identifiants connus de vous seul, qui protége votre base de données.

f Mot de passe

Saisir le mot de passe: B =

Confirmation du mot de passe:

Annuler

Ajouter une autre protection...

Aller au précédent Terminer Annuler

Personne ne pourra retrouver un mot de passe maitre perdu.

Il n'y a aucune copie enregistrée accessible.

é Stockage de la base de données

Lorsque l'interface vous invite a désigner un emplacement de la base de données, vous pouvez choisir n'importe

quel support de stockage qu'il soit interne, externe ou distant.

1]
| v 4 » CePC v B

Organises = Nouveau dessier -

ilo|v

~ 7 Biblicthéques

Nom du fichier: | Mots de passe

Type: | Bace de données KeePass 2 (" kdbx) v

A Masquer les dossiers Envegistrer Annuler

Par la suite, vous pourrez en faire une copie sur un autre support (par exemple une clé USB).

Notez que pour utiliser cette base de données sur un autre ordinateur il faudra installer KeePass XC sur 'appareil

concerné.



@ Déposer vos identifiants

Les triplets « nom utilisateur + mot de passe + adresse de la page », appelés « Entrées » dans I'application,

peuvent étre conservés dans des dossiers appelés « Groupes ». On peut les voir comme des dossiers de votre
explorateur de fichiers.

Un premier groupe est créé par défaut : « Racine ».

Pour un créer un groupe, utilisez I'onglet « Groupes » ou faites un clic droit sur « Racine ».

(@D test? - KeePassXC

Base de données  Entrées §Groupesf] Outils  Affichage  Aide

G R & ® © ® &8 °o § == [ 8 2 FRecherche(c-n.
w o |7 A | Nom drutisateur URL
[x3]

Nouveau groupe...

€7 Modifier le groupe...
[C31 Dupliquer le groupe...

£2 Supprimer le groupe...
% Telécharger toutes les favoricones...

2l TiA-Z

2 WZ-A

Général | Partager

Saisie automatique Activé

Recherche  Activé

Pour créer une entrée, sélectionnez un groupe et rendez-vous dans l'onglet « Entrées ».

BB test? - KeePassiC

Base de données Groupes Outils  Affichage  Aide

s @ Nouvelle entrée... Cris N € == = TR
& B = ; AR E] #8 |Q Recherche(cuie
< e A | Nom dutilisateur URL
e
Est
s
Recherche Activé
Expiration Jamais
Recherches et Etiquettes Notes

Effacer la recherche

Saisissez un nom (titre) pour le compte puis les identifiants associés a I'adresse web (URL).

L

Basededonnées Entrées Groupes Outil Affichage  Aide
B e ®0 06 & TQ= OB

tests Ernest - Ajouter une entrée

Titre:
/ Nem d'utilisateur :

Mot de passe:

r~ URL:
£33



Utiliser KeePassXC pour une connexion

Avant de commencer, rendez-vous dans les paramétres de Firefox (ou tout autre navigateur), puis dans « Vie
privée et sécurité » pour décocher la case "Proposer d'enregistrer des mots de passe”. Enregistrer les

identifiants dans le navigateur est fortement déconseillé.

@ Méthode basique

—) Ouvrez le navigateur a la page de connexion d'un de vos comptes.

Votre service en ligne

é Ouvrez KeePassXC et déverrouillez la base de données avec votre mot de passe maitre

_) Copiez le nom d'utilisateur en cliquant O sur et collez-le dans le champ identifiant de la page

>
web.

Copiez le mot de passe en cliquant sur - et collez-le dans le champ correspondant de la page web.

'Qf,' test? - KeePassXC

Basededonnées Entrées Groupes Qutils  Affichage  Aide

E @ @ A @ ® HEov E] @ Q  Recherche (Ctrl+F)...

v Racine 1} Titre A | Nom d'utilisateur URL Notes M

T testsEmest  Unistra galani unistradt 08

Racine / tests Ernest

Lorsque vous copiez un identifiant ou un mot de passe, vous disposez

d’un temps limité pour le coller dans le navigateur (par défaut 10 s).




@ Méthode automatique

Le menu

permet un remplissage automatique des identifiants. Notez que cette méthode ne
fonctionne que sur les sites dont les champs sont normalisés.

1]

Base de données  Entrées Groupes Outils Affichage Aide

EDA 006 g.o:@a@z a

v Racine ) C] Titre A | Nom d'utilisateur URL

tests Emest f Unistra galani unistrafr

:l, Dans tous les cas d'utilisation, il faut que le coffre soit ouvert

pour accéder aux mots de passe.

@ Méthode utilisant une extension du navigateur

Une extension est un module additionnel qui permet d'ajouter des fonctions au navigateur.
Recherchez I'extension KeePass-browser (KeePass pour navigateur) dans le catalogue désigné par

le symbole d'une piéce de puzzle (en haut a droite dans la barre d'outils du navigateur).

En couplant I'extension a I'application KeePassXC, vous pourrez réaliser les opérations courantes depuis le

navigateur sans faire appel a I'application.

_) Activez l'intégration de I'extension dans KeePassXC
Dans les parameétres de KepassXC, rendez-vous dans lI'onglet « Intégration aux navigateurs ».

Sélectionnez « Firefox » (ou le navigateur que vous utilisez habituellement).

P Paramétres - KeePassXC

Base de données  Entrées  Groupes Outils  Affichage  Aide

EDA Q006 <= dE

Parameétres de I'application
V| Activer l'intégration aux navigateurs

P Général | Awancé

KeePassXC-Browser nécessite un intégration au navigateur pour fenctionner.
Général Téléchargez-le pour Firefox, Google Chrome / Chromium / Vivaldi / Brave et Microsoft Edge.

Activer l'intégration pour ces navigateurs :

O Chrome, Vivaldi, and Brave V| Firefox and Tor Browser Edge

Chromium

Sécurité

@ V| Demander de déverrouiller I base de données si elle est verrouillée
V| Correspondance du type d'URL (ex. : httpsi//exemple.com)

Intégration aux Retourner seulement les identifiants les plus appropriés
navigateurs

Autoriser a retourner les identifiants expirés

Rechercher les identifiants correspandants dans toutes les bases de données ouvertes



ﬁ Coupler I'extension avec la base de données
Dans le coin supérieur droit du navigateur, repérez et cliquez sur le symbole é

Cliquez sur la roue dentée de la fenétre de I'extension KeePass-browser

Extensions

KeePassX(

5 lire et modifier les données @]

Gérer les extensions

O &) Extension (Ke..sXC-Browser) moz-extension;/ de-450c-963-d94d52191a96/ tions htmi#connected-databases

% Connecter




_) Dans l'application une fenétre s'ouvre afin que vous approuviez la connexion entre le navigateur et la

base de données. Donnez un nom a cette connexion et cliquez sur « Enregistrer et autoriser l'accés ».

ffichage Aide
) 3. °:' D @ Q  Recherche (Ctrl+F)...
Titre A | Nom d'utilisateur URL Motes
? Unistra galani unistra.fr
'\iﬁ KeePassXC : Nouvelle demande d'association de clé ? x
Vous avez requ une demande d'association pour la base de données suivante :
testd
. Attribuez & cette connexion un nom ou un |D unique, par exemple:
acine / tests Ernest chrome-laptop
Partager
smatique  Activé Enregistrer et autoriser I'accés Annuler

2cherche Activé
xpiration Jamais

Notes

Une fois I'extension connectée, et si la base de données est déverrouillée, les champs se présenteront comme
sur cette capture d'écran :

Votre service en ligne Ici I'icone de KeepassXC est verte

indiquant que le coffre-fort est

déverrouillé.

Si elle est grise, coffre verrouillé, vous

pouvez le déverrouiller en cliquant sur

I'icone (le mot de passe maitre vous sera

demandé)

Vous verrez apparaitre cette connexion dans les parameétres de I'extension

D & Extension (Ke..sXC-Browser) moz-extensi e-450c-a963-d94d52f9 1296/ s htmi#connected-databases

2 Débuter avec Firefox

Bases de données connectées

e e o e
rk 2

_ .

onn

% Connecter
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Une confirmation est demandée par I'application lors de la premiére connexion. Il est possible de mémoriser ce

choix.

'{ﬁ' KeePassXC-Browser - Requéte d'acceés au navigateur ? >

https:/fcas.unistra.fr demande I'accés aux entrées suivantes :

Mon service en ligne Désa Cti"-"Er pU-LIr ce SitE

v | Banque Desactiver pour ce site

W || Mémaoriser Autoriser les sélections Tout interdire

Pensez a épingler I'extension dans la barre d'outils du navigateur pour

y accéder plus rapidement (clic droit sur I'icone de I'extension + «

épingler a la barre s'outils »). Cela vous évitera de la rechercher dans

la liste des vos extensions.

Vous savez désormais I'essentiel pour utiliser votre gestionnaire de mot de passe. Les sections suivantes ne sont

pas nécessaires a son bon fonctionnement. Néanmoins elles peuvent vous permettre de I'adapter a vos besoins.
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Les fonctions utiles

Cette section du document porte sur des options du gestionnaires de mots de passe qui peuvent s'avérer utiles
pour renforcer la sécurité des processus d'authentification. Elle présente également des paramétrages de

personnalisation.

@ Longlet « Base de données »

Entrées Groupes  Outils  Affichage  Aide

+ Mouvelle base de données... Ctrl+Maj+ N
E Ouvrir une base de données... Ctrl+0
{5 Bases de données récentes >
[ Enregistrer la base de données Chrl+S Ici vous pourrez enregistrer une copie de secours
I Enregistrer la base de données sous... Ctrl+Maj+5 de votre base de données (par exemple sur une
[ Enregistrer une copie de sécurité de la base de données... h clé uSB). Elle sera chiffrée aussi il n'y pas de
X Fermerla base de donnees Ctrl+F4 risque en cas de perte ou de vol du support.
(3 Verrouiller la base de données Ctrl+L
8 Verrouiller Toutes les bases de données Ctrl+Maj+L
Dans « Sécurité de la base de données » vous
G- Rapports de la base données... Ctrl+Maj+R e .
V" Repp - pouvez modifier votre mot de passe ou ajouter un
# Paramétres de la base de données... Ctrl+Maj+,

_ mode de protection supplémentaire comme un
O Sécurité de la base de données...

fichier clé ou une clé de type YubiKey / OnlyKey.
=+ Fusionner 3 partir d'une base de données...
« Exporter » permet d'obtenir un fichier qui

contient toute votre base de données. Il est utile si

& Importer L
C—' Expgrter H

vous désirez changer de gestionnaire de mot de
& Fermer Ctrl+Q
passe.

Ne réalisez cet export uniquement

lorsque cela s'avere nécessaire et

détruisez-le une fois celui-ci enregistré

dans le gestionnaire de destination.

12



@ Longlet « Entrées »

(TN Groupes  Outils  Affichage  Aide

@ Nouvelle entrée... Ctrl+N
@ Modifier I'entrée... Ctrl+E
(® Dupliquer 'entrée Ctrl+K
® Supprimer |'entrée... Suppr
E 5. Copierlenom d'utilisateur  Ctrl+B
e T Copier le mot de passe Ctrl+C
& Copier'URL Ctrl+U
opier |'attribut .
»
» Etiquettes .
u# Saisir automatiquement (3
@ Ouvrir I'URL Ctrl+Maj+U
¥ Télécharger une favoricone  Ctrl+Maj+D

Il faut sélectionner une entrée afin d'accéder a toutes

[J 8 2 reececns les options de ce menu.

Loption « TOTP* », permet d'utiliser une clé de double

1} @®  Tire
2 s authentification (2FA) si le site ou la plateforme
I'exige (ou si vous avez activé cette fonction sur votre
Unisra compte sur ce site). Cette fonction vous permet de

vous passer d'une application tierce de type

« Authenticator »

La double authentification ou authentification a deux facteurs (2FA) est une méthode de

renforcement de la sécurité pour un compte en ligne. Habituellement pour accéder a un compte en

ligne un identifiant (login) et un mot de passe (authentification) suffisent. Avec la 2FA, une fois le

couple de données saisies, et si cette option est disponible et activée sur le site, un code

supplémentaire (généralement 4 ou six chiffres) est demandé pour établir la connexion. Cette clé peut étre

envoyée sur un dispositif individuel (courriel ou SMS) ou récupérée depuis une application tierce qui la génére.

Pour commencer rendez vous sur l'option TOTP et choisissez |'option « définir un TOTP... ».

/_
-

Clé secréte:

® Paramétres par défaut (RFC 6238)
Paramétres Steam ®

Paramétres personnalisés:

Paramétres personnalisés

“ AnnL”er

Copie TOTP

E Copier le mot de passe et TOTP
(O Afficher TOTP

& Afficher le OR code

(T Définir un TOTP...

Dans « clé secréte » saisissez la clé unique fournie par le site ou la plateforme
lors de I'activation de la 2FA (I'option est généralement activable depuis la

section sécurité de votre compte sur le site sélectionné).

Sauf recommandation contraire de la part du site ou de la plateforme, les

autres parametres peuvent étre laissés tels quels.
Validez en cliquant sur OK.

Désormais le site de destination de I'entrée reconnaitra les codes de double

authentification fournies par votre gestionnaire de mots de passe.

o Par la suite le menu ci-contre sera proposée pour cette entrée.
ri+

Ctrl+ ¥ Selon les besoins vous pouvez copier la clé (6chiffres), la clé et le
Ctrl+Maj+T  mot de passe, afficher la clé pour I'entrer manuellement sur le site,
ou encore afficher un QR code (contenant la clé) pour le scanner a

partir d'un autre appareil.

! Time based One Time Password

13



@ Longlet « Groupes »

Uutils Affichage  Aide

3 Mouveau groupe...
C> Modifier le groupe...

Dupliquer le groupe... Définir un groupe (d'entrées) permet de classer les identifiants

8 Supprimer le groupe... par théme ou catégorie. Si plusieurs groupes sont imbriqués les
groupes « enfant » héritent des réglages réalisés pour les

¥ Télécharger toutes les favoricdnes...
groupes « parents ».

2l TiA-Z

i T Z-A

@ Longlet « Affichage »

Affichage LI

Théme *

Mode cormpact

_ i Au bas de ce menu vous trouverez deux options qui vous
Toujours sur le dessus Ctrl+Maj+A

, . permettent de rendre invisibles les identifiants associés
¥ Autoriser la capture d'écran

] L aux adresses des sites lorsque vous ouvrez le gestionnaire
o Afficher le panneau de prévisualisation

de mots de passe. Il est préférable de les cocher comme
¥ Afficher la barre d'outils

dans le panneau ci-contre.
o Cacher les noms d'utilisateur Ctrl+Maj+EB

¥ Cacher les mots de passe Ctrl+Maj+C

@ La barre d'outils

La barre d’outils reprend certaines fonctions des onglets agissant ainsi comme des raccourcis.

G B O @0 ® & o @ = [0 &

14



_) Détail des fonction par icone

o

Ouvre votre explorateur de fichiers pour rechercher votre base de données

(=

Enregistre la base de données (si elle a été modifiée)

Verrouille la base de données

Ajoute une entré dans la base de données

Modifie une entrée

® O & | B

Supprime une entrée

3_, Copie le nom d'utilisateur (identifiant) pour I'entrée sélectionnée. La copie s'efface aprés 10 s.
O Copie le mot de passe pour I'entrée sélectionnée. La copie s'efface aprés 10 s.
=+

Copie I'adresse (url) de I'entrée sélectionnée. La copie s'efface aprés 10 s.

Saisie automatique des identifiants

Générateur de mot de passe. Permet de générer un mot de passe fort selon les critéres a définir.
Possibilité de le copier pour I'utiliser lors de la création d'un compte en ligne.

Accés aux parameétres de l'application.

15



@ A propos de paramétres

Le détail des trois premiéres sections de ce menu peut intéresser tout utilisateur de I'application. Les deux

derniéres sections sont des fonctions avancées dont I'une est vouée a disparaitre (Keeshare).

é Dans la section « Général » on trouve les options de démarrage, d'enregistrement et d'apparence.

Ce panneau vous permet de faire apparaitre la ou les base de données que vous avez créées dans l'interface de

I'application sans avoir a les rechercher dans votre explorateur de fichiers.

Parametres de base | Saisie automatique

¥ | Mémoriser les bases de données utilisées précédemment | 8 fichiers récents |5

¥| Lors du démarrage, charger les bases de données ouvertes précédemment
| Mémaoriser les fichiers clés de base de données et les clés électroniques de sécurité

Verifier une fois par semaine la présence de mises 3 jour au démarrage de I'application

m

- - iy - - . - rF
¥| Pour les bases de données déverrouillées, montrer les entrées qui | expireront dans3jours |

Ce panneau vous permet de gérer les enregistrements de la base de données lors des modifications des entrées.

Gestion des fichiers

| Enregistrer automatigquement aprés chagque changement

m
o
o
Q

v
v| Recharger automatiquement la base de données quand elle est modifiée de |'extérieur
Sauvegarder la base de données avant d'enregistrer

Destination de sauvegarde | [DBE_FILEMAME]}.old. kdbx

Utiliser une méthode d'enregistrement alternative (peut résoudre les problémes avec Dropbox, Google Drive, GVFS, etc.)

—) Dans la section « Sécurité » on trouve des réglages que vous pouvez adapter a vos usages.

Délais dattente

V| Vider le presse-papiers aprés 105

V| Verrouiller les bases de données aprés une inactivité de | 300 s

LLARE LANE 1 2

V| Effacer la requéte de recherche aprés 5 min

16



e «Vider le presse-papier » vous permet de régler le délai pendant laquelle un élément copié (identifiant,

mot de passe, code) est gardé dans la mémoire temporaire de votre ordinateur. Apres ce délai les
éléments sont effacés afin qu’on ne puisse plus les utiliser (ils restent néanmoins stockés dans la base

de données).

e «Verrouiller les bases de données aprés une inactivité de » vous permet de pallier un éventuel oubli de

verrouillage de la base de données. Elle se verrouillera automatiquement apres le délai que vous avez

fixé.

Commaodité

v
v

v
v

Activer le déverrouillage rapide de la base de données (Touch ID cu Windows Hello)
Werrouiller les bases de données quand la session est verrouillée ou I'écran rabattu
Verrouiller les bases de données aprés avoir réduit la fenétre

Exiger la confirmation du mot de passe s'il est visible

Cacher les mots de passe lors de leur modification

Utiliser un espace réservé pour les champs de mots de passe vides

Cacher les mots de passe dans le panneau de prévisualisation des entrées

Cacher le TOTP dans le panneau d'apergu des entrées

Par défaut, cacher les notes des entrées

Déplacer les entrées vers la corbeille sans confirmation

Activer le double-clic pour copier le nom d'utilisateur/mot de passe des colonnes d'entrées

Confidentialité

e Dans le méme esprit, dans « Commodité » vous pouvez opter pour des réglages de

verrouillage/déverrouillage en fonction de votre matériel et de vos besoins.

—) Lintégration aux navigateurs est explicitée dans le point 3 de « Utiliser KeePassXC pour une

Utiliser le service DuckDuckGo pour télécharger les icdnes de sites Web

connexion » de ce document. Cette procédure vous permet d'éviter les navettes entre I'application et le

navigateur grace a I'extension « KeePassXC-Browser »

KeePass sur mobile

L'équipe de KeePass XC n'a pas développée d'application mobile, mais il existe des application tierces

recommandées et gratuites :

Pour Android : KeePassDX et KeePass2Android

Pour i0S : Strongbox et KeePassium

Dans tous les cas il vous faudra héberger votre base de

données dans un serveur distant synchronisé avec votre

téléphone (Cloud).

Une documentation (en anglais) trés détaillées est disponible sur le site de KeePassXC
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https://play.google.com/store/apps/details?id=com.kunzisoft.keepass.free
https://play.google.com/store/apps/details?id=keepass2android.keepass2android
https://apps.apple.com/us/app/strongbox-password-manager/id897283731
https://apps.apple.com/us/app/keepassium-keepass-passwords/id1435127111
https://keepassxc.org/docs/
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