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1. Les données personnelles
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Introduction : les données personnelles

Qu’est-ce gqu’une donnée personnelle ?

Une donnée personnelle est une informatique qui permet d’identifier une personne
physique directement (nom, prénom) ou indirectement (numéro d’adhérent, de

téléphone, adresse postale, photo...)

On peut identifier une personne physique par le croisement de plusieurs données

Exemple : questionnaire sur la pratique sportive, plusieurs renseignements
demandés pouvant permettre d’identifier la personne physique
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VOUS AVEZ DIT « DONNEE PERSONNELLE » ?

Ma banque en ligne

Messagerie

pale emploi

Réseau social

N

o 3=

Avis d’'imposition

Décision de justice

Carte nationale d’identite

Ma carte
de fidélité

Un contenu prodit por Futur Composs ||
dans lo cadro cu projot Aidants Connect. B 38 Allants
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Une donnée personnelle est une information
qui permet d’identifier une personne physique
directement (nom, prénom) ou indirectement
(numéro de sécurité sociale, adresse postale...).

VOS DONNEES PERSONNELLES

Avec & ces données courantes, on peut vous
identifier :
= & partir d'une seule donnée (kx: nom)
=P & partir du croisement d'un ensemble

de données (kx: une femme vivant & telle adresse,

née tel jour et membre dans telle association)

Votre consentement est toujours nécessaire

pour la collecte de ces données.

VOS DONNEES PERSONNELLES SENSIBLES
concernent votre origine ethnique ou raciale,
vos opinions politiques, vos convictions
religieuses ou philosophiques, votre santé

ou encore votre orientation ou vie sexuelle.

La collecte de ces données est interdit
sauf cas exceptionnel. Votre consentement
sera toujours obligatoire.

VOS DONNEES PERSONNELLES
NECESSITANT D’ETRE VIGILANT-E
Comme votre numéro de sécurité sociale,
un casier judiciaire ou encore une décision
de justice...

Encadrées par d'autres cadres juridiques en plus
du RGPD, ces données personnelles, non sensibles,
doivent étre communiquées avec attention.
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Le traitement des données personnelles

Exemple : formulaire d’adhésion a I'association (collecte), enregistrement de ces
données dans un logiciel (enregistrement), communication des données aux
membres du bureau etc.

Le traitement désigne “tout maniement de données, méme la simple consultation’

Traitement = collecte, enregistrement, organisation, conservation, modification,
extraction, consultation, utilisation, diffusion...
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Avant de collecter des données personnelles

Un traitement de données doit avoir un objectif, une finalité.

Cette finalité doit étre définie, claire et Iégitime avant de collecter les données
personnelles et de les utiliser.

But défini = but poursuivi tout au long du traitement. On ne peut pas utiliser un
fichier pour un autre objectif que celui initial
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Que faire avant de collecter des données personnelles ?
-Avoir un responsable de traitement, défini et identifié : souvent c’est le
représentant légal de I'association

Il veille au respect des regles relatives au traitement des données personnelles

-Définir le destinataire du traitement des données personnelles : I'association ?
Un sous traitant ?

Exemple : le traitement des adhésions réalisé par un prestataire externe (respect
des régles également)
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LERGPD PROTEGE
MES DONNEES PERSONNELLES

Quand vous payez Quand vous réalisez Quand vous utilisez
enligne une démarche la géolocalisation
sur un site marchand administrative sur votre smartphone
(] [

| |

VOS DONNEES PERSONNELLES SONT COLLECTEES ET TRAITEES

Depuis le 25 mai 2018, le Réglement Général
sur la Protection des Données encadre lutilisation
des données personnelles hors-ligne et sur Internet

POURVOUS: POUR LES ORGANISMES :
Avoir plus de visibilité Etre plus responsables
et de controle
sur vos données personnelles

et transparents sur le traitement
des données personnelles

‘ \10“3 ez oS DO,
I I So N
Nt des OBLIGAT\O
Toouproteur
VOUS DEMANDER FAIRE R S e
VOTRE UNE DECLARATION i
u Oui, jaccepteles CGU ) CONSENTEMENT DE CONFIDENTIALITE | " raroe?
pour savoir ce a C]LIO\ — Durée de conservation
vous avez donné dos données?
i

s propriétaire
votre consentement = DRERS PP

dos données?
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Voici les différents droits que vous pouvez exercer auprés des organismes qui utilisent
vos données personnelles.
[ d

ETRE_
INFORME:E

Un organisme qui collecte des
informations sur vous doit vous
proposer une information claire
sur [utilisation de ces données.
Exemple : Sur les sites une ir
est visible sur tous les formulaires d'inscription

avec le lien vers une page dédiée & la protection
des données.

Vous pouvez vous opposer & tout
moment & ce qu’un organisme
utilise certaines de vos données.

Exemple : Vous ne voulez plus recevoir
s ket 5 5

3/
VOuUS
OPPOSER

d'une cert P

P .}

VI:ZRIFIER_
VOS DONNEES

Vous pouvez obtenir et vérifier
les données qu'un organisme
détient sur vous.

Exemple : Vous souhaitez savoir ce qu'un réseau
social détient sur vous. Vous pouvez télécharger une
copie de tout ou partie de vos données en un clic !

RECTIFIER
VOS DONNEES

Vous pouvez rectifier
les informations inexactes
vous concernant.

Exemple : Une erreur dans la saisie
d'une donnée dans un formulaire a conduit
& un mauvais calcul d'une prestation sociale.

D )
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GELER L’UTILISA'!'ION
DE VOS DONNEES

Vous avez le droit de demander
& un organisme de geler
temporairement l'utilisation
de certaines de vos données.
Exemple : Votre ancienne banque est obligée
de conserver toutes vos données personnelles

pendant dix ans mais vous pouvez demander
la limitation de leurs traitements.

et

]

EFFACER
VOS DONNEES

Vous pouvez demander & tout
moment & ce qu'on efface
des données vous concernant.

=

EMPORTER
VOS DONNEES

Vous pouvez emporter une copie
de vos données pour les réutiliser
ailleurs.

Exemple : Vou: la Exemple : Vous changez d'auto-école. Vous pouvez
de votre compte sur un site marchand demander & votre ancienne auto-école de :
it dos 6es qui y sont atuitement votre dossier & la nouvelle. Exemple : Vous regevez un refus automatique
de votre aun emploi en ligne.
Un contenu produt por utr Composs [[7c [}
€]
®
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DEMANDER
UNE INTERVENTION

Certaines décisions vous
concernant peuvent étre prises
par des machines, vous pouvez

vous y opposer et demander
lintervention d'un humain.
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Les associations

doivent-elles respecter le
RGPD ?
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Oul!

Dés que I'on collecte, stocke et et utilise des données personnelles !

Que ce soit de maniere directe ou indirecte (sous-traitance pour une personne
morale)

/—~\ MonAssistant
\ , Numerique

© Adrien Ramelet 2022

~—



2. Respecter le RGPD
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Les principes a respecter

-Principe de finalité

-Principe de pertinence et de minimisation

-Principe de licéeité

-Principe transparence et le respect des droits des personnes
-Principe de conservation limitée dans le temps

-Principe de confidentialité et de sécurité
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Le principe de finalité

Tout collecte de donnée doit avoir un objectif défini et Iegitime

Exemple : je collecte les préférences de mes adhérents sur une thématique pour
envoyer une newsletter. Je ne peux pas utiliser ces données pour leur envoyer
des offres commerciales d’'un partenaire

Respecter I'objectif défini au départ
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Le principe de pertinence et de minimisation

- Ne collecter que les données nécessaires a |'objectif du traitement

Exemple : I'orientation sexuelle d’'une personne collectée dans le cadre de son
adhésion. Non nécessaire, donnée sensible

Nécessité de bien définir en amont quelles données seront collectées (moins on
en collecte, mieux c’est; données uniquement en lien avec la finalité du traitement)

- Lien direct avec 'objectif de la collecte
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Le principe de licéité

- L'objectif du traitement ne doit pas étre contraire aux lois et réglements
- Reposer une une base légale prévue par le RGPD

Avant de mettre en ceuvre votre fichier, vous devez choisir la base légale parmi celles susceptibles
d’étre utilisées par une association :

« l'accord libre, spécifique, éclairé et univoque des personnes (ex. : la prospection par voie électro-
nique auprés de prospects, etc.) ;

« l'exécution du contrat (ex. : la fourniture des prestations définies dans le cadre du contrat conclu
entre l'association sportive et la personne concernée ou son représentant légal et la gestion ad-
ministrative des personnes concernées) ;

« accomplissement d’'une mission d’intérét public (pour les associations de droit privé chargées
d’'une mission d'intérét public ou dotées de prérogatives de puissance publique uniquement) ;

- la satisfaction de l'intérét légitime de 'organisme (par exemple : la prospection par voie postale
aupres des membres, etc.) ;

« lerespect d’'une obligation légale qui impose le traitement de ces données (par exemple : lorsque
L'association effectue la déclaration sociale nominative pour ses salariés).

Source : CNIL
Les bases légales sur cnil.fr
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Le principe de transparence et de respect des droits des
personnes

- Expliquer de maniére claire et précise aux adhérents : quelles données sont
collectées, pour quoi, quels sont leurs droits

Exemple : sur chaque formulaire, indiquer qui est le responsable du traitement, le
but du traitement, et les droits des personnes sur ce traitement

Caractéristiques du traitement : objectif, quel est 'organisme qui collecte, la base
|égale, la durée de conservation des données etc.

https://www.helloasso.com/cgu-association#article-8-2
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https://www.helloasso.com/cgu-association#article-8-2

Le principe de conservation limitée dans le temps

On distingue :
-Les données du “quotidien” pour assurer la gestion de I'association

-Les données qui doivent étre conservées une fois le 1er objectif terminé
(exemple : conservation en raison d’'une obligation Iégale, bulletins de paie des
salariés conserveés 5 ans)

Une fois que la durée est passée : supprimer les données ou les anonymiser de
maniere drastique (aucune possibilité d'identifier les personnes)
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Le principe de confidentialité et de sécurité

Ne doivent avoir acces aux données personnelles collectées que les personnes
ayant nécessité d’y acceder

Moins il y a de personnes qui y accedent, mieux c’est !
Bonne pratique : contréler et consigner qui accéde aux données (habilitation)

Demande de communication externe : voir les différents cas (organisme
public/administration, tiers...)

Assurer la sécurité des données : détruire les formulaires d’adhésion papier,
fichier protégé par un mot de passe, armoire fermeée a clé, ordinateur sécurisé...
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3. Se mettre en conformité avec le RGPD

© Adrien Ramelet 2022 \



Etablir un registre

Modéle proposé par la CNIL sur son site

https://www.cnil.fr/fr/fRGDP-le-reqistre-des-activites-de-traitement

Obligatoire pour étre conforme au RGPD !
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https://www.cnil.fr/fr/RGDP-le-registre-des-activites-de-traitement

Autres regles

- Trier les données : se poser la question de leur utilité, la durée de conservation
- Etre transparent avec les adhérents : modeles de mentions d’'information a chaque
collecte

https://www.cnil.fr/fr/rgpd-exemples-de-mentions-dinformation

- Prévoir 'exercice des droits des personnes : droit d’information, de rectification...
Exemple : newsletter, lien de désinscription / STOP SMS

- Sécuriser les données : empécher un acces illégitime aux données, a leur
altération, a leur destruction
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https://www.cnil.fr/fr/rgpd-exemples-de-mentions-dinformation

Sanctions du non respect du RGPD

Sanctions financiéres jusqu’a 20 millions d’euros

Sanctions peuvent étre rendues publiques

Impact sur I'image de I'association

MonAssistant

© Adrien Ramelet 2022 { )\ Numerique

~—



Pour aller plus loin

https://www.cnil.fr/sites/default/files/atoms/files/cnil-quide association.pdf

Site de la CNIL

Entreprises de conseil en RGPD
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https://www.cnil.fr/sites/default/files/atoms/files/cnil-guide_association.pdf

ECHANGES
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